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Prefacio

Publico alvo

Este manual é designado aos administradores de rede, consultores de rede e parceiros da Telcomanager.

Para entender completamente este manual, o leitor deve ter conhecimento intermedi&rio sobre
gerenciamento de redes e protocolo TCF/IP.

Convencoes utilizadas neste manual

Este documento utiliza as seguintes convengoes:

Tabela 1. Convencgdes do manual

Item Convencdes
Selecionando um item do menu Menu — Submenu - Item do menu
Comandos, botdes e palavras-chave Fonte em negrito.

viii



Capitulo 1. Introducao
Sobre

TRAFwatcher € um médulo que atua juntamente com o TRAFip para ajudar na detecgéo de ameagas na
suarede.

Principais recursos

Suporte para NetFlow, jFlow, sFlow, IPFIX e Huawel netstream.
Acesso atodos os recursos do sistema através de um web browser.

Alta disponibilidade pode ser oferecida pelo uso de solugBes redundantes, em que dois appliances
trabalham em HOT-STANDBY.

Exportagdo de imagem de gréafico em massa.
Flexibilidade na criagdo de gréficos.

Grafico em HTML5 interativo, com recursos como zoom vertical e horizontal, auto-escala e gréficos
agregados.

Banco de dados de alta performance para dados historicos armazenados.

Perfis de ameaga que podem ser associados a subredes para que enderegos |Ps dentro delas sgjam
alarmados caso os limites definidos sejam ultrapassados.

Criacdo de scripts para anunciar enderecos | Ps suspeitos em blackhole.

Requisitos minimos

Estes requisitos sdo para os computadores que irdo acessar o sistema pelo web browser.

Hardware

Processador Pentium 2 400 MHZ ou superior.

128 MB de memoéria RAM.

Navegador

Internet explorer 9+.
Chrome 4.0+.

Firefox 7.0+.




Capitulo 2. Dados historicos

Este capitulo descreve os elementos da guia de dados histéricos.
Abaixo desta guia vocé pode acessar todos os dados processados pel os objetos monitorados.

Os dados podem ser acessados através de gréficos e relatorios.

Painel de Controle

Esta aba mostra os limites e um resumo dos | Ps que tiveram trafego suspeito detectado no momento para
cada subrede.

Limites

Para cada subrede, sera mostrada uma tabela contendo os limites, os valores maximos, as médias e as
distancias percentuais entre as médias e os val ores méximos de Bytesde origem, Bytesde destino, Fluxos
de origem, Fluxos de destino, Pacotes de origem, Pacotes de destino, | P Flood de origem e I P Flood
de destino.

Se a subrede estiver usando o limite automético, aparecera um (auto) ao lado dos valores dos limites.

A distancia percentual do valor méximo para a média é cal culada da seguinte forma:

Di stéancia = [ (Maxi no/ Médi a)-1] * 100

Resumo das ultimas ameacas

S80 mostrados os | Ps (origem ou destino), aduragdo do ataque, o tipo de ataque detectado, o tipo do limite
que foi ultrapassado, o valor do limite e o valor que foi observado no tréfego.

Clicando no bot&o Adicionar alistadeexcluséo, o |P passaraaser excluido daandlise detréfego suspeito.
Pararodar o script de Blackhole manualmente, clique no icone mostrado na coluna Blackhole.
Para obter estatisticas detalhadas e consolidadas para cada fluxo, gere um relatérios de dados brutos

clicando no icone .
| mportante

SO aparecerdo nesta tela as subredes que usam limite automatico ou que estdo associadas aalgum
Perfil de Ameaga.

Subredes
Os objetos de subredes permitem a andlise de blocos I P.
DefinicOes

» Tréafego de destino da subrede: composto pelo somatdrio de todos os fluxos em que o endereco de IP
de destino pertence ao bloco de | P de subrede.




Dados histéricos

» Tréafego de origem da subrede: composto pelo somatdrio de todos os fluxos em que o endereco de | P

de origem pertence ao bloco de | P da subrede.

» Trafego absoluto da subrede: composto pelo somatorio de todos os fluxos em que o endereco de IP
de origem ou destino pertence ao bloco de I P de subrede.

» Tréafego absoluto exter no da subrede: composto pelo somatério de todos os fluxos em que o endereco
de IP pertence ao bloco de IP da subrede, porém ou o endereco IP de origem ou de destino pertencem

auma subrede desconhecida.

Configuracéo

Para gerenciar o sistema de subredes, acesse Dados Histéricos — Subredes.

Clique no item de menu da arvore Subr edes para ter alista de subredes configuradas.

Para adicionar uma nova subrede, clique no botdo Novo e preencha o formulério.

Tabela 2.1. Formulério de nova subrede

Campos Descricéo

Nome Nome da subrede.

Descricéo Descricdo de subrede.

Blocos de endereco IP Subredes podem ter mais que
uma faixa de enderecos. Ex:

10.0.0.0/24, 10.0.1.0/24, 2001:db8:abcd:2000::/64,
2001:cdba:9abc:5678::/64.

Tréfego limite (bps)

Este valor sera plotado no grafico do objeto como
uma linha pontilhada vermelha

Threshold do Fator de Atividade de origem

Limite do Fator de Atividade de origem.

Threshold do Fator de Atividade de destino

Limite do Fator de Atividade de destino.

Habilitar projecéo

Use os parametros padrdo de projecéo ou defina-os.

Habilitar TRAFWatcher

Selecione Sim para habilitar a Andlise de Ameagas
pelo TRAFwatcher.

Usar limite automético

Selecione Sim para que o sistema calcule os limites
automaticamente de acordo com o tipo do Fator
de tolerancia. Se vocé selecionar N&o, a deteccdo
de ameagas sera redlizada a partir dos limites
configurados manualmente no Perfil de ameaca.

Fator de tolerancia

Este campo sO esta disponivel quando o campo
Usar limite automatico for Sim. O fator Extremo
€ mais tolerante as ameacas, ou sgja, 0s thresholds
serdo maiores caso essa 0pgao sgja selecionada
Paraumaavaliacdo moderadade ameacgas, selecione
M oder ado.

Perfil de ameaca

Este campo s estadisponivel quando o campo Usar
limite automatico for Ndo. Selecione o perfil de
ameaca para esta subrede para ser usado na Andlise
de ameacas ou deixe em branco.
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Campos Descricéo
Perfil de aarme Associacdo de perfil de alarme.
Dica

V océ pode habilitar o TRAFwatcher para vérias subredes simultaneamente. Paraisso, nalistade
todas as subredes, selecione as que vocé desgja habilitar para o TRAFwatcher e clique no botédo
Habilitar TRAFwatcher.

Importar arquivos de subredes

Paraimportar um arquivo de subrede, acesse Dados histéricos - Subredes.
Cligue no item Subredes no menu da arvore.
Cligue no botdo Importar e carregue 0 arquivo.

Uma subrede importada possui 0s seguintes campos:

Tabela 2.2. Campos de um arquivo de subrede

Campo Descricéo

Nome Nome da subrede.

Descricéo Descricao da subrede (opcional).

Blocos de endereco IP Subredes podem ter mais que uma faixa de

enderecos. Formato de entrada: |P1/Méscaral,lP2/
Mascara2 (IP/32 no caso de usar um |P Unico). EX:

10.0.0.1/32,10.0.1.0/24
Trafego limite (bps) Preenchacom valoresinteirosmaioresouiguaisao.
Habilitar TRAFwatcher Preenchacom YES ou NO.

Adicionar metadados de subredes

Para acessar a paginade configuracéo de metadado, acesse Dados historicos — Subredes, cliqueno item
Subredes no menu da arvore e clique no botéo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar 0 metadado quando desgjar usando o bot&o Editar e verificar o historico de ateractes
através do bot&o Histérico.

Para remover um metadado, clique no bot&o Apagar .

Tabela 2.3. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado seré do tipo Texto, Inteiro
ou Enum.
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Campo Descricéo

Vaores Este campo s6 € disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar 0 metadado criado a uma subrede, acesse a lista de subredes e clique no botéo M etadado
a0 lado da subrede que seré configurada.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Estatisticas

Ao acessar uma subrede através do menu lateral, o display de dados mostrara suas estatisticas para cada
5 minutos.

S8o mostrados osvalores de M édia e M éaximo dos bytes, pacotes, fluxose | P Flood de origem e de destino.

No topo da pagina, sdo exibidos os valores mais altos registrados.

I mportante
E necessario que a subrede esteja associada a um Perfil de Ameaca para que estes valores sgjam
obtidos.

I mportante

A subrede que ultrapassar o limite definido no perfil de ameaca associado a ela, tera sua célula
destacada na cor vermelha.

Relatorios

Templates
Para a maioria dos relatérios disponiveis no sistema, vocé tem a opgdo de salvé-los como template.
Salvando

1. Abraorelatério desgado e selecione aopgéo Salvar template.

2. Preenchaos campos abaixo:

Tabela 2.4. Formado template

Campos Valores

Nome Nome do relatério.

Permissdo de escrita Selecione quem pode alterar este relatorio. Esta
0p¢ao de grupos € baseada no grupo de usudrios.

Permissdo de leitura Selecione quem pode ler este relatério. Esta
opcdo de grupos é baseada nos grupos de
usuarios.

Enviar relatério por e-mail Enviar por e-mail.
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3.

Campos Valores
Enviar relatério para servidor FTP Enviar para o servidor FTP.
Formato do anexo Escolha o formato desgjado: PDF or CSV.

Preencha os outros campos de relatério e clique no botdo de Enviar.

Depois de executar 0s passos acima, o relatério salvo estara disponivel em Lista de template para cada
tipo de relatério.

Agendamento
1. Abraalistadetemplate parao relatério criado ou crie um novo relatorio.
2. Selecione aopcdo Agendar template.
3. Selecione aopcdo de agendamento apropriada.

Opcoes de agendamento

* Uma execucdo: Pode ser Imediata ou Agendada. Os instantes inicia e final dos dados seréo
configurados no proprio formul&rio.

 Diério: Definaum Horéario de Execucdo e todo dia, neste horario, sera executado um relatério
com periodo de 1 dia. Seaopcdo Considerar dia da execucédo estiver marcada, o diade execucdo
seré considerado neste periodo.

» Semanal: Definaum Dia da semana e um hordrio para que o relatdrio seja executado. Os dados
terdo inicio no Domingo as 00h e fim no Sabado da semana anterior as 23h59min. Se a opgéo
Considerar dia da execucao estiver marcada, asemanado dia de execucdo sera considerada neste
periodo.

» Mensal: Defina um Dia de execugdo e um horério para que o relatério sgja executado. Os dados
terdo inicio no dia 01 as 00h e fim no Ultimo dia do més anterior as 23h59min. Se a op¢éo
Considerar dia da execugao estiver marcada, 0 més do dia de execugéo serd considerado neste
periodo.

Dica

Para agendar um relatorio, vocé deve salvé-lo como template.

Dica

Quando um relatério esta pronto, €l e é enviado parao e-mail dos usuarios. O servidor SMTP deve

ser configurado, bem como o email para cada usuario no formulario de configuragéo do usuério.

Editando

Apbs o template estar salvo, um botéo de Editar aparecera na lista de template e pode ser usado para

mudar os parémetros do relatorio.

Visualizando relatorios

Depois do sistemarodar um template, um novo relatério é gerado.




Dados histéricos

Todas asinstancias do relatério podem ser acessadas através do bot&o Detal hes para cada template.

Para visualizar umainstanciado relatério, siga o procedimento abaixo:

1. Cligue no botdo Detalhes para o template desejado.

2. Escolhao formato de saida desejado, entre HTML, CSV e PDF.

3. Cliquenobotdo Mostrar paraainstanciade relatorio desgjada.

Gerenciando espaco de disco

O espaco total disponivel e atualmente usado pelos templates de relatério € listado abaixo da lista de

template.

O sistema tem uma area de armazenamento reservada que € compartilhada por todos os relatérios.

Vocé pode aumentar ou diminuir este espaco indo em Sistema - Parédmetros — Armazenamento de

dados.

Vocé pode deletar relatdrios gerados clicando no botéo Detalhes na lista de template, para o template

desgjado.

Analise de Ameacas

O relatorio de andlise de ameagas fornece informactes detalhadas a respeito de trafegos suspeitos,
mostrando | Ps de origem e de destino, quando o fluxo comegou e quando terminou. Além disso, mostra
qgua parémetro do perfil de ameagafoi ultrapassado: Bytes/s, Pacotes/s, Fluxos/s ou Enderegos I P/s.

Para gerar um novo relatério, acesse Dados Historicos — Relatérios — Andlise de Ameagas.

O formulério ja estara preenchido, mas vocé podera edita-lo. Entdo, clique no botéo Enviar.

Tabela 2.5. Relatorio de Analise de Ameacas

Campo Descricéo
Instanteinicial Preencha com o horério do inicio do periodo.
Instante final Preencha com o horério do fim do periodo.

Filtro por subrede

Selecione Nenhum para ndo filtrar por Subrede ou
selecione a subrede desgjada.

Ndmero de linhas

Estabeleca um limite de linhas para a saida do
relatorio.

Tipo de Atague

V océ pode escol her entre Alto fluxo dedadosentre
dois|Ps, Altofluxo dedadosentredois| Ps(Porta
0), Amplificacdo de DNS, Amplificacdo de NTP,
Amplificacdo de SNMP, ICMP Flood, I P Flood e
Syn flood.

Dica

Vocé pode gerar relatérios de dados brutos para obter estatisticas detalhadas e consolidadas
para cada fluxo. Paraisso, basta clicar no icone que aparece ao lado de cada endereco IP.




Dados histéricos

Lista de IPs em blackhole

Esta aba mostra os enderegos | P que foram anunciados em blackhole manual mente ou automaticamente.

Para cada | P, serd mostrado uma tabela contendo o horario que o | P teve o trafego suspeito detectado, o
horario que foi anunciado em blackhole e o horério em que foi removido de blackhole.

Acessando Sistema - Parametros - Andalise de Ameacas vocé pode configurar o periodo maximo, em
minutos, em que os enderegos | P continuardo sendo exibidos na lista apés sua remogéo do blackhole.

Removendo enderecos IPs da lista de blackhole

Para remover enderecos IPs do blackhole manualmente, clique no icone mostrado na coluna Executar
script de remocéo.




Capitulo 3. Configuracao

Perfis de ameaca

Vocé pode criar perfis de ameaga e associa-los as subredes desgjadas. Nesses perfis, vocé definird os
limites das taxas por segundo dos dados acumulados no periodo configurado em Sistema — Parametros
- Andlise de Ameagas, assim, caso €les sgjam ultrapassados em alguma subrede associada, um alarme
sera disparado.

Vocé poderd configurar o perfil para detectar se foram ultrapassados os limites de trafego absoluto
e ataques comuns como SYN flood, ICMP flood, amplificacdo de DNS, amplificacdo de SNMP,
amplificagdo de NTP e ataques na porta O.

Para criar um novo perfil de ameaga, acesse Configuracéo — Perfis de ameaca e clique no botéo Novo.

Visualize o histérico de configuragdo do perfil através do botdo Historico.

Os perfis podem ser editados através do botdo Editar e removidos pelo botéo Apagar.

Tabela 3.1. Formulario de Perfil de Ameaca

Campo Descrigéo

Nome Defina um nome para o perfil.

Origem Mb/s Limite da taxa de megabits por segundo enviados
paraum host para ativar um alarme.

Destino Mb/s Limite da taxa de megabits por segundo recebidos
por um host para ativar um alarme.

Origem Pacotes/s Limitedataxade pacotespor segundo enviados para

um host para ativar um alarme.

Destino Pacotes/s

Limite dataxade pacotes por segundo recebidos por
um host para ativar um alarme.

Origem Fluxos/s

Limite dataxa de fluxos por segundo enviados para
um host para ativar um alarme.

Destino Fluxos/s

Limite da taxa de fluxos por segundo recebidos por
um host para ativar um alarme.

NUmero de Enderecos IP de origem

Limite de conexdes feitas para um host no periodo
de 60 segundos.

NUmero de Enderecos IP de destino

Limite de conexdes recebidas por um host no
periodo de 60 segundos.

Threshold para syn flood (fluxos/s)

Limite da taxa de fluxos por segundo com a flag
SYN para um Unico destino.

Threshold para| CMP flood (pacotes/s)

Limite da taxa de pacotes por segundo de ICMP
echo request para um Unico destino.

Threshold para amplificacdo de DNS (Mb/s)

Limite da taxa de megabits por segundo de DNS
response para um Unico destino.

Threshold para amplificacdo de SNMP (Mb/s)

Limite da taxa de megabits por segundo de SNMP
response para um Unico destino.
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Campo

Descricéo

Threshold para amplificacdo de NTP (Mb/s)

Limite da taxa de megabits por segundo de NTP
response para um Unico destino.

Origem Mb/s - Porta 0

Limite da taxa de megabits por segundo enviados
paraum host na porta O (zero).

Destino Mb/s - Porta 0

Limite da taxa de megabits por segundo recebidos
por um host na porta O (zero).

Origem Pacotes/s - Porta 0

Limitedataxade pacotespor segundo enviados para
um host na porta O (zero).

Destino Pacotes/s - Porta 0

Limite dataxade pacotes por segundo recebidos por
um host na porta O (zero).

Origem Fluxos/s - Porta 0

Limite dataxa de fluxos por segundo enviados para
um host na porta O (zero).

Destino Fluxos/s - Porta O

Limite da taxa de fluxos por segundo recebidos por
um host na porta O (zero).

Enderegos | P excluidos da andlise

Preencha com os enderecos | P ou subredes a serem
excluidos da andlise de ameagas. Separe-os por
virgulas.

Subredes

Selecione as subredes que véo fazer parte deste
perfil de ameaca.

Dica

Para configurar os limites das taxas, vocé pode usar as estatisticas de M édia e M &ximo exibidas
natelainicia de cada subrede em Dados Historicos — Subredes

Adicionar metadados de perfis de ameaca

Para acessar a pagina de configuracao de metadado, acesse Configuracdo — Perfisde ameaga e clique

no botédo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

V océ pode alterar o0 metadado quando desejar usando o botéo Editar e verificar o histérico de alteractes

através do botédo Historico.

Para remover um metadado, cligue no botdo Apagar .

Tabela 3.2. Campos de um metadado

Campo Descricdo

Nome Nome do metadado.

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado seré do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

10



Configuragéo

Paraassociar o metadado criado aum perfil de ameaga, acesse alistade perfis e clique no botéo M etadado
ao lado do perfil que sera configurado.

Ap0s, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas os que
desgjar.

Scripts

Vocé pode criar e executar scripts dostipos: Login e Blackhole.

Ostipos de scripts aparecerdo numa caixa de sel ecdo no menu lateral & esquerda da pagina. Ao selecionar
um deles, serdo listados os scripts ja existentes para este tipo.

Criando scripts

Para criar um novo script, clique no sinal de +. A caixa de texto vira com um exemplo do tipo de script
selecionado. Edite a caixa de texto e, ap0s isso, selecione o modo de execucdo (L ua, Send/Expect ou
Texto, dependendo do tipo de script), cliqueem Rodar e sel ecione 0 objeto em que o script serd executado.

Dica
V océ pode salvar ou remover um script a qual quer momento utilizando os icones que encontram-
se acima da caixa de texto.

Funcdes
O sistema fornece algumas func¢des para dar mais poder aos scripts:
* tmISnmp.snmpGet: Executa SNMP GET no dispositivo.
e tmlISnmp.snmpGet2: Executa SNM P GET no dispositivo quando aconfiguragdo SNMP n&o éapadréo.
o tmISnmp.snmpWalk: Executa SNMP WALK no dispositivo.

* tmISnmp.snmpWalk2: Executa SNMP WALK no dispositivo quando a configuragdo SNMP néo é a
padréo.

» tmlISSH.sshNew: Conecta-se aum servidor remoto através de SSH.

* tmiTelnet.telnetNew: Conecta-se a um servidor remoto através de Telnet.

» tmlUtils.processM apper: Mapeia os processos do dispositivo.

» tmlUtilsremoveT erminalEscape: Remove caracteres de terminais.

» tmlDebug.log: Imprime o log na aba Debug do Resultado.

» tmlDebug.vardump: Imprime o log da varidvel naaba Debug do Resultado.

» tmlJson:encode: Converte umatabelaem Lua paraum JSON em texto livre.

» tmlJson:decode: Converte um JSON em texto livre em umatabelaem Lua

» tmlPing.pingNew: Envia pacotes através do protocolo ICMP.

* tmIMsSgl.msSqlNew: Acessaa dbms (Database Management System) Microsoft SQL server.

» setTimeout: Altera o timeout da conexao.
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» tmlSocket.http: Executa requisicdo HTTP. Para isso, basta informar uma URL e um método. Os
métodos validos s8o GET e POST em caixaalta.

» tmlSequence.getNext: Gera nimeros sequenciais e sem repeticdo. Retorna o valor atual somadoale
a sequéncia comega pelo niimero 1.

» tmIBGP.addToBlackHole: Adcionaa subrede ao blackhole.

* tmIBGP.removeFromBlackHole: Remove a subrede do blackhole.
As funcBes em Lua permitidas no scripts s80 as seguintes:

» abs

 clock

o difftime

. exp

* floor

e ipairs

* min
* next
e pars
* pow
o ot
o time
* tonumber
* tostring
» type
* unpack
Variaveis
Também existem varidveis que estéo disponiveis em todos os scripts e sio preenchidas de acordo com o
objeto relacionado.
Elas sdo armazenadas na tabela params (paramg['variable_name):
o paramg'ipaddr']: Endereco IP.
e paramg['name']: Nome do dispositivo.
» paramg['description']: Descri¢do do dispositivo.

e paramg['type']: Tipo do dispositivo.
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paramg]'snmp']['community']: Comunidade SNMP do dispositivo.

paramg['snmp']['version']: Versdo SNMP do dispositivo.

paramg]'snmp']['timeout']: SNMP Timeout do dispositivo.

paramg'snmp']['retries]: Novas tentativas SNM P do dispositivo.
paramg'snmp']['max_per_packet']: Nimero de OIDs por pacote.

paramg'snmp']['max_pps]: Taxa maxima de envio de pacotes (pps).

paramg['snmp']['window']: Janela SNMP do dispositivo.

paramg['snmp']['port']: Porta SNMP do dispositivo.

paramg'mobj'][<M APEADOR>][<DESCRI (;AQ>][‘ifindex']: ifindex do objeto mapeado, onde
MAPEADOR é o0 nome do mapeador e DESCRICAO € o nome do objeto mapeado (sem o nome do
dispositivo).

paramg]'mobj'][<M APEADOR>][<DESCRICAO>] [Ldescription']: Descricéo do objeto mapeado,
onde MAPEADOR € 0 nome do mapeador e DESCRICAO é o nome do objeto mapeado (sem o0 nome
do dispositivo).

paramg['username']: Nome do usuério para autenti cacdo.

paramg['passwd']: Senha para autenticacéo.

paramg'enable_passwd']: Senha de enable para autenticagao.

paramg|'protocol']: Protocolo para conexéo.

paramg]'alarm']['active']: Status do alarme. Retornatrue ou false.

paramg[‘alarm']['name']: Nome do alarme.

paramg[‘alarm']['urgency']: Nivel de urgénciado alarme.

paramg[‘alarm']['object']['name']: Nome do objeto alarmado.
paramg'alarm']['object']['description']: Descrigdo do objeto alarmado.
paramg[‘alarm']['object']['typ€e']: Em aarmes de dispositivo, € o tipo do dispositivo alarmado.

paramg'alarm']['object']['manufacturer']: Em alarmes de dispositivo, é o fabricante do dispositivo
alarmado.

paramg|‘alarm']['object']['device']['name']: Em alarmes de objeto mapeado, € o nome do dispositivo
ao qual o objeto mapeado alarmado pertence.

paramg[‘alarm']['object']['device']['description']: Em alarmes de objeto mapeado, € a descri¢cdo do
dispositivo ao qual o objeto mapeado alarmado pertence.

paramg]'alarm']['object']['device]['typ€']: Em aarmes de objeto mapeado, € o tipo do dispositivo ao
qual o objeto mapeado alarmado pertence.

paramg|‘alarm']['object']['device']['manufacturer']: Em alarmes de objeto mapeado, € o fabricante
do dispositivo ao qual o objeto mapeado alarmado pertence.
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» paramg['blackhole']['ipaddr']: Andncio ou remocdo do IP em blackhole.
» paramg['connection']: Objeto de conexdo a um dispositivo.

» paramg'metadata’][<NOME_DO_METADADO>]: Vaor do metadado do dispositivo, onde
NOME_DO_METADADO é o nome do metadado.

Executando scripts

Para executar algum script ja criado, clique nele no menu a esquerda. V océ pode edita-lo usando a caixa
de texto. Entdo, cliqgue em Rodar e selecione o objeto em que o script seré executado.

Além disso, é possivel acompanhar os detalhes da Ultima execugéo usando a aba Resultado disposta no
final da pagina.

Dica

E possivel salvar as ateracdes redlizadas no script clicando no icone de salvar, que encontra-se
acima da caixa de texto.

Script de Login

Esse tipo de script € usado parafazer a autenticagéo quando o protocol o de conexao de um dispositivo for
do tipo Telnet, umavez que, ao contrério do SSH, ele ndo possui uma camada propria de autenticaggo.

Vejaaseguir o exemplo do script de autenticagdo Cisco Telnet escrito no modo Lua

c = parans[' connection']

u = parans[' usernane']

p = parans[' passwd']

if (c:send(u) == false) then
return nil

end

if (c:expect('Pass') == false) then
return nil

end

if (c:send(p) == false) then
return nil

end

if (c:expect('>") == false) then
return nil

end

Script de Blackhole

Este tipo de script € utilizado parafazer antincio de enderecos | P nalista blackhole, bem como pararetira-
los.

Ele pode ser escrito de trés modos: Texto, L ua e Send/Expect.

Em Configuracdo — Blackhole, vocé associardum dispositivo adois scripts destetipo, um parao anincio
dos | Ps em blackhole e outro para remogao.
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Em Sistema - Parametros - Analise de Ameacas vocé pode configurar o periodo maximo, em
minutos, em que um endereco | P ficara em blackhole antes que este script de remocédo seja executado.

O script aseguir javem configurado no TRAFwatcher e ele € um script genérico para dispositivos Cisco.

c = parans[' connection']
c: set Ti neout ( 10)

if(c:send('enable') == false) then
return false

end

i f(c:expect (' Password:') == false) then
return false

end

i f(c:send(parans[' enabl e_passwd']) == fal se) then
return false

end

if(c:expect('# ) == false) then
return false

end

if(c:send('conf t') == false) then
return fal se

end

if(c:expect('(config)') == false) then
return fal se

end

for k,v in pairs(parans[’'blackhole']) do
if (c:send('ip route " .. k .. ' 255.255.255.255 Null0') == false) then
return false
end
if (c:expect('(config)') == false) then
return false
end
end

if (c:send('router bgp XXX ) == false) then
return false

end

if (c:expect('(config-router)') == false) then
return false

end

for k,v in pairs(parans[’'blackhole']) do

if (c:send('network * .. k .. ' mask 255.255. 255. 255
rout e-map bl ackhole') == fal se) then
return false
end
if (c:expect('(config-router)') == false) then
return false
end

end
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if (c:send('route-map bl ackhole permt 10') == fal se) then

return fal se
end

if (c:expect('(config-route-map)')

return fal se
end

== fal se) then

if (c:send('set conmunity 6939:666') == false) then

return fal se
end

if (c:expect('(config-route-map)')

return fal se
end

if (c:send('end') == false) then

return fal se
end

if (c:expect('#' ) == false) then

return fal se
end

Wildcards

Tabela3.3. Listadewildcards

== fal se) then

Variaveis Descrigdo

%username% Campo de usuério do formulario de configuragdo do
dispositivo.

Y%passwd% Campo de senha de usudrio do formulédrio de
configuracéo do dispositivo.

%enable_passwd% Habilitar campo de senha do formulario de

configuragdo do dispositivo.

%blackhole_ipaddr¥%

Endereco I P que sera anunciado em Blackhole.

%blackhole ipaddr_mask_N%

Bloco de rede do enderego IP que serd anunciado
em Blackhole com amascara N aplicadaadle.

Blackhole

Associe scripts para anunciar e remover enderecos | P do blackhole, ou sgja, dalista de | Ps suspeitos.

Tabela 3.4. Formulario de Blackhole

Campo

Descricéo

Tipo de execucdo

Selecione Manual para anunciar um determinado
endereco | P em Blackhole manualmente através do
Relatério de Andlise de Ameagas ou Automatico
para que o sistema anuncie automati camente todos
os enderecos | P em Blackhole.

Script

Selecione o script que anunciardum endereco IP em
blackhole.

16




Configuragéo

Campo Descricéo

Script de remoc&o Selecione o script que removera o endereco IP do
blackhole.

Dispositivo Selecione o dispositivo desegjado.
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Capitulo 4. ALARMmanager

Relatorios

Para acessar os relatérios ALARMmanager, vaaté ALARMmanager — Relatérios

Relatorios suprimidos
Este relatério fornece os logs de todas as operacfes de supressao realizadas pel os usuarios.

Tabela4.1. Formulario derelatério de alarmes suprimidos

Campo Descricdo

Formato de saida Selecione um dos formatos para o relatorio: HTML,
CSV ou PDF.

Tipo de abjeto O tipo de objeto para o aarme.

Instanteinicial Oinstanteinicial parao relatério.

Instante final O instante final para o relatério.

Operacéo Filtro para operacéo de supressdo.

Filtro de usuario Filtra pelo usuério que executou a operagao.

Filtro de objeto Filtra pelo objeto em que a operacdo foi executada.

Filtro de darme Filtra pelo alarme em que aoperacdo foi executada.

Relatdérios consolidados

Este relatério disponibiliza uma visdo de todos os eventos de alarme de maneira detalhada ou resumida.

Este relatério pode ser salvo como um template. Para instrugdes em como trabalhar com templates de
relatdrio, va a secdo templates neste manual .

Tabela 4.2. Formulério de alar mes consolidados

Campo Descricdo

Filtro de darme Use expressdo regular e clique no bot&o Filtrar para
selecionar o alarme desejado.

Filtro de objeto Use expressdo regular para filtrar os objetos
desgjados.

Fabricante Filtrar pelo fabricante do objeto. VVocé tem que usar
expressao regular parafiltrar.

Tipo de fabricante Filtrar pelo tipo de fabricante. Vocé tem que usar
expressdo regular parafiltrar.

Tipo de objeto analisado Tipo do objeto.

FiltroifAlias Filtra baseado nainterface OID ifAlias. Vocé deve
usar expressdo regular parafiltrar.

Instanteinicia Periodo inicial de andlise.

Instante final Periodo final de andlise.
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Campo

Descricéo

Periodo

Se a opcéo Dia todo estiver marcada, este campo
€ignorado, ao contrario, o dado é selecionado com
aqueleintervalo paracadadia

Excluir fins-de-semana

Excluir periodo de fins-de-semana do relatério de
dados.

Somente ativos

Mostra apenas os alarmes ativos.

Consolidado Esta opcdo ird sumarizar todas as ocorréncias de
alarme para cada objeto.
Somente gerados por trap M ostraapenas alarmes gerados por trapslink down.

Formato de saida

Selecione um dos formatos parao relatério: HTML,
PDF ou CSV.

Grupos

Este campo pode ser usado para filtrar objetos
associados a apenas alguns grupos de root.

Dica

Para ordenar os resultados do relatério, clique em cada cabegalho da coluna.

Template de Email

Introducéo

V océ pode sel ecionar o formato de e-mail do ALARMmanager e escolher sevocédesgjautilizar otemplate

padréo ou personalizé-lo.

Tabela 4.3. Template de Email

Campo

Descricéo

Habilitar template de e-mail padréo

Selecione N&o para customizar o template de email.

Contelido de e-mail

Vocé pode escolher o formato de e-mail que vocé
irareceber (HTML ou Txt).

Customizando o e-mail

Quando vocé esta editando seu template de e-mail, € possivel restaurar o padréo apenas clicando no padréo

Restaurar template padr&o.

Se o conteido de e-mail esta em formato HTML, vocé pode ter uma pré-visualizago antes de savar o
novo template. Parafazer isto, clique no botéo Preview.

V océ tera as seguintes palavras chave entre '$' e vocé pode substitui-las para sua configuracdo de alarme:

Tabela4.4. Variaveis de e-mail

Variaveis Descrigéo

$date$ Data de ativagéo/desativacdo do alarme.

$objtype$ Tipo do objeto: Objeto mapeado ou Device. Alarme
de servico ndo possui tipo de objeto.
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Variaveis Descricdo

$object$ Nome do objeto.

$path$ Exibe o0 caminho para o objeto no SLAview.

$alarm$ Nome do alarme.

$action$ Estado do alarme: ativado ou desativado.

Slevel$ Nivel de urgénciado alarme.

$formula$ Férmulado darme.

$varbind$ Varbind.

$suppressed$ Indica se o alarme foi suprimido.

$color$ Varidvel para ser usada no e-maill HTML. Verde
para desativado e vermelho para ativado.

Niveis de urgéncia de alarme

Os niveis de urgéncia na aplicacdo ALARMmanager sdo customizaveis e vocé pode configurar quantos

quiser.

Para gerenciar os niveis de alarme, acesse 0 menu ALARMmanager — Niveisde urgéncia de alarme.

Aqui vocé possui uma lista de niveis pré-configurados. V océ pode editar niveis e adicionar outros.

Mudando o nivel de prioridade da urgéncia

Paramudar o nivel de prioridade de urgéncia, selecione o nivel desgjado e clique nas setas UP ou DOWN

localizadas no canto superior esquerdo.

Adicionando um novo nivel de urgéncia

Para adicionar um nivel de urgéncia, clique no botéo Novo e preencha o formulario.

Tabela 4.5. Formulario de nivel de urgéncia de alarme

Campo

Descricéo

Rétulo

Defina uma legenda para o nivel de urgéncia. Ela
serd mostrada em uma coluna do ALARM manager
console.

Cor do plano de fundo

A cor do plano de fundo que serd mostrada no
ALARMmanager console.

Cor do texto

Cor dotexto que seramostrado no ALARM manager
console.

AvViso sonoro

Habilita som de aviso para este alarme. O som de
avisoiraser tocado no consoledo AL ARMmanager,
uma vez que esta fungdo também esteja habilitada

no console. Habilite-a em ALARMmanager -
Console - Habilitar aviso sonoro .

Alarmes

Selecione os alarmes que irdo receber esta
prioridade.
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Campo Descricéo
Alarmes de servico Selecione osalarmesde servico queirdo receber esta
prioridade.

Adicionando metadados de nivel de urgéncia

Para acessar a pagina de configurac@o de metadado, acesse ALARMmanager — Niveisdeurgénciade
alar me e clique no botdo M etadado.
Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar 0 metadado quando desgjar usando o bot&o Editar e verificar o historico de ateractes
através do botdo Histérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 4.6. Campos de um metadado

Campo Descrigéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Paraassociar o metadado criado aum nivel deurgéncia, acessealistadeniveisecliqueno botédo M etadado
ao lado do nivel que sera configurado.

Ap6s, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas os que
desgjar.
Alarmes

O TRAFwatcher jAvem com oito alarmes do tipo Possivel ameaca pré-configurados: DNS Amplification
threshold reached, ICMP Flood threshold reached, | P Flood threshold reached, NTP Amplification
threshold reached, Port O threshold reached, SNMP Amplification threshold reached, Syn Flood
threshold reached e Traffic threshold reached.

V océ ndo pode remover esses alarmes, mas seus campos podem ser editados.

Tabela4.7. Formulério de alarme TRAFwatcher

Campo Descricéo

Nome Nome do alarme.

Tipo de alarme Classificagdo do alarme.

Varbind Campo de texto livre que pode ser usado para
reconhecer os alarmes que sdo encaminhados como
traps.

Email Um email serd enviado aos usuérios. O servidor
SMTP deve ser configurado, bem como o email
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Campo

Descricéo

de cada usuério no formulario de configuracéo do
usuario.

Dispositivo mével(SMS)

Mensagens mais curtas que as enviadas por
email. Este alarme pode ser enviado para um
email pelo gateway de SMS se o campo de
SMS edtiver configurado no seguinte formato:
88888888@operador.com. Se 0 SMS é um ndmero
detelefone, os protocolos SMPP ou HTTP também
podem ser usados para enviar a mensagem. Para
fazer isto, vocé precisa configurar o seguinte item:

Sistema — Parametros — Servidor SMS.

Dispositivo mével (Telegram)

Uma mensagem ser4 enviada para um chat
do Telegram por um bot. Para configurar esta
funcionalidade , vocé deve criar um bot no
Telegram, para fazé-lo, uma vez no Telegram,
inicie uma conversa com o0 usu&rio @BotFather.
Escolha a opgéo /newbot e siga as instrucfes para
finalizar a criacdo do bot. Ao terminar anote o
token do bot Telegram. Associe o bot ao chat
no qual as mensagens serdo enviadas. Acesse 0
formul&rio de perfil de usuérios, preencha o campo
"Token do bot Telegram” e clique em Validar. Se
tudo correr bem, o campo "ID do chat Telegram™
sera automaticamente preenchido. A mensagem
sera enviada ap0s os segundos definidos no campo
Enviar mensagem apds, iniciando pelo tempo de
ativagéo do alarme.

Trap

Umatrap serd enviada para cada alarme.

Enviar email ap6s (minutos)

O email serd enviado apds 0 nimero de minutos
definido nesse campo, a partir do horario de
ativacéo.

Enviar mensagnes de dispositivo mdvel apds
(minutos)

as mensagens de dispositivo mével serdo enviadas
ap6s 0 nimero de minutos definido nesse campo, a
partir do horério de ativag&o.

Enviar trap apds (minutos)

A trap serd enviada ap6s 0 nimero de minutos
definido nesse campo, a partir do horario de
ativagao.

Desabilitar email para aarme suprimido

Se a opcdo "Nao" é selecionada, o email sera
enviado e a condicdo de supressdo sera indicada
nele. A opcdo "Sim" ir4 prevenir que o email sgja
enviado.

Desabilitar sms para alarme suprimido

Se aopcdo "Nao" é selecionada, 0 sms serdenviado
e a condicdo de supressdo serd indicada nele. A
opcdo "Sim" ira prevenir que o sms seja enviado.

Desabilitar trap para alarme suprimido

Seaopcdo "Nao" éselecionada, atrap seraenviadae
acondicdo de supressdo seraindicadanela. A opgao
"Sim" ird prevenir que atrap sgja enviada

Nivel de urgéncia

Selecione um nivel de urgénciaparao alarme.
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Campo Descricéo
Perfis de Alarme Selecione os perfis de alarme aos quais este alarme
ira pertencer.

Adicionando metadados de alarme

Para acessar a pagina de configuragéo de metadado, acesse Alarmes — Alarmes e clique no botéo
M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o metadado quando desgjar usando o botdo Editar e verificar o histérico de alteragdes
através do botéo Histérico.

Para remover um metadado, clique no bot&o Apagar .

Tabela 4.8. Campos de um metadado

Campo Descricdo

Nome Nome do metadado.

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado ser& do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar 0 metadado criado a um alarme, acesse a lista de alarmes e clique no botdo M etadado ao
lado do alarme que sera configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Perfis de alarme

Perfis de alarme sdo usados para juntar 0s alarmes e 0s objetos monitorados.

Paraconfigurar um perfil dealarme, vaem Alarmes - Perfil dealar me, clique no botdo Novo e preencha
o formulario.

Tabela 4.9. Formulario de perfil de alarme

Campo Descricéo

Nome Texto descritivo paraum perfil de alarme.

Alarme Selecione os alarmes que pertenceréo a este perfil.
Subrede Selecione as subredes que pertencerdo a esse perfil.

Adicionando metadados de perfil de alarme

Para acessar a péagina de configuracdo de metadado, acesse Alarmes — Alarmes e clique no botéo
M etadado.
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Cligue no botao Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

V océ pode alterar o metadado quando desejar usando o botdo Editar e verificar o histérico de alteracfes
através do botdo Histérico.

Para remover um metadado, clique no bot&o Apagar .

Tabela 4.10. Campos de um metadado

Campo Descrigéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado seré do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar o metadado criado aum perfil de alarme, acesse alistade perfis e clique no botéo M etadado
ao lado do perfil de alarme que sera configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Console

Introducao

A aplicagdo ALARMmanager trabalha de forma integrada entre os sistemas e € capaz de gerar alarmes
baseados em férmulas.

Ela também possui 0s seguintes recursos:
* Interface gréficaem HTML5.
» Alarme através de email, mensagens de dispositivo mével e traps.

» Alarmes podem emitir sons.

Perfis de alarme para facilitar a associagdo de alarmes aos objetos gerenciados.
 Reconhecimento de alarmes e comentarios.

 Supressao de alarmes paraevitar emails, mensagens de dispositivo mével etraps paraalarmesrepetidos.
Operacao de Console
Para acessar 0 console operacional de alarme, vaem ALARMmanager — Console

Autenticacao

Um usuario deve estar autenticado para acessar o ALARMmanager.
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Console
O console do ALARMmanager iramostrar todos os alarmes que estdo ativos e também inativos que ainda
ndo foram inativos pelo parametro de periodo de armazenamento do ALARMmanager. Os alarmes que
vocé poderd visualizar dependerdo da permissao que 0 Seu usuario possui.

O console possui as seguintes colunas:

Tabela4.11. ALARMmanager console

Coluna Descricdo

INiClO O momento da primeira ocorréncia.

TERMINO O momento dadltimaocorréncia. MostraATIVO se
0 alarme ainda no terminou.

USUARIO Usuério que programou o aarme.

TIPO Tipo de objeto, pode ser dispositivo ou objeto
mapeado.

OBJETO Nome do objeto.

DESCRICAO Se 0 objeto é umainterface, mostra seu ifAlias.

CAMINHO Mostrao primeiro caminho parao objeto nos grupos
SLAview.

ESTADO Estado do alarme, pode ser ativo ou inativo.

ALARME Nome do alarme.

NIVEL Onivel do aarmedefinido naconfiguracéo denivel.

TRAP Sim se foi gerado por um trap e ndo caso contrério.

COMENTARIOS Comentario pelo operador. Para inserir um
comentério, clique duas vezes naquela célula.

Reconhecimento de alarme

Umavez que o dlarme é reconhecido, alinhade alarme mostra o nome de usuério que executou a operacao
e suainformagdo também pode ser vista em relatérios de alarmes consolidados. Depois de reconhecer um
alarme, vocé é capaz de inserir comentarios para o alarme.

Para reconhecimento de alarme, clique com o bot&o direito nele e depois selecione a opgdo Reconhecer
alarmes no menu. O alarme é depois mostrado natabel ade alarmes reconheci dos paratodos os operadores.

Para multiplos reconhecimentos de uma vez, selecione com o bot&o esquerdo do mouse e depois clique
com o bot&o direito nalista para mostrar o menu.

O alarme pode ser liberado do operador apenas pel o usuério administrador. Paraisso, 0 administrador deve
selecionar o alarme de reconhecimento na lista e selecionar a op¢cdo de alarme Liberar alarmes no menu.

Supresséao de alarme
Para suprimir um alarme siga o procedimento abaixo:

1. Selecione o0 aarme desgjado com o botéo esquerdo do mouse. Para escolher mais de um alarme,
segure atecla CTRL e selecione os alarmes com o botéo esguerdo do mouse.
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2. Clique com o bot&o direito do mouse para mostrar o popup menu. Clique na opgéo Suprimir alarmes
No popup menu.

3. Preenchaa caixa de texto com arazdo de supressdo. V océ também pode deixéa-la em branco.
4. Clique no bot&o Confirmar.

Vocé pode checar as operactes de supressdo de log executadas pelos usuérios em relatdrio de alarmes
suprimidos.

Comentario de alarmes

Parainserir comentéarios para um alarme, primeiramente vocé precisa reconhecé-lo.
Parainserir um comentério, siga o procedimento abaixo:

1. Cligue natabela"Reconhecidos".

2. Déum duplo clique nacoluna COMENTARIOS para o alarme.

3. Preenchaa caixa de texto najanela Comentérios de Alarme e clique no botdo Confirmar.

Habilitar som para um alarme

O som do alarme irafuncionar setiver um ativo, ndo reconhecido, Critical ou Mg or no ALARMmanager
console.

Selecione aop¢cdo ALARMmanager — Console — Habilitar aviso sonoro.

Sincronizacao de alarme

O ALARMmanager sincroniza seus alarmes com o banco de dados do sistema a cada 2 minutos. Esta

sincronizagdo pode ser acionada imediatamente no menu ALARMmanager — Console - Sincronizar
alarmes.

Excluindo alarmes

O ALARMmanager deleta automaticamente os alarmes que tenham terminado, mas vocé sera capaz de
visualizé-1os depois no consol e até que 0 armazenamento maximo de alarmesinativos tenha passado. Para

configurar este parametro va ao menu Sistema — Parametros — ALARMmanager .

O operador pode deletar os alarmes a qualquer momento se ele estiver no estado inativo, selecionando os
alarmes com o bot&o direito no mouse e clicando na op¢éo Apagar no popup menu.

Abrir graficos
Selecione umalinha de alarme e clique no botdo Abrir gréficos para abrir os graficos do objeto.

Filtro de alarme

Este filtro pode ser acionado de qualquer objeto em qualquer mapa. Isto irafiltrar os alarmes dos objetos
e também dos obj etos rel acionados a ele hierarquicamente.
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Dica
Osniveis de urgéncia sdo mostrados no final dapagina. Ao clicar em algum deles, serdo filtrados
todos os alarmes deste nivel. Ao clicar novamente no nivel, o filtro é removido.
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Registro de acesso

Acesso de usuario

Esta op¢do mostra um relatério sumarizado por dia contendo o registro de acesso de usuérios. Cadalinha
do relatério € um link paraum relatério diario detalhado.

Acesso simultaneo

Este relatério mostra o nimero de usuérios que estdo logados no sistema para cada grupo de usuério.

Backup/Restore

V océ pode executar backup e restore de todos os dados do sistema de qual quer servidor ftp ou um simples
arquivo download/upload com todas as configuragdes do sistema.

Vaem Sistema - Backup/Restor e paratrabalhar com as seguintes opgdes de backup/restore:

Backup local de configuracéao

Clique neste icone para mostrar todos os arquivos de backup de configuragéo.

Vocé pode criar um novo arquivo clicando no bot&o Criar novo.

O botdo Configurar é usado para selecionar o nimero de arquivos a serem mantidos.

Cligue no botdo Download parafazer o download de um arquivo de configuragéo para 0 seu desktop.

O botdo Copiar para Restore € usado para copiar o arquivo de configuracdo para a érea de restore para
gue ele possa ser restaurado.

Restore local de configuracao

Esta opgéo é usada para restaurar um arquivo de backup. Fazendo isto, todas as configuragdes atuais do
sistema serdo substituidas pelas defini¢des contidas no arquivo restaurado.

Para executar uma restauracdo do sistema, vocé deve fazer upload do arquivo de configuracéo da sua
maquina local ou copiar um arquivo de backup antigo disponivel no sistema e depois clicar no botéo
Restore para aguele arquivo.

Backup remoto

Esta opc¢éo pode ser usada para salvar os arquivos de configuragdo e dados histéricos do sistema em um
servidor de backup remoto. Selecione o tipo de protocol o que deseja utilizar para fazer o backup remoto.
As opgdes disponiveis sdo os protocolos FTP e S3.
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Tabela 5.1. Formulario de backup remoto utilizando um servidor FTP

Campo Descricéo
Versdo do IP Escolha se é IPv4 ou |Pv6.
Servidor de backup Endereco de | P do servidor de backup.

Diretério de backup

Diretério no servidor de backup.

Usuério

Usuério para ser autenticado no servidor de backup.

Senhado usuério

Senha

Protocolo utilizado no backup

Protocolo a ser usado nos backups.

Porta utilizada pel o protocolo

NUmero da porta.

Tamanho do servidor (GB)

Tamanho do servidor em Gigabytes.

Ativar backup

Selecione Sim para ativar o recurso de backup.

Hora pararealizar o backup

Selecione o0 instante do dia para a execucdo dos
backups.

Tabela 5.2. Formulario de backup remoto utilizando um servidor S3

Campo

Descricdo

Versdodo IP

Escolha se é [Pv4 ou |Pv6.

Diretério de backup

Diretério no servidor de backup.

Tamanho do servidor (GB)

Tamanho do servidor em Gigabytes.

Ativar backup

Selecione Sim para ativar o recurso de backup.

Hora pararedlizar o backup

Selecione o instante do dia para a execucdo dos
backups.

Chave de acesso Chaves de acesso do usuério.

Chave secreta Chaves secreta do usuario.

Nome do bucket Nome do bucket onde serd armazenado os backups.
Host base URL do Servidor S3.

Host bucket URL de estilo hospedado virtual.

Restore remoto

Selecione um Unico sistema para executar restore de dados ou clique Requisitar restore completo para

buscar dados de todos os sistemas.

I mportante

» O servidor ftp deve estar online, ja que os dados serdo buscados nele.

» Apenas execute esta operacéo em umainstalagdo de um TRAFip ou SLAview novos e vazios,
jaque todos os dados seréo substituidos.

Situacéo da restauracao

Esta opcdo ird mostrar o status de restauracdo uma vez que for solicitada uma operacéo de restauracéo

remota.
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Parametros

Esta secéo € usada para configurar varios parametros do sistema que sdo usados por diferentes processos.

Active directory

Esta opcéo possibilitard que os usuérios loguem no TRAFip usando o método de autenticacdo Active

Directory Kerberos.

Para um usuario ser autenticado por esse método, € preciso que o TRAFip esteja configurado.

Tabela 5.3. Formulario de Active directory

Campo

Descricéo

Habilitar autenticagéo pelo Active Directory

Uma vez que a op¢do Sim estiver selecionada, o
campo Autenticacdo local aparecerdno formul&rio
de usué&rio.

Servidor Digite o endereco do servidor Active Directory.
Exemplo: kerberos.example.com
Dominio Digite o dominio do Active Directory. Exemplo:

ATHENASMIT.EDU

Quando este método esté ativado, néo existe autenticacdo local, ou sgja, qualquer usudrio que ndo sejado

tipo Administrador logapelo TACACS.

I mportante

O usudrio Administrador tem a opgdo de escolher logar localmente ou ndo, entretanto,
recomenda-se que haja sempre uma conta de Administrador com Autenticaco local ativada,

caso sgja utilizado controle de acesso externo.

Agentes de associacao

Configure os periodos desejados para que a associacdo automética de cada tipo de agente seja executada.

Isso acontecera em dois momentos do dia.

Tabela 5.4. Formulario de agente de associacao automatica

Campo

Descricéo

Primeiro horério de execugéo

Escolha o horario para a primeira execugdo
acontecer.

Segundo horario de execucéo

Escolha o horédrio para a primeira execucdo
acontecer.

Analise de ameacas

Nesta secéo, vocé configurara os parédmetros de deteccdo de ameagas.

Tabela 5.5. Formulario de parametros da Analise de ameacas

Campo

Descricéo

Janela de tempo para descartar fluxos (seg)

E o limite de tempo, em segundos, para acumular
trafego, ou sga, este limite define o periodo em

30




Sistema

Campo

Descricéo

gue as analises ocorrem. No caso, somente seréo
considerados osdados com diferencadetempo entre
oprimeiro e o Ultimo quefiquem dentro deste limite.

Porcentagem minima para caracterizagdo de tréfego

Quando em arquitetura distribuida, pode-se definir
gque o trafego sgja caracterizado como suspeito
nas coletoras quando apenas uma porcentagem
do total dos thresholds for atingida. Defina essa
porcentagem minima usando este campo.

Tolerancia de diferenca entre horario local e do
exportador (seg)

Defina o tempo de tolerncia, em segundos, para
considerar que um dado fluxo estadentro do periodo
sendo andlisado e ndo ser descartado. O valor
minimo a ser preenchido deve ser 60.

Periodo maximo de armazenamento de Trafegos
suspeitos (dias)

Configure 0 maximo periodo de tempo, em dias,
em que os eventos de trafego suspeito ficaréo
armazenados no sistema.

Intervalo pararodar script paradesabilitar blackhole
(min)

Periodo, em minutos, em que um endereco | Pficara
em blackhole antes de um script de remocao retira
lo.

Méaximo permitido de I Ps alarmados

Defina um limite para a quantidade de IPs
aarmados. Quando este valor é ultrapassado,
significa que o perfil de ameaca esta ma
configurado para a subrede com muitos IPs
alarmados. Entdo, um Warning € mostrado ao lado
do Logo. Este par&metro preserva a performance do
sistema.

NUmero de amegas a serem exibidas

Defina o nimero de ameagas que serdo exibidas no
Painel de Controle.

Periodo maximo de armazenamento de IPs em
blackhole (min)

Configure 0 maximo periodo detempo, em minutos,
em que os IPs que sairam do blackhole ficardo
armazenados no sistema.

Importante

E necessario habilitar a andlise de ameagas no formulério de cada subrede desgjada.

Armazenamento de dados

Nesta area, vocé deve configurar 0 armazenamento de espaco que deveria ser alocado para cada tipo de

dado do sistema.

O campo Espaco de distribuicéo disponivel ira mostrar o espaco que ainda pode ser distribuido.

Parachecar quanto espaco cada &rea esta consumindo, vocé devefazer login no sistemadesejado (TRAFip,

SLAview ou CFGtool) e acessar Sistema — Diagn0sticos — Armazenamento de dados . O item do
banco de dados TDB corresponde aos dados sumarizados para cada tipo de sistema.

Vocé pode redlizar a redistribuicdo de espaco de armazenamento entre diferentes &reas a qualquer

momento.
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Tabela 5.6. Formulério de armazenamento de dados

Campo

Descricéo

Iniciar processo a partir da ocupagdo em %

Quando este valor for atingido, o processo de
limpeza sera executado de acordo com o tipo de
execucdo configurado. Preenchaum valor entre 1 e
85.

Tipo de execucdo

Escolha se o agente rodara a cada Intervalo de
tempo ou num Hor ario agendado.

Intervalo de tempo para execucdo (minutos)

Defina o intervalo de tempo, em minutos, para a
execucdo do agente. O valor minimo é 10.

Horério de execucao

Defina 0 horério em que a execugdo do agente
acontecera.

Espaco disponivel paraos arquivos de SY SLOG

Armazenamento dedicado para dados brutos de
arquivos SY SLOG.

Espaco disponivel para os arquivos de Relatérios
agendados

Armazenamento  dedicado relatorios

agendados.

para

Trap receiver storage

Armazenamento dedicado para arquivos de Trap
receiver.

Espaco disponivel paraarquivos de captura

Armazenamento dedicado para arquivos de captura.

Limpar dados historicos

Habilita a exclusdo de dados histéricos antigos.

Limpar alarmes

Habilita a exclusdo do histérico de alarmes antigos.

Dados brutos do TRAFip

Area de armazenamento destinada aos arquivos
de dados brutos do TRAFip. Este armazenamento
normal mente cresce muito mais rapido que osdados
sumarizados. Dessa forma, se vocé configurar com
0 mesmo tamanho dos dados sumarizados, vocé
terminard com 10 vezes menos dados histéricos.

Dados sumarizados do TRAFip

Armazenamento dedicado para o TRAFip, dados
processados ou TDB - Telco database. Este dado é
usado para graficos e relatorios TOPN.

Arquivos de sumarizacdo remota do TRAFip

Armazenamento dedicado para os dados
processados do TRAFip enviados pelos coletores
num ambiente de arquitetura distribuida.

Dados de alteracdo de comportamento do TRAFip

Armazenamento dedicado para os dados de
ateracdo de comportamento, como dados de
alarmes histéricos, por exemplo.

Dados brutos do SL Aview

Armazenamento dedicado para dados brutos do
SLAview. Isto é em geral, das coletas SNMP das
OIDs.

Dados sumarizados do SLAview

Armazenamento dedicado para dados processados
pelo SLAview. Este dado é usado para gréficos e
relatérios.

Arquivos de sumarizagao remota SLAview

Armazenamento dedicado para os dados
processados para os arquivos dos dados SLAview
enviados pelos coletores em um ambiente de
arquitetura distribuida.
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Campo

Descricéo

Dados de ateracdo de comportamento do SLAview

Armazenamento dedicado para os dados de
alteracdo de comportamento, como dados de
alarmes historicos, por exemplo.

Dados de versdes do CFGtool

Armazenamento dedicado para versdes de
configuracdes dos dispositivos. Mesmo que este
valor sga ultrapassado, os dados de versdo de
dispositivos com apenas uma versdo ndo seréo
excluidos.

Quando os campos Dados brutos (M B) e Dados sumarizados (M B) estéo preenchidoscom'0' (zero), isso
significa que o sistema esta distribuindo de maneira automatica o Espaco disponivel para distribuicéo
entre os Dados brutos do TRAFip, Dados brutos do SL Aview, Dados sumarizados do TRAFip e

Dados sumarizados do SL Aview.

V océ pode configurar manual mente esses val ores, mas nao se esquecaque os dados brutostendem acrescer
muito mais répido do que os dados sumarizados. Para redistribuir os espacos, divida o valor de Espaco
disponivel paradistribuicédo por 4. Assim, vocé terd o valor de cada espaco.

Cuidado

Se vocé reduzir o espago de armazenamento de qualquer uma dessas &reas, a proximavez que o
coletor de lixo for executado, ele limpara os dados para adequar 0 espaco de armazenamento.

Arquitetura distribuida

Estes par@metros devem ser usados se vocé desgjar rodar o sistema no modo de arquitetura distribuida.

Para mais detalhes da arquitetura distribuida va a secéo arquitetura distribuida.

Tabela 5.7. Formulario dos parametros da ar quitetura distribuida

Campo

Descrigéo

Numero méaximo de falhas consecutivas do coletor

Este nimero representa quandas vezes o né da
central ird esperar 0s arquivos processados de um
né do coletor enquanto este n6 é considerado
desativado. Esta checagem é redizada a cada 5
minutos por um processo de controle para 0s
sistemas TRAFip e SLAView. Depois que o coletor
esta definido como desabilitado pelo né central, o
coletor de backup, se estiver definido, ird substituir
as operagdes com os col etores defeituosos.

Habilitar arquitetura distribuida

Sel ecione estaopgao se 0 appliance serapartedeum
sistema de arquitetura distribuida.

E coletora?

Marque Sim nesta opcdo se o0 appliance terd o
papel de coletora no sistema. Caso contrario este
appliance ser4 considerado um no central.

Chave do coletor

Preencha com uma string de identificacdo para
identificar este coletor no né central.

Versdodo IP

Escolha se é 1Pv4 ou | Pv6.

33



Sistema

Campo Descricéo

IP da consolidadora Preencha com o endereco 1P do appliance para ser
usado como nd central.

Senha Senha usada para autenticacao.

Aviso de Expiracéo
Configure quantos dias antes da expiracdo da licenca vocé sera lembrado arespeito dela.

Tabela 5.8. Formulario de aviso de expiracao

Campo Descrigéo

Alertar expiracdo faltando Definaum valor entre 10 e 30.

Backup

» Dados. Par@metros para executar backup remoto. Veja a se¢éo backup remoto.

» Configuragdo: configure o nimero de antigas configurages de backup de arquivos para manter no
sistema

BGP

Anuncie ou remova rotas de suas tabel as de roteamento

Tabela5.9. Formulério BGP

Campo Descricéo

Habilitar BGP Selecione esta opgao se vocé desgar anunciar ou
remover umarota.

| dentificador BGP Valor inteiro que identifica unicamente 0 emissor.

Numero de ASlocal NUmero do AS do emissor.

Ndmero de AS do peer Ndmero do AS do receptor.

Ip do peer IP do roteador do AS receptor.

Comunidade BGP Conjunto de tags genéricas que podem ser usadas
para sinalizar varias politicas administrativas entre
roteadores BGP.

Circuito

Defina 0 Metadado desegjado para criar a pasta.

Os circuitos serdo agrupados de acordo com o metadado escolhido.

Tabedla 5.10. Formulario decircuito

Campo Descrigéo

Modo de geracdo do nome do circuito Selecione Automatico para gerar o nome do
circuito de forma automética
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Campo Descricéo

Script Este campo s0 € disponivel se 0 Modo de geracéo
do nome do circuito for automatico. Selecione o
script. Crie um na se¢éo Scripts.

Metadado para agrupamento Selecione 0 nome do metadado.

Cisco WAAS

Cisco WAAS (Wide Area Application Services) € uma ferramenta desenvolvida pela Cisco que é capaz
de acelerar as aplicagbes da mesma.

Tabelab.11. Formulério de Cisco WAAS

Campo Descricéo
Habilitar monitoramento ao Cisco WAAS Escolha Y es ou Nao.

Configuracao de HTTPS

Configure o modo HTTPS (HyperText Transfer Protocol Secure).

Tabela5.12. Formul&riode HTTPS

Campo Descricéo

Habilitar https Escolha Sim e o servidor sera reiniciado no modo
HTTPS.

Certificado Importe o certificado https. O arquivo deve ter a
extensdo .pem e precisa ser assinado por uma CA
(Certification Authority) para que seja valido.

Configuracao do agente de captura

Configure o nimero permitido de agentes em execugdo simultanea.

Tabela 5.13. Formuléario de configuracéo do agente de captura

Campo Descricéo
Numero de agentes em execucdo simultanea Entre com um inteiro menor ou igual a 10. O valor
padrdo é 3.

Configuracao regional

Tabela 5.14. Formulério de configuracéo regional

Campo Descricéo
Separador de decimal Separador decimal para relatérios do sistema.
Linguagem do sistema Escolha a linguagem padrédo do sistema. Cada

usué&rio pode definir sua propria configuragdo de
idioma em configurac8o do usuario.
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Campo Descricéo

Ndimero de casas decimais nos arquivos de|Configuracdo usada para formatar campos de
exportacao ndmeros nos relatorios exportados.

Separador de arquivo CSV Separador pararelatorios CSV.

EPM

EPM (Extended Processing Module) é outra aplicacio em adicdo a ja instalada no equipamento. E um
maodul o estendido da solucdo de monitoramento.

Tabela 5.15. Formulério EPM

Campo Descricéo

Habilitar EPM Selecione esta opcdo se vocé desgjar habilitar o
maodul o de solugéo de monitoramento.

E EPM? Marque Sim nesta opgcdo se esta aplicagdo for
utilizada como EPM.

Importante
Mudando esta configuracdo vocé ira perder todos os seus dados histdricos, 1ogo, tenha cuidado!

Grafador
Ajuste dos pardmetros do grafador

Tabela 5.16. Formulario de parametros do grafador

Campo Descricéo

Habilitar gréfico derivativo como padrao? No modo padréo, pontos de graficos sdo conectados
usando interpolacdo linear. No modo derivativo, a
interpolacgdo por partes é utilizada.

Habilitar atualizagdo automatica Selecione esta opcdo para ter todos os graficos
atualizados automaticamente. VVocé também pode
habilitar estaopg¢do em tempo de execugdo paracada

gréfico.
Excluir fins-de-semana Habilitando opcéao, os dias do fim de semana
serdo mostrados com cor mais clara nos graficos.
Intervalo de atualizacdo Intervalo entre as atualizacOes.
Horario comercia Essa opcao possibilitamodificagdes na exibicéo dos

graficos de acordo com horério comercial definido
em Preferéncias locais. Escolha entre Sem acoes,
Destacar horério comercial ou Exibir somente
horario comercial.

Historico de configuracéo

Selecione o periodo de armazenamento para diferentes reas de configuracgao.
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Tabela 5.17. Parametr os de histéricos de configuracéo

Campo

Descricéo

Periodo méaximo de armazenamento de histérico de
configuragéo

Isto inclui todas as mudangas de configuragéo,
exceto para o usudrio relacionado as operagoes. Este
dado seramostrado em Sistema — Diagndsticos —
L ogs de configuracéo .

Periodo méaximo de armazenamento de historico de
configuracéo de usuérios

Isto é especifico para operacbes de usuario.
Estes dados podem ser mostrados em Sistema
Diagndsticos Logs de configuracdo
selecionando a opc¢do usu&rio no campo Tipo de
objeto.

— —

Periodo maximo de armazenamento de estatisticas
de sumarizacdo

Isto é relacionado apenas a0 processo de
sumarizagdo. Esta estatistica pode ser checada em

Sistema — Diagnosticos — Sumarizador .

Login automatico

Este recurso habilita a autenticagcdo bypass para requisi¢des URL vindas de outro sistema.

Para habilitar este recurso, siga o procedimento abaixo:

1 vaaté Sistema — Parametros — L ogin automatico .

2.  Selecione"Sim" naopg¢do Habilitar login automatico.

3. PreenchaaURL no formato requerido, que é a pagina cujas requisi¢cdes serdo originadas.
4. No seu servidor web, preencha a seguinte URL :

Logotipo

http://<I P>/cgi-bin/login?dip=<USUARI O>.

Escolha um arquivo de imagem do seu Desktop e faca o upload, logo a imagem sera mostrada no canto

direito superior.

Lembre que aimagem deve estar com altura fixadaem 43 pixels e larguravariavel de 20 a200 pixels.

Nivel de log

Escolha o nivel do ALARMDaemon: Baixo, M édio or Alto.

Este nivel determinara a quantidade de detalhes no log do alarme.

Preferéncias locais

Tabela 5.18. Formuléario de preferénciaslocais

Campo

Descricéo

Tamanho da paginaem PDF

Tamanho da pagina nos relatérios em PDF.

Limitador de pesquisa

Preencha com um valor positivo inteiro paralimitar
suas pesquisas. O valor padrdo é 2500.
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Campo Descricéo

Primeiro periodo do horario comercial Defina os horérios inicia e fina para o primeiro
periodo do horario comercial.

Segundo periodo do horério comercial Defina os horarios inicial e final para o segundo
periodo do horério comercial.

Redirecionamento de login

Preencha o campo péagina de destino ap6s login para ser redirecionado a outro sistema apds o login. No
sistemaredirecionado, vocé seré capaz de acessar todos 0s objetos sem autenticacdo do TRAF p/SLAview.

Redundancia
Esta secdo é utilizada para especificar as configuragdes de redundancia.
Ativacéao

Tabela 5.19. Configuracfes de ativacdo deredundancia

Campo Descricéo

Habilitar redundancia Escolha Sim.

IP de sincronizagdo local Preencha com o endereco de I P configurado para a
interface diretamente conectada a outro appliance.

I P de sincronizagdo remota Preencha com o enderego de IP configurado para o
appliance remoto.

Tamanho maximo de historico Configure o tamanho méximo de histérico em MB.
O tamanho de hist6rico minimo é de 16MB.

Estado preferencial Selecione Mestre ou Slave.

Vaasecéo redundancia para detal hes de habilitacdo deste recurso.
Comutacao

Tabela 5.20. Configur a¢fes de comutacdo de redundancia

Campo Descricéo

Interfaces Adicione a interface que irA compartilhar os
enderecos de IP entre os dois appliances. Use
0 botdo Adicionar para adicionar mudltiplas
interfaces. Pelo menos uma interface deve ser
reservada para possuir um enderego de | P exclusivo
parafins de gerenciamento. Umainterface deve ser
usada para a conexdo back-to-back e outras podem
ser usadas para compartilhar | Ps.

Registros de acesso de usuarios

O sistema of erece uma ferramenta que disponibiliza um relatério sumarizado diério contendo registro de
acesso de usudrios. Para maisinformactes a respeito disso, consulte a se¢do Registro de acesso.
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V océ pode configurar o tempo maximo em que esses registros ficardo no sistema.

Tabela 5.21. Formuléario deregistros de acesso de usuérios

Campo

Descrigéo

Periodo maximo de armazenamento dosregistros de
acessos de usuarios (meses)

Escolha um valor menor ou igual a 36. O vaor
padréo é 12, ou sgja, 0 equivalente a 1 ano.

Relatorios

Essa secdo permite fazer configuragdes avancadas dos relatérios.

Relatérios agendados

Configure as caracteristicas que os relatérios agendados possuiréo.

Tabela 5.22. Formulario de configuracéo dosrelatérios agendados

Campo

Descrigéo

Tempo de atualizacdo da pégina de espera
(segundos)

Entre com um inteiro.

Tempo Maximo de Execucdo (minutos)

Entre com um inteiro.

NUmero Maximo de Processos Simultaneos

Entre com um inteiro.

Prefixo do assunto do e-mail

Defina um prefixo para o assunto do e-mail.

Hosthame paralink do email

Configure um hostname para o e-mail.

Também é possivel enviar os relatorios agendados para um servidor FTP.

Tabela 5.23. Formulario de configuracdo do servidor FTP

Campo Descricéo

Servidor Endereco de IP do servidor FTP.

Diretorio Diretorio no servidor FTP.

Usuério Usuério para ser autenticado no servidor FTP.
Senha Senha usada para conectar ao servidor FTP.
Porta NUmero da porta.

Limite de armazenamento (MB)

Defina o tamanho maximo que pode ser ocupado
pelos relatorios.

Para enviar um relatério para o servidor FTP, vaem Relatorios e crie ou edite um template selecionando
aopcdo Agendar template e em seguida marque sim no campo Enviar relatorio para servidor FTP.

Servidor SMS

Método SMPP(Protocolo Short message peer-to-peer)

Use este método se 0 seu operador mével disponibilizar uma conta SMPP.
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Tabelab.24. Formulério de servidor SM PP

Campo Descricéo

Protocolo SMS Escolha a op¢cdo SMPP

Host Host SMPP.

Porta Porta SMPP.

Sistema ID Sistema |D SMPP.

Tipo de sistema Tipo de sistema SMPP.

Senha Senha SMPP.

URL Vejaasecdo de URL.

NUmero de telefone de origem NUmero de telefone que sera mostrado como
chamada SMS.

SMSs podem ser enviadas utilizando métodos distintos. Ambos podem ser configurados por este

formulério.

Método URL(Uniform Resource Locator)

Este método deve ser usado se vocé tiver um gateway http.

SLAview iraexecutar uma operagéo http GET utilizando a URL fornecida.

Vocé deve usar as wildcars $CELLPHONES$ e $MSG$ na URL.

A wildcard $CEL PHONES$ sera substituida pelo campo wildcard SM S que vocé preencheu no formulério

de configuracdo do usuario.

A wildcard $M SG$ sera substituida por uma mensagem de alarme, que contém as seguintes informacGes:

* Nomedo aarme.

» Nivel deurgénciado alarme.

+ Estado do alarme.

 Data e horario que o alarme mudou de estado.

* Variavel deadarme.

SMTP

Preencha este formulério com os parémetros SMTP paraenviar emails.

Tabela 5.25. Formulario de parametros SMTP

Campo Descricéo

Servidor SMTP Configure o servidor SMTP. A porta usada pelo
servidor SMTP pode ser alterada neste campo. Siga
o0 exemplo: smtp.server.com:port

Usuério SMTP Entre com o email.

Senha SMTP Entre com a senha. Se o servidor SMTP ndo
solicitar autenticagdo este campo pode ser deixado
em branco.
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Campo

Descricéo

Remetente SMTP

Configura um remetente para o email.

Vocépodeverificar asconfiguraces SMTP antesdesalvar: cliqgueem Teste SM TP eentrecom o enderego

de email parao teste.

SNMP
Coletor SNMP

Estes parametros serdo usados para todos os processos que executam SNMP polling. Estas séo
configuracdes padrfes, mas elas podem ser gjustadas a nivel do dispositivo.

Para uma referéncia de todos os processos do sistema, va para se¢do arquivos de log.

Par ametros SNM P

SNMP Timeout

Novas tentativas SNMP

NUmero de OIDs por pacote

Taxa méxima de envio de pacotes

Taxaméximaglobal de envio de
pacotes

Janela SNMP

Porta SNMP
Ignorar interfaces

Interfaces high counter

Interfaces SecRate

Trap SNMP

Tempo limite em segundos que a coletoraira esperar por um pacote
de resposta SNMP. Intervalo de valores: 1-10.

NuUmero de tentativas que seréo permitidas ao dispositivo seele ndo
responder a uma consulta SNMP. Interval o de valores. 1-10.

Numero de OIDs que a coletoraird enviar em cada pacote SNMP.
Intervalo de valores: 1-100.

NUmero maximo de pacotes por segundo que um coletor SNMPira
enviar para cada dispositivo.

Limite global para o nimero de pacotes enviados por segundo.
Considera todos os dispositivos cadastrados. Preencha O se quiser
que ndo tenhalimites.

NuUmero de pacotes SNMP que serdo enviados sem resposta do
dispositivo que estd sendo sondado.

Porta TCP padrao para conectar com o agente SNMP.
Preencha a expresséo paraignorar estas interfaces.

Preencha a expressdo para usar, nestas interfaces, o contador de
OID mais ato(ifHCInOctets e ifHCOutOctets).

Preencha a expressao para usar a sec rate OIDs (IfHCIn1SecRate
and ITHCOut1SecRate) nestas interfaces.

Preencha os campos abaixo para especificar os hosts que irdo receber os traps. Estes traps podem ser
alarmes de ALARMmanager ou traps auto gerados pelas TELCOMANAGER MIBS.

Tabela 5.26. Camposde TRAP

Campo

Descricéo

Hosts para enviar Traps

Enderecos de | P dos hosts. Ex: 10.0.0.1,10.0.0.2.

Comunidade paraenviar Traps

Comunidades SNMP dos hosts de trap.
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TACACS

Habilita o método de autenticagcdo TACACS+. Até dois servidores podem ser configurados para
Redundancia.

O nome de usuario e senha para cada usuério deve ser configurado no sistema, exatamente como o servidor
TACACS.

Quando este método esta ativado, néo existe autenticacdo local, ou sgja, qualquer usudrio que ndo seja do
tipo Administrador logapelo TACACS.

Im portante

O usudrio Administrador tem a opgdo de escolher logar localmente ou ndo, entretanto,
recomenda-se que haja sempre uma conta de Administrador com Autenticacdo local ativada,
caso sgja utilizado controle de acesso externo.

Telcomanager Host Agent

Preencha este formulario com o endereco IP e a porta do servidor onde esta instalado o Telcomanager
Host Agent. Esse endereco serd usado para col etar todos os dispositivos configurados para utilizar a coleta
THA no modo Gateway. Por padr&o, o THA usa a porta 8888.

Importante
Para que o THA consiga coletar informagBes remotamente em um Active Directory (AD), é
Necessario que os seguintes servicos estejam habilitados nas magquinas remotas:

» Chamada de procedimento remoto (RPC)

* Registro remoto

Telcomanager JMX Agent

Preencha este formulario com o endereco IP e porta do servidor onde estainstalado o Telcomanager JIM X
Agent. Esse endereco serausado para coletar todos os dispositivos configurados parautilizar acoletaJM X.

Tema

Nesta secéo, vocé pode ver o tema padréo do sistema.

Tabela 5.27. Configuracéo do tema

Campo Descrigéo
Tema padréo Escolha o temapadréo parao sistema: Dark, Green
& Yellow, Red & white or Telcomanager.

Dica
Perceba que cada usuario pode definir seu préprio temaem configuragdo de usuario.

Verificacao de versao do sistema

Todo diaentre 2h e 3h damanha, ocorre umaverificacdo de versdo do sistema para checar sehAumanova
build disponivel. Umavez que exista, o usuario serainformado.
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Web Services
APl de Configuracdes

Tabela 5.28. Formulario de API de configur agdes

Campo Descrigéo
Hosts com acesso permitido a API de configuragdes| Configure os hosts que sdo habilitados para acessas
aAPI de configuragdes.

Nome de wusuario utilizado pela APl de|Digite o usuario.
configuragBes

Dados brutos do TRAFip

Configure o acesso aos dados brutos do TRAFip.

Tabela5.29. TRAFip'sraw dataform

Campo Descrigéo

IP com permissdo de acesso Digiteo IP.

Senha Digite asenha.
Usuarios

O sistema possui trés tipos de usuérios:

Tiposdeusuario

Administrador Tem total acesso ao sistema.
Configurador Pode criar, remover e editar qualquer objeto do sistema. N&o pode fazer mudangas

nas configuragdes do sistema.
Operador Pode apenas visualizar o sistema de objetos monitorados e relatérios.

Quando vocé associa grupos a usudrios, voceé ira restringir a visuaizagdo desse usuario a objeto com
hierarquia de grupos.

Usuériostambém podem ser limitados aos menus que el esirdo acessar e ao nimero de usuarios simulténeos
gue irdo acessar o sistema.

Editando usuarios

1 selecione Sistema — Usuérios — Listade usuarios.

2. Clique nos botdes Novo ou Editar e preencha o formulério abaixo:

Tabda5.30. Formuléario deusuario

Campo Descricéo
Nome de usu&rio Login de usuario.
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Campo Descricéo

Nome Nome de usuério.
Senha Senha.
Confirmag&o de senha Repita a senha.

E-mail E-mail para enviar aarmes e quando um
relatorio agendado estiver disponivel. Vocé deve
configurar o servidor SMTP.

SMS NUmero de celular para enviar alarmes usando

0 protocolo SMPP ou celular@teste.com para
enviar pequenos emails com alarmes. O sistema
também pode enviar SM Ss através da integracéo
com um portal web.

Usar gréfico compacto

Compacte os gréficos para que caibam namesma
paginaou visualize-os no tamanho normal.

Usar sumarizagao de grupo

Habilita a visualizagdo da Sumarizacéo de grupo
para o usuério.

Autenticacéo local

Habilita autenticacdo baseada no Active
Directory ou TACACS. Para configurar o Active

Directory acesse Sistema - Parametros -
Active Directory e para configurar o TACACS

acesse Sistema — Parametros — TACACS.

Tema

Selecione o tema do usuério. Escolha o Tema
Padrdo em Sistema — Parametros —» Tema

Grupo de usuario

Associa este usu&rio a um usuario de grupo
de forma a restringir o nimero de acessos
simultaneos ao sistema com o grupo.

Idioma Selecione o idioma do usuario.

Perfil Selecione o perfil de usuario para restringir o
alarme e servico de visualizacdo de alarme e
notificacao.

Tipo Tipo de usuério.

Menu Use a op¢do padréo para restringir o usuério a
menus especificos.

Subredes Selecione as subredes que 0 usuério sera capaz de

acessar.

Desativando usuarios

E possivel desativar um usuério, tornando-o inativo. Um usuério inativo ndo pode logar nem receber
notificagdes do sistema. Para desativar um usuario, use o botdo Desativar ao lado do usuario desgjado.

Grupos de usuarios

Os grupos de usudrios sdo usados para gerenciar quantos usuarios podem estar logados simultaneamente

ao sistema.
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Procedimento 5.1. Gerenciando grupos de usuarios

1. sdecione Sistema — Usuarios — Gruposde usuarios.

2. Clique nos botdes Novo ou Editar e preencha o formulério abaixo:

Tabela5.31. Formuléario de usuario

Campo Descricéo

Nome Nome do grupo de usuérios.

Descricdo Descri¢éo do grupo de usuério.

Limitar o nimero de acessos simultaneos Selecione um ndmero entre 1 e 255. Este serd o

limite de acessos simultaneos no sistema com 0s
usuérios deste grupo.

Usuérios Especifica os usuarios que iréo ser colocados no
grupo. Um usuario pode pertencer apenas a um

grupo.

Perfis de usuarios

Os perfis de usuérios s0 usados para associar alarmes aos Usuarios.
Procedimento 5.2. Gerenciando perfis de usuarios

1 sdecione Sistema - Usuérios — Perfisde usuarios.

2. Clique nos botdes Novo ou Editar e preencha o formulério abaixo:

Tabela5.32. Formulério de usuéario

Campo Descricéo

Nome Nome do perfil de usuario.

Token do bot Telegram Token obtido ap6s criar um bot no Telegram.

ID do chat Telegram ID do chat no qual o bot esta participando.

Usuérios Associa 0s usuérios aum perfil.

Perfis-> Alarmes Associa um par de Perfil -> Alarme para este
perfil.

Alarmes de servigo Associa servigos de alarmes a este perfil.

Alarme Console

Vocé pode selecionar as colunas que seréo mostradas no ALARMmanager console. Além disso, vocé é
habilitado a configurar a ordem em que as colunas aparecerdo. Para isso, basta clicar e arrastar as linhas.

Tabela 5.33. Colunas ALARMmanager console

Coluna Descricéo

INiCIO Tempo da primeira ocorréncia.
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Coluna Descricéo

TERMINO Tempo da Ultima ocorréncia. Mostra ATIVO se o
alarme ndo terminou.

USUARIO Usuério que programou o aarme.

TIPO Tipo de objeto, pode ser dispositivo ou objeto
mapeado.

OBJETO Nome do objeto.

DESCRICAO Descrig&o do objeto.

IFALIAS Se 0 objeto for umainterface, mostrasuaifAlias.

ESTADO Estado do alarme, pode ser ativado ou desativado.

ALARME Nome do alarme.

NIVEL O nivel para o alarme definido em configuragéo de
nivel.

TRAP Sim se foi gerado por um trap e ndo qualquer outro
caso.

COMENTARIOS Comentarios do operador. Para inserir um
comentério, clique duas vezes nacélula.

CAMINHO Mostra o primeiro caminho de grupo do SLAview
para o objeto.

Diagnosticos

Informacodes de rede

Mostra a data e a hora do sistema, interfaces de rede e gateway padréo.

Testes de conectividade

Testes como ping, nslookup e traceroute para testar a conectividade entre o appliance e os elementos de

rede.

Captura de pacotes

Usando essa ferramenta, vocé pode analisar os pacotes que estdo passando pelas interfaces do appliance.

Cligue em Sistema — Diagnésticos — Captura de pacotes.

Clique em Novo.

Tabela 5.34. Captura de pacotes

Coluna

Descricéo

Interface de rede

Escolha ainterface a ser analisada.

Tamanho méximo do arquivo

Escolha o tamanho maximo do arquivo onde o
resultado da andlise sera registrado.
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Coluna Descricéo

Quanti dade méxima de pacotes Preencha o nimero méximo de pacotes a serem
analisados. Preencha 0 se quiser que ndo tenha
limites.

Porta Filtra portas para andlisar. Digite * para todas as
portas ou virgula para val ores separados.

Excluir porta Exclui portas para analisar. Digite * para todas as
portas ou virgula para val ores separados.

Host Escolhaum host parafiltrar ou selecione T odos para
todos os hosts.

Clique Enviar parainiciar a captura e depois Voltar paravoltar alista de arquivos de captura.

Se vocé desgjar encerrar a captura, clique Parar. Um bot&o de Download ir4 aparecer e vocé pode fazer
o download do arquivo capturado.

Objetos

Mostra o nimero de objetos e perfis configurados.

Sumarizador

Esta secdo mostra o tempo que 0 processo sumarizador leva pararodar pelo dltimo dia.

Ao implantar o sistema em arquitetura distribuida, o tempo para enviar 0s arquivos sumarizados de todos
0s coletores também serd mostrado.

I mportante

O processo de sumarizagdo roda a cada cinco minutos, logo o tempo do processo rodar deve ser
menor que cinco minutos para uma boa performance do sistema.

Uso de disco

Mostra informagdo sobre 0 uso de armazenamento das éreas.

Logs do sistema Logs do sistema operacional.

Logs SLAview Logsdo SLAview.

Logs TRAFip Logs TRAFip.

SLAview Banco de dados TDB Uso de armazenamento para o banco de dados SL Aview Telco, que

€ usado para segurar os dados sumarizados do SLAview.

TRAFip Banco de dados TDB Uso de armazenamento para o banco de dados TRAFip Telco, que
€ usado para segurar os dados sumarizados do TRAFip.

TRAFip dados brutos Armazenamento usado para os dados brutos do TRAFip.

SLAview dados brutos Armazenamento usado para os dados brutos do SLAview.

47



Sistema

Detalhe dos dados brutos Armazenamento dos dados brutos por dia para o sistema que vocé
estalogado.

Arquivos de Log

Nesta area vocé pode visualizar os arquivos de log do sistema. Abaixo, umallista de arquivos.

ArquivosdeLOG

createMark.log Logs do processo de update da versao.
backupgen.log Configuragdo de backup diério de processos de logs.
dbackupArchive.log L ogs de processo remoto de backup.

Ge* Logs do processo do coletor de lixo.

Logs de configuracao
Esta opcéo disponibiliza os logs da configuracdo do sistema.

Estes logs sGo mantidos por um periodo definido em Sistema - Parédmetros — Histérico de
configuracdo — Periodo maximo de armazenamento de histérico de configuracgao .

Fuso horario

Este menu € usado para configurar o fuso horario correto para o servidor. Vocé pode selecionar um dos
fusos pré-definidos no sistema ou fazer o upload de um novo.

Este procedimento € usualmente necessério se existem modificacbes de dados durante o dia.

Suporte

Abertura de chamado

Cligue no botéo Abrir chamado e vocé sera redirecionado para o formul&rio de suporte técnico da
Telcomanager através de uma nova aba no seu navegador.

Importante
Vocé precisarater acesso ainternet.

Verificar se ha atualizacdes do sistema

Clique no botdo Verificar atualizacdes para descobrir se ha patches disponiveis para a sua versao ou se
€ possivel atualizar o sistema para novas versoes.

I mportante
Vocé precisarater acesso ainternet.
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Configuracao de tunel para suporte remoto

Esta opc@o pode ser usada para estabelecer uma conexd@o segura para os servidores de suporte da
Telcomanager.

Uma vez que a conexdo é estabelecida, vocé pode contactar o time de suporte da Telcomanager com o
codigo de servico.

Dica
Se seu cadigo de servigo néo funcionar, tente entrar com um valor diferente.

Sobre

Esta secéo lista a versdo que esta atualmente instalada e as opgdes de licenga.

V océ também pode chegar o nimero de dispositivos existentes, a série de dados histéricos e o limite bits/
sou flow/s.
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Capitulo 6. Recursos habilitados com
licenca

Redundancia

A solugdo de redundancia te habilita a implantar dois appliances idénticos traba hando em modo HOT-
STANDBY.

Importante
Essa funcionalidade s6 funcionara se os dois appliances estiverem na mesma versao.

Dica
E aconselhavel que os appliances tenham as mesmas configuragdes de hardware. Caso haja
diferencas, 0 sistema mostrard um aviso.

Conceitos

» Quando esterecurso é habilitado, o sistematrabalha com duas méaguinasidénticasem HOT-STANDBY
realizando a sincronizacéo dos dados e observando cada um dos estados atodo momento.

e Um protocolo de comunicacdo roda entre os dois servidores e, se uma faha é detectada
em um dos servidores, 0 outro ird agir como o servidor ativo - se e€le ja ndo edtiver -
e a trap tmTSRedundancyStateChangeTrap serd enviada. Esta trap € documentada na MIB
TELCOMANAGER-TELCOSY STEM-MIB.

» Ambos appliances compartilham o mesmo endereco I P, que é usado para enviar fluxos dos roteadores.
Este endereco de IP é ativo apenas no servidor ATIVO e quando mudam de estado, o endereco MAC
dainterface iramigrar para o servidor ATIVO.

Habilitando a redundancia

1. Usando dois appliances Telcomanager idénticos com a opg¢éo de licenca de redundéncia habilitada,
faca uma conexdo back-to-back usando a mesma interface em cada dispositivo e configure um
endereco de |IP ndo-vaido entre aquelas interfaces, usando CLI (command line interface) em cada
dispositivo.

2. NaCLlI, configure o enderego de IP que sera compartilhado entre dois servidores apenas no servidor

ativo.

3. V& a menu Sistema — Parametros — Redundancia e preencha o formulério de ambos os
dispositivos.

4.

Espere 20 minutos para verificar o estado de cada servidor em Sistema - Diagnésticos —
Informacédo derede.
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Arquitetura distribuida

Conceitos

A arquitetura distribuida deve ser usada para dimensionar a capacidade do sistema para coletar fluxos de
IP e dados SNMP e para processar os dados brutos, umavez que essas tarefas séo designadas ao appliance
coletor.

Pré-requisitos

* Todas as mégquinas envolvidas devem ter o mesmo acesso SNMP para todos os dispositivos
monitorados.

» Osfluxos de |P devem ser exportados para os appliances col etores.

» Deve possuir largura de banda suficiente paratransferir os arquivos de sumarizagdo entre os appliances
coletores e appliance central. Mantenhaem mente que um col etor requer em torno de 64 Kbpsdelargura
de banda para monitorar 1000 interfaces com 10 variaveis de sumarizagdo em cada interface.

» As portas TCP 22 e 3306 devem estar disponiveis entre o appliance coletor e o central. A porta 22 é
usada para transferir arquivos no protocolo SSH e a 3306 é utilizada para emitir consulta do banco de
dados para o appliance central.

Implantacéo

1 No appliance central, va em Sistema - Parametros - Arquitetura distribuida e preencha o
formulé&rio.

2. No appliance coletor, vaem Sistema — Parametros — Arquiteturadistribuida.
3 No appliance central, vaem Configuracdo — Coletoras e preenchao formulario.

Espere em torno de 20 minutos e vaao menu Configuracéo — Coletor as, parachecar se ascoletoras
listadas est&o com 0 menu em status ON.
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Capitulo 7. Glossario
Siglas

Essa secd0 mostra as siglas e abreviagdes presentes neste manual .

Tabela 7.1. Lista de siglas e abr eviagdes

Sigla Descricéo

AD Active Directory.

API Interface de programacéo de aplicacdes. Do inglés,
Application Programming I nterface.

AS Sistema autdnomo. Do inglés, Autonomous system.

ASN Ndimero de sistema autbnomo. Do inglés,
Autonomous system number.

Avg Média. Do inglés, average.

CDP Protocolo Cisco Discovery. Do inglés, Cisco
Discovery Protocol.

CLI Interface de linha de comando. Do inglés,
Command line interface.

CNT E um tipo de andlise de perfil detréfego: Contedido.

CPU Unidade central de processamento. Do inglés,
Central processing unit.

DNS Sistemade Nomes de Dominios. Do inglés, Domain
Name System.

DoS Negacdo de servigo. Do inglés, Denial of service.

DST E um tipo de andise de perfil de tréafego:
Distribuicéo.

Enum Enumerate.

EPM E um moédulo extendido do SLAview. Do inglés,
Expanded Processing Modules.

FTP Protocolo de Transferéncia de Arquivos. Do inglés,
File Transfer Protocol.

GB Gigabyte.

GIS Sistema de Informacdo Geogréfica. Do inglés,
Geographic Information System.

HTTP Protocolo de Transferéncia de Hipertexto. Do
inglés, Hypertext Transfer Protocol.

HTTPS Protocolo de Transferéncia de Hipertexto Seguro.
Do inglés, Hyper Text Transfer Protocol Secure.

ICMP Protocolo de Mensagensde Controlede Internet. Do
inglés, Internet Control Message Protocol .

IETF Internet Engineering Task Force.

IP Protocolo de internet. Do inglés, Internet Protocol.
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Sigla Descricéo

IPFIX IP Flow Information Export.

IPv4 Protocolo de internet na versdo 4. Nela, os
enderecos | P so compostos por 32 bits.

IPv6 Protocolo de internet na versio 6. Nela, os
enderecos | P sdo compostos por 128 bits.

ISP Provedor de Servigo de Internet. Do inglés, Internet
Service Provider.

Kb Kilobit.

KPI Indicador-Chave de Desempenho. Do inglés, Key
Performance Indicator.

LAN Rede de érealocal. Do inglés, Local Area Network.

LLDP Link Layer Discovery Protocol.

Max Méaximo.

Mb Megabit.

MIB Base de informagdes de gerenciamento. Do inglés,
Management information base.

Min Minimo.

MPLS Multi-Protocol Label Switching.

MTX E um tipo de andlise de perfil de tr&fego: Matriz.

NaN Quando o valor ndo € um nimero. Do inglés, Not a
number.

NTP Network Time Protocol.

OID Identificador de objeto. Do inglés, Object Identifier.

QoS Qualidadede Servico. Doinglés, Quality of Service.

RFC Request for Comments.

RFI Repeated Flow Interface.

SMS Servico de mensagens curtas. Do inglés, Short
Message Service.

SMPP Protocolo de mensagem curta peer-to-peer. Do
inglés, Short Message Peer-to-Peer.

SMTP Protocolo de transferéncia de correio simples. Do
inglés, Simple Mail Transfer Protocol.

SNMP Protocolo Simples de Geréncia de Rede. Do inglés,
Simple Network Management Protocol.

SSH Secure Shell.

TACACS Terminal  Access Controller  Access-Control
System.

TCP Protocolo de controle de transmissdo. Do inglés,
Transmission Control Protocol.

TCS Telcomanager Custom Script.

THA Telcomanager Host Agent.
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Sigla Descricéo

ToS Tipos de Servigos. Do inglés, Type of Services.

TSA Telcomanager Windows Security Agent.

UDP User Datagram Protocol.

URL Localizador Uniforme de Recursos. Do inglés,
Uniform Resource L ocator.

WAAS Wide Area Augmentation System.

WAN Rede de longa distancia. Do inglés, Wide Area

Network.
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