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Telcomanager € uma empresa especializada no desenvolvimento de
ferramentas de analise de trafego e gerenciamento de rede.

Os produtos da Telcomanager destacam-se pela tecnologia utilizada,
suas funcionalidades amigaveis e, principalmente, por sua eficiéncia. Por
isso, tem atingido sucesso em empresas representativas de varios seg-

mentos do mercado, tais como operadoras de telecomunicagoes, lojas
de varejo, bancos, empresas de logistica, industrias de base e prove-
dores de conteudo, dentre muitos outros.

Sempre que uma rede for parte importante do dia-a-dia, os produtos
Telcomanager fardo a diferenca.

Instalar, configurar, manter e operar ambientes com enorme diver-
sidade de modelos e tipos de equipamentos exige conhecimento
dos produtos individualmente e de como eles interagem para a
disponibilidade de uma aplicagdo ou servico da rede. Isso sem
considerar as nuances de configuragcdo e gerenciamento que um
mesmo servigo ou aplicagéo pode apresentar dependendo do tipo
de plataforma na qual atuara. Para auxiliar neste processo a utili-
zacgao de um sistema automatico para geréncia de configuracéo &
fundamental.

O CFGtool é uma solugéo para gerenciamento de configuragdes
de rede com custo/beneficio surpreendente. Uma ferramenta de
facil entendimento e uso que oferece todas as fungdes basicas
para assumir o maximo controle da sua rede. Sem duvidas, esta
ferramenta levara o sua gestdo para um outro nivel.

Por que usar?

Controle de versao

Com o CFGtool vocé pode versionar todas as configuragdes
de seus dispositivos de rede e receber alarmes sempre que
houver alguma alteragéo de configuracdo. Uma ferramenta
de controle de verséo é essencial para gerenciar o histérico
de seus equipamentos.

Agilize sua rotina

O provisionamento tem como objetivo agilizar tarefas repe-
titivas e centralizar toda a geréncia de configuragdo numa
s6 ferramenta. Livre-se de seus scripts executados manual-
mente e organize-os no CFGtool para que possa acessa-los
e executa-los quando quiser.

Configuracdo da rede segura

A configuracdo da rede € uma informagéao critica e precisa
ser protegida. Mantenha o histérico de configuragao armaze-
nado e pronto pra ser restaurado em caso de necessidade.

Controle de politicas locais

Verifique automaticamente se as configuragbes de seus
equipamentos estdo em conformidade com o seu departa-
mento. Através de alarmes e relatorios vocé tera rapidamen-
te estas respostas.

Auditoria das configuragées

Verificar e revisar os status e configuracdes dos dispositivos
€ um trabalho que deve ser feito de forma regular e plane-
jada. A auditoria funciona para mitigar problemas, encontrar
discrepancias com policy compliance ou estabelecer novas
politicas. Um console de gestdo que torna o acesso imediato
a todos os equipamentos da rede facilita de forma surpreen-
dente todo esse processo necessario para o bom funciona-
mento da empresa.

Historico de configuracdo

Com o CFGtool ativado vocé tera disponivel, a poucos cliques,
um historico da configuragdo de cada equipamento de sua rede,
devidamente versionado.

Vocé podera ver de forma clara e detalhada o que mudou na con-
figuracdo de cada equipamento monitorado ao longo do tempo.
Podera recuperar versdes antigas completas da configuragao
para restaura-las no equipamento ou tirar duvidas sobre como
uma coisa estava configurada em determinada data. Tudo através
de uma interface que evidencia as diferengas ao longo do tempo.

Descobrir o0 que mudou de um dia para outro € uma carta na man-
ga para se descobrir por que alguma coisa que funcionava parou
de funcionar de uma hora para outra.
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Relatorios

Através do relatorio é possivel listar todos os equipamentos mo-
nitorados na rede que tiveram alguma alteragdo de configuragéo
e a data em que ocorreu. Este tipo de relatério é util quando vocé
esta interessado num periodo especifico no qual sabe ou descon-
fia que houve alteragdes criticas realizadas nos equipamentos e
vocé quer resgatar alguma informagéo importante de versdes an-
teriores. Vocé pode comparar versdes de equipamentos diferen-
tes e ver se estdo configurados corretamente.

Alarmes de alteractio de configuracéo

Com os alarmes de alteragdo de configuragéo € muito facil saber
quando houve alguma alteragdo nio planejada na configuragao
de um equipamento. Basta associar os alarmes aos dispositivos
de seu interesse que vocé sera notificado via email, SMS e Trap
assim que uma nova versao for detectada. Além destas notifica-
¢des estes alarmes estarao visiveis no console de alarmes.

jed: 13 Acknowledged: 2 Suppressed: 4

P ) ey e




Policy compliance

Defina regras para verificar a conformidade com as politicas de
infraestrutura de Tl e deixe o CFGtool fazer o trabalho pesado de
analisar se cada alteragédo esta de acordo com as suas politicas
de infraestrutura de Tl definidas. O sistema detectara essas mu-
dancas via relatério e geracao de alarmes.
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Sistema ) Sobré 2 teico_adm | Logout

Dispositivos | Relatorios

2 Relatorios
(2 Histérico de configuragio Relatoério de policy compliance
[ Retatério de policy compliance
Address. nyp
Dispositivo Tipo de configuracio address ipva address ipv6 ntp
cisco running v v ®
Cisco startup v v ®
Cisco baseline v v ®
Mikrotik startup ® ® v
Provisionamento

A ferramenta de provisionamento permite que vocé execute co-
mandos remotamente através do sistema. A interface facilita
bastante esta operagéo através de uma area para execugao de
scripts, exibindo a conversa entre o sistema e os equipamentos
provisionados. Com este recurso é possivel a configuragéo de
Cisco® IP SLA, exportagéo de fluxo, TelcoProbe e qualquer outro
tipo de configuragdo que seja possivel de ser realizada via linha
de comando.

Estas execugbes podem ser agendadas para uma data e horario
ideais e assim evitar maiores transtornos, rodando as agbes de
forma automatica no periodo indicado. Todas as agbes de provi-
sionamento sdo armazenadas numa lista de tarefas, com a data e
0 usuario responsavel pela execugédo daquela tarefa, bem como o
script executado e o resultado para cada equipamento. Vocé po-
dera monitorar o histérico de alteracdes feitas pelo sistema.

CFG
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Baseline

A partir das configuragdes dos seus dispositivos & possivel definir
uma versdo como baseline. Esta versdo é util para marcar con-
figuragbes que servem de ponto inicial para restauracdo de um
equipamento ou mesmo para replicar a mesma em outros equi-
pamentos. Definir baselines o ajudara bastante a organizar sua
infraestrutura de rede.

Configuracdes de running e startup

Os equipamentos atuais possuem suas configuracdes de startup,
que sdo as usadas quando s&o iniciados, e as de running, que
sdo as configuragdes em uso no equipamento. Separa-los em his-
téricos diferentes € muito importante pois vocé podera identificar
quais alteragdes nido foram salvas no equipamento e entender
porque elas ndo foram aplicadas quando ele reiniciar.

Configuragéo de script [6)
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Provisionamento AL Sistema | Sobre R telco_adm | Logout
Scripts  \, Tarefas
Prvdonanani « . ®

12 @ Cisco Netflow v5 enable Provisionamento ¥ | Lua ¥ »Rodar

Cisco Netflow v5 disable
(@) Cisco Netflow v enable
Cisco SNMP Provisioner
() Cisco write running to startup S h o= params['ipaddr’]
(&) Probe IPISLA ICMP Echo [ip i u = params|'u e
sla monitor] 3|p o paramsiip .
(@) Probe IPISLA ICMP Ecno [1] 6l e = params| ‘i _passwd' ] -

community = params[‘snmp’ ][’ community’]
() Probe IPISLA Jitter [io sla 3
monitor] 5 ¢ = params[ " connection']
PrnbelPJSL-\Jmer[nr] 10 ¢ d(*enable*) == False) th

11 if(c:send('ensble’) == false) then
Probe IPISLA Path Echo [ [ty
sla monitor] end
[©) Probe | ath Echo [rtr] ciexpect('Password:’) == false) then
Probe IP/SLA Path Echo [it1] if ‘ . fal h

1 ip_coletors = '10.0.0.129"

Probe IPISLA UDP Echo [ip 5 returnn
sla monitor] 17 if(c:send(e) == false) then
(69 Probe IPISLA UDP Echo [rtr] 5 " return nil

Probe removal - Cisca [ip sla d

19 en
‘monitor] 20 if(c:expect('s’) == false) then
Probe removal - Cisco [rtr] return nil
(&) Probe Telco DNS
(@ Probe Telco HTTP

en
[©) Probe Telco ICMP Jitter B S expect(*8") == false) then
Probe Telco SSH Ea] ¥ (c:expect(
(©) Probe Telco TCPConnect 25 end

en,
if(c:send( terminal length @°) == false) then
return ni

if(c:send(configure terminal’) == false) then
return ni

end

if(c:expect('(config)s') == false) then
return nil
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end
if(c:send(*ip flow-export destination *..ip_coletora..' 63636' ) == false) then
7 return nil
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Seguranca, Autenticacao e Autorizacio

O CFGtool utiliza um modelo classico de usuario/senha para o
controle de acesso. Este sistema pode usar senhas armazena-
das no proéprio appliance ou integrar com um servidor externo de
autenticagdo Tacacs ou Active Directory®. Pode-se configurar no
CFGtool o0 uso do protocolo HTTPS para um maior grau de confi-
dencialidade e seguranca.

Interface WEB

As funcionalidades do sistema estao reunidas em uma interface
WEB, que possibilita rapida navegacdo através do sistema de
abas e menus. O CFGtool consegue, de diversas formas, visua-
lizar e analisar os dados dos dispositivos cadastrados no sistema.

Backup e restavraciio de configuraciio

Sendo a configuragdo dos equipamentos uma informagéao crucial
e delicada na rede de uma empresa podemos considerar que é
necessaria uma protegao especial no armazenamento destes da-
dos. Com o CFGtool & possivel manter todas as configuracdes ja
realizadas em cada equipamento da infraestrutura da rede. Essas
informagdes serdo fundamentais em um momento critico para a
recuperagao de um dispositivo que venha a falhar, seja por uma
queima ou um reset acidental de suas configuragdes. A Ultima
configuragéo funcional do equipamento pode ser consultada de
forma simples e rapida através da ferramenta.

Resumo (Cisco)
Versio - 111042016 180043 - Tio: Startup.

Integraciio

O CFGtool pode ser integrado, no mesmo appliance, com o
TRAFip e o SLAview. Outras informagdes sobre esse produto po-
dem ser encontradas nas descrigdes técnicas dos mesmos.
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