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Prefacio

Publico alvo

Este manual é designado aos administradores de rede, consultores de rede e parceiros da Telcomanager.

Para entender completamente este manual, o leitor deve ter conhecimento intermedi&rio sobre
gerenciamento de redes, protocolo TCP/IP e protocolo SNMP.

Convencoes utilizadas neste manual

Este documento utiliza as seguintes convengoes:

Tabela 1. Convencgdes do manual

Item Convencdes
Selecionando um item do menu Menu — Submenu - Item do menu
Comandos, botdes e palavras-chave Fonte em negrito




Capitulo 1. Introducao

Sobre

TRAFip € um sistema de caracterizag8o de tr&fego para redes | P. E implantado na rede de umaforman&o
intrusiva e recebe informactes sobre trafego | P usando o protocol o Netflow ou pela capturadiretaem uma
dasinterfaces darede.

Princi

pais recursos

Suporte para NetFlow, jFlow, sFlow, IPFIX e Huawel netstream.

Acesso a todos os recursos do sistema através de um web browser.

Captura e relatdrio de Syslog.

Criag8o de formulas, permitindo que o usuario definasuas proprias KPIs (Key Performance I ndicators).

Arquiteturaescalavel. O sistemapode crescer no nimero de elementos col etados pel o uso de appliances
coletores remotos e no nimero de usuérios e relatérios suportados pelo meio daimplantagdo de EPMs
(Expanded Processing Modules), que sao appliances responsaveis por realizar o compartilhamento de
carga com o sistema central.

Alta disponibilidade pode ser oferecida pelo uso de solugdes redundantes, em que dois appliances
trabalham em HOT-STANDBY.

Relatdrios de projecéo.

Todos osrelatérios podem ser salvos como templ ates, agendados e exportados em formato PDF, HTML
eCSv.

Exportac&o de imagem de gréfico em massa.
Flexibilidade na criagdo de graficos.

Grafico em HTML5 interativo, com recursos como zoom vertical e horizontal, auto-escala e gréficos
agregados.

Banco de dados de alta performance para dados historicos armazenados.
Relatérios Top N para todos os €lementos monitorados.

Classificagéo de tréfego em subredes, grupos de subredes, aplicages, dispositivos, protocol os, sistemas
autbnomos e ToS (Type of Service).

Perfis de tré&fego permitindo o usuério a agrupar objetos do mesmo tipo e depois usar o perfil para
classificar o trafego de qualquer objeto do sistema. Por exemplo, um perfil detréfego contendo subredes
de uma rede podem ser criados e depois associados a cada subrede para produzir gréficos exibindo o
tréfego trocado entre elas.

Filtros RFI (Repeated Flow Interface), queirdo filtrar trafegos repetidos exportados pel os roteadores.

Captura de trafego direto nainterface de rede do appliance, para ser usado em ambientes onde Netflow
ou outro protocolo de fluxo ndo estéo disponiveis.




Introdugéo

Requisitos minimos

Estes requisitos sdo para os computadores que irdo acessar o sistema pelo web browser.

Hardware

* Processador Pentium 2 400 MHZ ou superior.

e 128 MB de memoériaRAM.

Navegador

* Internet explorer 9+.
* Chrome 4.0+.

» Firefox 7.0+,




Capitulo 2. Conceitos basicos

Netflow

O modo mais escalavel paraanalisar tréfego | P é através do uso do protocolo Netflow, desenvolvido pela
Cisco Systems, ou outro protocolo de exportacdo de fluxo.

No Netflow, os roteadores exportam pacotes UDP contendo informagdes sobre todo trafego que passou
por eles.

O TRAFip permite a captura deste tr&fego e usa a informagéo para qualificar o tréfego de diferentes
maneiras.

Cada pacote UDP pode ter até 1500 bytes de tamanho e carregar informacéo de até 50 fluxos.

Um fluxo é definido como um tréfego unidirecional contendo 7 chaves: endereco de | Pdeorigem, endereco
de |P de destino, porta TCP/UDP de origem, porta TCP/UDP de destino, protocolo de nivel 3, bytede ToS
e indice de entrada de interface | 6gica.

E importante salientar que, para ter total visibilidade do tr&fego que esta passando por um roteador, é
recomendado habilitar o NetFlow em todas as suas interfaces.

jFlow

JFlow é uma implementacdo de monitoramento de tr&fego da Juniper. Essa ferramenta permite que
dispositivos da rede coletem dados do trafego e exportem essa informagéo para as coletoras.

Essa ferramenta de monitoragdo também é usada como uma técnica de gravacdo de trafego. Cada pacote
gue passa por uma rede € monitorado e as tendéncias de fluxo da rede sfo salvas. Depois disso, toda
informacdo gravada € comparada e, dessa forma, é possivel que uma anomalia seja detectada.

IPFIX

IPFIX é um modelo proposto pela Internet Engineering Task Force (IETF).

Internet Protocol Flow Information eX port (1PFIX) € um protocolo unidirecional paraexportacéo de dados
e é baseado no formato de exportacéo do NetFow vO.

A maior vantagem do | PFIX é seu suporte para campos com comprimentos variaveis. Essa funcionalidade
€ muito Util caso vocé precise exportar URLS.

Esse protocolo destina-se, principalmente, a exportacéo de trafego com alta taxa de fluxo e a aplicacéo
em roteadores de alta velocidade.

Huawei Netstream

NetStream é uma tecnologia de que fornece estatisticas de andlise de tréfego desenvolvida pela Huawei
Technologies.

Ele é muito similar a0 NetFlow: uma vez que um sistema de gerenciamento de rede possui 0 software
NetStream instalado, €le recebera estatisticas do trafego e do uso de recursos, que foram coletadas pelo
NetStream.




Conceitos basicos

sFlow

sFlow é uma tecnol ogia desenvolvida pela InMon.

Ao contrério das outras ferramentas de monitoramento antes abordadas (NetFlow, J-Flow, IPFIX e
NetStream), que sdo mais utilizadas em roteadores, sFlow € mais popular em switches.

A maior diferenca entre o sFlow e o NetFlow é que, enquanto o NetFlow coleta todos os pacotes, o sFlow
pega amostras (samples).

Essa caracteristica torna possivel saber qual € a tendéncia da rede e isso acarreta na geragdo de menos
tréfego.

DefinicOes dos objetos

Os objetos abaixo podem ser configurados de forma a classificar o trafego.

Objetosdo TRAFip

Subrede Bloco de rede IP.

Grupos de subrede Grupos de subrede.

Dispositivo Elementos de rede de exportacdo de fluxo. Geralmente roteadores.
Interfaces Interfaces |6gicas de dispositivos.

Grupos de interfaces Grupos de interfaces.

Aplicacéo Definicéo de portas TCP/UDP

Protocolo NUmero do protocolo da camada de transporte TCP/IP
AS (Sistema auténomo) NuUmero de AS

Gruposde AS Gruposde AS

ToS (Tipo de Servico) NUmero de ToS

Gruposde ToS Gruposde ToS

Analise de cenarios no TRAFip

Redes full mesh

O TRAFip deve ser posicionado o mais perto possivel do roteador que lida com a maior quantidade de
tréfego, para que ndo exista fluxo de trafego desnecessario através da rede.

Para ter todo o tréfego analisado, é recomendado que todos os roteadores exportem trafego em todas as
interfaces.

A imagem abaixo ilustra todos os roteadores de rede MPL S exportando fluxo parao TRAFip.
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Exemplo de rede full mesh

Redes ponto-multiponto

Neste caso, 0 TRAFip deve ser posicionado 0 mais proximo possivel do roteador central.

Umavez quetodo trafego passapel o roteador central, € apenas necessario habilitar fluxo de exportacdo nos
roteadores da borda, exceto quando existe tréfego fluindo entre dois roteadores de borda, como ilustrado

aseguir.
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Exemplo de rede ponto-multiponto

Redes de provedores de servigo de internet

Neste ambiente, 0 TRAFip deve ser posicionado o mais proximo possivel do roteador que encaminha a
maior quantidade de tréfego.

O TRAFip pode ser utilizado para analisar troca de tré&fego entre este ISP e outros com o objeto AS
(Autonomous Systems). Isto ira gjudar os administradores de rede a melhorar as politicas de troca de

tréfego.

A imagem abaixo ilustra este cenario.
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Exemplo de rede ISP
O gréfico abaixo é um exemplo de qualificacdo de tréfego AS, mostrando o quanto do trafego que esta
fluindo paraforado | SP1 estd sendo encaminhado para cada | SP, representado pelas curvas dos gréficos.

Q El E L:' Q 'El E 10ia Bials
Matriz de trafego origem 5P 1

2000 200 000w o200 0400 S0 0E.00 1000 12700 1400 1600 1800
T hijen e Tk R ke e 16 fum b i Biilkn

Exemplo de gréfico de um sistema autdbnomo




Capitulo 3. Guia rapido de inicializacao

Acessando a interface web

Umavez que o servidor do TRAFip é acessado digitando seu endereco | P no navegador, escolha o sistema
TRAFip clicando no icone do TRAFip localizado no canto direito superior dajanela.

O acesso inicia no sistema pode ser feito utilizando o usuério telco_adm e a senha sysoper. Neste ponto,
€ recomendada uma mudanca de senha.

Se a autenticacdo for bem sucedida, umatela semelhante a que encontra-se abaixo € mostrada ao usuario.

A sessgo pode ser encerrada a qualquer momento clicando no icone de L ogout no canto direito superior
dajanela

"
periedaas | ) Absohns || Absoiuin axtemo |_] Fator a Atw. | 95 Simeltingos g kapna

i o 6 B @ | a a =

i 0 Trdfego crges Subnet 1004

o

Comedso o trafego desting Subnet 1054

FTP
Thin Pnng

Telaprincipal do TRAFip
A telaprincipal do sistema é dividida nas seguintes areas:
Area 1: Menu érvore. Usada para navegar pelos objetos do sistema e configuragdo dos itens.

Area 2: Display de dados. Usado para mostrar gréficos, relatorios e formas de configuragéo.




Guiarapido deiniciadizacdo

Area 3: Menu principal. Usado para selecionar todos os recursos do sistema.

Area 4: Selecdo de gréfico. Usado para selecionar gréficos e propriedades dos objetos.

Area 5: Painel de controle. Usado para acessar as ferramentas dos gréficos.

Area 6: Cabecalho. Usado para indicar qual usuério esta logado, qual esta deslogado e trocar entre os
sistemas TRAFip e SLAview.

Analise de trafego de interfaces

Uma vez que os roteadores estao exportando fluxo para o TRAFip, vocé podera configurar dispositivos
no sistema e realizar uma andlise de fluxo nas interfaces de acordo com o seguinte procedi mento:

1

Tenha certeza de que ha conexao entre todos os elementos de rede que estéo exportando NetFlow e o
appliance do TRAFip na porta UDP 161 (paratrafego SNMP), 63636 (para exportacdo de NetFlow)
€ 6343 (para exportacdo de sFlow).

Aguarde emtorno de 5 minutos depois da configuragéo do roteador e acesse Sistema — Diagndésticos
- Exportadoresdefluxo.

Cligue no botdo Editar, que esté préximo aos roteadores identificados e preencha o formulério:

a.  Modifique os campos Nome e Endereco | P de geréncia. O segundo deve ser um endereco de
IP que o roteador possa receber consultas SNMP.

b. PreenchaaVersdo SNMP e a Community de acordo com as configuragdes do roteador. Em
seguida, com o campo (Configuracéo de sampling rate) em modo Manual, insira o valor 1 no
campo Netflow sampling rate.

c. No campo Mapeadores, selecione Interface. Com isso, as interfaces dos roteadores serdo
descobertas.

Espere 5 minutos paraque o sistemapossamapear asinterfacesdo roteador e acesse Dados historicos

- Dispositivos — Grupos de Interface . Depois clique no bot&o Novo e preencha a configuracdo
de grupos de interface daforma:

a.  Preenchao campo Nome.
b. Nocampo Interfaces, use o caractere * parafiltrar asinterfaces desejadas.

c. Nas caixas de selecdo de Perfil, selecione Perfis de conteddo na guia e depois selecione
Protocolos e Aplicagdes.

Aguarde em torno de 10 minutos, depois acesse ainterface de grupo criada e clique no icone gréfico
Aplicacdes na &rea de navegacdo do gréfico para verificar as aplicacdes classificadas no tréfego do
grupo de interface.

Clique com o bot8o direito do mouse na érea do gréfico e selecione a op¢do Gerar Relatério. No
formulério apresentado clique no botéo Enviar paraverificar os | Ps de origem/destino e as portas que
estéo gerando trafego.

Najaneladerelatorio, marque acaixa Traduzir fluxos paraa aplicagéo paraverificar as aplicages
para cadalinha.




Capitulo 4. Gerador de grafico
Telcomanager

O menu Dados historicos serd utilizado para visualizar todos os gréficos do sistema. Abaixo deste menu
estdo os objetos monitorados do sistema, como dispositivos e interfaces. Quando vocé clicaem um icone
de objeto, seus gréficos seréio mostrados na area de selegdo de graficos. Quando vocé clica em um icone
nesta area, o Telcographer é carregado na érea de display de dados.

O Telcographer € um gerador de gréfico altamente interativo escrito em HTML5. As fungdes desta
aplicacdo serdo explicadas abaixo.

Periodo

O gréfico |é informagdes do Banco de Dados da Telco, onde todas as informagdes sdo gravadas em uma
resolucéo de 5 minutos.

A informagdo daresolugdo de 5 minutos esta disponivel paratodo o periodo de gravagdo para cada objeto
monitorado.

Grafico diario

Neste periodo, a informacdo é apresentada com o maior nivel de detalhes. O periodo de tempo é de 24
horas. Possui uma amostra para cada 5 minutos e 288 amostras no total.

Grafico semanal

Cada amostra € um valor médio de 6 amostras de 5 minutos, que corresponde a 30 minutos. O periodo
de tempo é de 7 dias com 336 amostras. A curva de méximo é obtida calculando o valor méximo para
cada 6 amostras de 5 minutos.

Grafico mensal

Cada amostra é um valor médio de 24 amostras de 5 minutos, que corresponde a 2 horas. O periodo de
tempo é de 30 dias com 360 amostras. A curva de maximo € obtida cal culando o valor maximo para cada
24 amostras 5 minutos.

Grafico trimestral

Cada amostra € um valor médio de 72 amostras de 5 minutos, que corresponde a 6 horas. O periodo de
tempo é de 90 dias com 360 amostras. A curva de méximo é obtida cal culando o valor méximo para cada
72 amostras de 5 minutos.

Grafico anual

Cada amostra € um valor médio de 288 amostras de 5 minutos, que corresponde a um dia. O periodo de
tempo é de 364 dias com 364 amostras. A curvade maximo é obtida calculando o valor maximo paracada
288 amostras de 5 minutos.

10



Gerador de gréfico Telcomanager

Grafico bienal

Cada amostra € um valor médio de 576 amostras de 5 minutos, que correspondem a dois dias. O periodo
de tempo é de 728 dias com 364 amostras. A curva de méximo € obtida calculando o valor maximo para
cada 576 amostras de 5 minutos.

Grafico de cinco anos

Cada amostra € um valor médio de 1440 amostras de 5 minutos, que correspondem a 5 dias. O periodo
de tempo € 1820 dias com 364 amostras. A curva de méximo é obtida calculando o valor méximo para
cada 1440 amostras de 5 minutos.

Grafico customizado

Vocé pode escolher um periodo customizado para o seu gréfico. Para isso, selecione o periodo
Per sonalizado e defina as datas e horarios de inicio de fim.

Recursos

O Telcographer possui diversos recursos que podem ser acessados através do painel de controle acima do
gréfico. Alguns deles podem ser acessados também clicando com o bot&o direito do mouse em qualquer
ponto do gréfico.

Caixa de estatisticas

Ao movimentar o mouse sobre uma curva na legenda do gréfico, serd mostrada uma caixa de estatisticas
com as seguintes informagdes. Minimo, Maximo, Média, Total e Desvio padréo da curva.

Mostrar valor

Este recurso irafazer com que o ponteiro do mouse mostre 0s €iX0s X ey para a posi¢ao do ponteiro.

Zoom vertical

Para usar este recurso, siga 0s passos abaixo:
1. Selecione a opgdo no menu Opgdes do painel de controle do gréfico.
2. Pressione e segure 0 bot&o do mouse na posi¢ao inicia y desgjada.

3. Enquanto estiver segurando o botdo, mova o cursor do mouse para a posicéo fina y desgjada e solte
0 bot&o do mouse.

Uma curva

Clique nesta opgédo no menu Opgdes do painel de controle do grafico e depois clique em uma das curvas
na legenda. Esta agdo ird fazer com que seja mostrado no grafico apenas a curva selecionada.

Modo relativo

Clique nesta opgédo no menu Opgdes do painel de controle do gréafico para mostrar cada curva no gréfico
relacionada com as outras curvas. 1sso significa que, para cada amostra, 0 somatério dos dados representa
100%.
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Este modo funciona apenas se todas as curvas do gréfico estiverem empilhadas.

Configuracao de eixos

Cligue nesta opgéo no menu Opgdes do painel de controle do gréfico para abrir a janela na qual sera
possivel selecionar as curvas que iréo aparecer utilizando a escala direita ou esquerda do eixo x.

Associar a Graph Set

Clique com o botéo direito do mouse e depois nesta opgao para abrir uma caixa onde vocé serd capaz de
associar o gréfico aum graphset criado anteriormente.

Salvar imagem

O icone Salvar imagem no painel de controle do gréfico ird salvar o gréfico como umaimagem jpeg.
Tipo de grafico

Através do menu Tipo de gréfico no painel de controle, vocé pode escolher o tipo de visualizacdo do
gréfico: em linha, pizzaou barra.

Grafico agregado

Clique nesta opgéo através do menu popup do gréfico para abrir representages agregadas do gréafico.
Existem duas opcoes de gréficos: pizza e barra. Estes graficos podem ser filtrados por um periodo do dia.
Por exemplo, se vocé abrir um grafico em pizza de um grafico semanal e filtrar das 10:00h as 17:00h, o
gréfico em pizzairarepresentar os dados semanais para aquele periodo do dia.

Mesmo se vaocé ndo habilitar o filtro, vocé pode configurar o periodo do grafico usando o campo Horario
atil. Quando este campo esta configurado com 1 dia, aparece um outro campo: Ultimas hor as, que refere-
se as horas que serdo consideradas no gréafico. Por exemplo, quando este campo esté configurado com o
valor 1, isso significa que o gréfico esta considerando apenas a Ultima hora. O valor méximo que pode ser
configurado € 0 24, que representa as Ultimas 24 horas.

Dica
Pararetirar alguma curva do gréfico, basta clicar nela nalegenda.

Aproximar e afastar

Utilize fungdes no menu do popup do gréfico para dar zoom in ou zoom out, respectivamente, na
escala do tempo. Por exemplo, utilizando isto em um grafico anual, € possivel dar um zoom in no gréfico
diario em um dia particular.

Importante
Essas opgdes apenas sdo disponiveis em graficos do tipo linha

Exportar

Clique no gréfico com o botdo direito do mouse e acesse esta opgdo. Os dados do gréfico podem ser
exportados nos formatos HTML, CSV ou TSV.
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Atualizacdo automatica

Selecione esta opgédo para o gréfico ser atualizado automaticamente a cada 5 minutos. Esta opgéo deve
ser previamente habilitada em Sistema — Par@metros —» Grafador , onde vocé também pode confirar

o intervalo de atualizac&o.

Relatdrio

A partir de qualquer gréfico, é possivel gerar um relatdrio queirdbuscar osfluxos utilizados na construcao

do gréfico.

Clique com o bot&o direito em qualquer ponto na area do grafico e mova o mouse até a opgéo Relatorio
de dados brutos. Depois disso, vocé pode gerar um relatério customizado ou um pré-configurado.

I sso também é possivel através do menu Relatdrio de dados brutos no painel de controle.

Alarmes pré-configurados disponiveis:

» Top IPsdeorigem
» Top IPsde destino
* Top ASdeorigem
» Top ASdedestino

* Top conversas

 Trafego ndo mapeado

Dica

Os gréficos em Pacotes/s (pps) e Bit/s (bps) possuem uma curva para configuracdo de sample
ndo aplicada. Logo, paraverificar ainformagdo desta curva, passe o mouse sobre alegenda com
o nome "No sampletotal”.

Teclas

Algumas teclas do seu teclado possuem funcionalidades especiais. Veja abaixo quais sdo €elas e suas

descricoes.

Tabela4.1. Teclas

Tecla Descricéo

D Transforma o gréfico para o modo derivativo.

I Indicainformagdes detal hadas sobre o grafico como
resolucdo, curvas, samples e timestamps.

L Relaciona o timestamp e o vaor de cada ponto de
uma curva.

N Muda o formato das curvas do grafico, umavez que
todas elas estejam empilhadas.

P Gera uma curva de projecdo que considera apenas
0s pontos entre o intervalo limitado pelas linhas
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Tecla Descricéo
sinalizadas. Quando vocé move o mouse parabaixo,
0 numero de pontos diminui, caso contrario, 0
nimero de pontos aumenta.

R Ajusta o gréfico de forma que ele tenha a resolucdo
maxima.

S Salvao gréfico como umaimagem no formato PNG.

w Muda a configuragéo da curva para waas accell.

- Zoom out.

+ Zoomin.

LEFT Desloca o grafico para esquerda.

RIGHT Desloca o gréfico paradireita.

* Gréfico retorna ao seu tamanho normal.

Dica

V océ pode converter o tempo em timestamp para data usando o comando ts2date na CLI.
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Capitulo 5. Dados historicos

Este capitulo descreve os elementos da guia de dados historicos.
Abaixo desta guia vocé pode acessar todos os dados processados pel os objetos monitorados.

Os dados podem ser acessados através de gréficos e relatorios.

Resumo darede

Esta aba disponibiliza um resumo do trafego absoluto na sua rede na tltima hora.
Os dados podem ser visualizados em forma de lista, gréfico em pizza ou gréfico em barra.

Vocé pode configurar quais tipos de objetos serdo exibidos nesse resumo bem como que tipo de
visualizacdo cada um tera.

I mportante
Se vocé arrastar os Top 10 de forma que altere a ordem de exibi¢&o e/ou remover algum deles
usando 0 "X", o sistemairi salvar essas alteracOes.

Os tipos de objetos disponibilizados nesse resumo s3o:
» Aplicacdo

 Digpositivo

» Grupo de aplicactes

» Grupo de interfaces

* Grupo de sistemas auténomos
 Grupo de subredes

e Grupo de ToS

» Objeto mapeado

* Protocolo

* Sistemas auténomos

* Subrede

* ToS

Dica
Cligue com o mouse sobre um objeto para abrir o gréfico dele em uma nova aba.

Para abrir esta aba em umanova janela, use o icone 0.

Para configurar os objetos exibidos e seus tipos de visualizagdo, clique no icone o3 Depois disso,
selecione e arraste 0s elementos para configurar a ordem de exibi¢ao. Veja abaixo o significado de cada
icone.
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Tabelab.1. Tabela de icones

i cone Descricdo

Mostra o top 10 dos objetos em forma de lista.

@ Mostra o top 10 dos objetos em forma de grafico em pizza.

£ |Mostrao top 10 dos objetos em forma de gréfico em barra

Favoritos

Usando este recurso, cada usuério pode configurar os objetos de interesse para acesso rapido.

Adicionando objetos aos favoritos

Para adicionar objetos aos seus favoritos, simplesmente clique no icone da estrela dourada mostrado como
primeiro elemento da érea do gréfico selecionada para o objeto desejado.

Removendo objetos dos favoritos

Para remover objetos dos seus favoritos, simplesmente clique no icone da estrela dourada como primeiro
elemento da érea do gréfico selecionada para o objeto desegjado.

Totais

Esta guia contém apenas 3 gréficos, que representam o trafego para um dominio.

Subredes

Os objetos de subredes permitem a andlise de blocos IP. Também é possivel usar o objeto do grupo de
subrede para criar um conjunto de subredes para ser analisada.

DefinicOes

» Tréfego de destino da subrede: composto pelo somatério de todos os fluxos em que o endereco de IP
de destino pertence ao bloco de | P de subrede.

» Tréfego deorigem da subrede: composto pelo somatério de todos os fluxos em que o enderego de IP
de origem pertence ao bloco de | P da subrede.

Configuracéo

Para gerenciar o sistema de subredes, acesse Dados Historicos — Subredes.
Clique no item de menu da arvore Subr edes para ter alista de subredes configuradas.

Para adicionar uma nova subrede, clique no bot&o Novo e preencha o formulério.

Tabelab.2. Formuléario de nova subrede

Campos Descrigéo

Nome Nome da subrede.
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Campos Descricéo

Descricéo Descricdo de subrede.

Blocos de endereco IP Subredes podem ter mais que
uma faixa de enderecos. Ex:

10.0.0.0/24, 10.0.1.0/24, 2001:db8:abcd:2000::/64,
2001:cdba:9abc:5678::/64.

Tréfego limite (bps) Este valor sera plotado no gréfico do objeto como
uma linha pontilhada vermelha

Threshold do Fator de Atividade de origem Limite do Fator de Atividade de origem.

Threshold do Fator de Atividade de destino Limite do Fator de Atividade de destino.

Habilitar projecéo Use os parémetros padrdo de projecdo ou defina-

0s. Va a secdo de Projecdo para dicas de como
configurar estes parametros.

Habilitar TRAFWatcher Selecione Sim para habilitar a Andlise de Ameagas
pelo TRAFwatcher.

Grupo de subredes Associacdo de grupo de subredes.

Perfil detrafego Cheque a se¢do Perfis de trafego.

Caixa de selecéo de perfil Selecione o perfil detréfego deumamaneiraqueee

possa ser aplicado a esta subrede.

Perfil de alarme Associacdo de perfil de alarme.

Importar arquivos de subredes

Paraimportar um arquivo de subrede, acesse Dados histéricos — Subredes.
Cligue no item Subredes no menu da arvore.
Cligue no botdo Importar e carregue o arquivo.

Uma subrede importada possui 0s seguintes campos:

Tabela 5.3. Campos de um arquivo de subrede

Campo Descricéo

Nome Nome da subrede.

Descricéo Descricdo da subrede (opcional).

Blocos de endereco IP Subredes podem ter mais que uma faixa de

enderecos. Formato de entrada: |P1/Mascaral,|P2/
Mascara2 (IP/32 no caso de usar um I[P nico). Ex:

10.0.0.1/32,10.0.1.0/24
Tréfego limite (bps) Preenchacom valoresinteirosmaioresouiguaisao.
Habilitar TRAFwatcher Preenchacom YES ou NO.

Adicionar metadados de subredes

Para acessar a paginade configuracdo de metadado, acesse Dados histéricos - Subredes, clique no item
Subr edes no menu da arvore e clique no botdo M etadado.
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Cligue no botao Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o metadado quando desgjar usando o botdo Editar e verificar o histérico de alteragdes
através do botéo Histérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 5.4. Campos de um metadado

Campo Descricdo

Nome Nome do metadado.

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado seré do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar 0 metadado criado a uma subrede, acesse a lista de subredes e clique no botdo M etadado
a0 lado da subrede que sera configurada.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Grupo de subredes

Grupos de subredes podem ser utilizados para organizar suas subredes.
DefinicOes

» O tréfego do grupo € um somatério de cada bloco IP individual da subrede contida no grupo. Isto
significa que blocos | Ps duplicados seréo somados apenas uma Unica vez no tréfego de grupo.

¢ Quando um grupo de subrede é criado, ele deve ser associado a um grupo de nivel superior, o que é
apenas organizacional.

* O TRAFip tem como padréo trés desses grupos e o usuério pode modificar o nome deles e criar mais
em Dados histéricos — Subredes - Lista de agrupamento .

Configuracao
Para gerenciar o grupo de subredes acesse, Dados histéricos — Subredes.

Clique no item Grupo de subredes no menu da &rvore parater alista de subredes configuradas.

Para adicionar uma nova subrede, preencha o formulério abaixo de acordo com o estipulado:

Tabela 5.5. Formulario de grupo de subredes

Campo Descrigéo

Nome Nome do grupo de subrede.
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Campo Descricéo
Descricéo Descricdo da subrede.
Habilitar projecéo Pardmetros padrdo para projecdo. Va a secéo de

Projecdo para dicas de como configurar estes
parémetros.

Tréfego limite (bps)

Este valor sera plotado no objeto grafico como uma
linha pontilhada vermelha.

Agrupamento Nivel organizaciona mais alto.

Subredes Subrede pertencente a este grupo.

Perfil de darme Associacdo de perfil de aarme.

Perfil detrafego Cheque a se¢do Perfis de trafego.

Caixa de selecéo de perfil Selecione o perfil detréfego deumamaneiraqueele

possa ser aplicado a esta subrede.

Adicionar metadados de grupo de subredes

Para acessar a p&ginade configuracéo de metadado, acesse Dados historicos — Subredes, clique noitem
Grupos de subredes no menu da érvore e clique no botéo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o metadado quando desgjar usando o bot&o Editar e verificar o historico de alteractes

através do botdo Histoérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 5.6. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Vaores Este campo s0 € disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar o metadado criado a um grupo de subrede, acesse a lista de grupos de subredes e clique no
botdo M etadado ao lado do grupo que sera configurado.

Apés, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que

desgjar.

Agrupamento

Este objeto é apenas a nivel organizacional onde vocé pode usar para organizar os grupos de subredes

do TRAFip.

Cada grupo de subrede pode ser posicionado em apenas um Unico agrupamento.
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Paragerenciar o agrupamento acesse no menu, Dados histéricos — Subredes — Listade Agrupamentos

Para adicionar um novo agrupamento, preencha o formulério de acordo com o descrito abaixo:

Tabela 5.7. Novo formulario de agrupamento

Campo Descricéo
Nome Nome do agrupamento
Grupos de agrupamento Associacéo de grupos de subredes

Dispositivos
Para mapear fisica e logicamente os dispositivos como interfaces, o sistema possui um processo de
mapeamento que roda periodicamente e mapeia (Veja a se¢do: Configuragdo de mapeadores). Existe um
mapeador pré-configurado para mapear interfaces de dispositivos que usam ifDescr OID para executar
estatarefa
Procedimento 5.1. Passos da configuracdo dos dispositivos
1. sdecione Dados histéricos — Dispositivos — Dispositivo .

2. Clique no bot&o Novo e preencha o formulério abaixo.

Tabela 5.8. Formulério de novo dispositivo

Campo Descricéo

Nome Nome do dispositivo.

Descricéo Descric&o do dispositivo.

Endereco IP de geréncia Endereco de IP do dispositivo. Este endereco

de IP deve responder as consultas SNMP para
0 monitoramento SNMP e as requisicbes ICMP
echo para monitoramento ICMP.

Tipo Tipo do dispositivo, o usuario pode usar este
campo para categorizar livremente todos os
dispositivos configurados.

Fabricante Nome do fabricante do dispositivo.

Latitude Coordenada geografica, no formato de graus
decimais (DD, na sigla em inglés), usada para
gue o dispositivo sgja localizado em mapas
georreferenciados. Exemplo: -22.9035.

Longitude Coordenada geografica, no formato de graus
decimais (DD, na sigla em inglés), usada para
gue o dispositivo sgja localizado em mapas
georreferenciados. Exemplo: -43.2096.

Credencia de SNMP Escolha uma credencial de SNMP.
Versdo do SNMP Selecione a versdo SNMP. Os possiveis valores
sdo:
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Campo Descricéo
SNMP v1 ou SNMP v2c Especifica uma
community
SNMP
SNMPv3 Especifica o tipo
de autenticagéo e
seus parametros
Community SNMP Preencha a community SNMP.

Utilizar configurac&o padrdo de SNMP

Esta opcéo deixavocé definir valores que podem
ser usados especificamente para este dispositivo.

Os vaores padrdes sdo0 especificados na
configuracdo dos par@metros dos coletores
SNMP.

Considerar SysUpTime na coleta

Descartaa col eta se o dispositivo ndo é permitido
por mais de 5 minutos. Previne erros de calculo.

SNMP Timeout Tempo limite em segundos para esperar por uma
resposta de pacote SNMP. Intervalo de valores:
1-10.

Tentativas SNMP NUmero de novas tentativas que serdo permitidas

para o dispositivo se ele ndo responder a uma
consulta SNMP. Intervalo de valores: 1-10.

NUmero de OIDs por pacote

Numero de OIDs que serdo enviadas em cada
pacotes SNMP. Intervalo de valores: 1-100.

Taxa maxima de envio de pacotes (pps)

NUmero méximo de pacotes por segundo que uma
coletora SNMP ira enviar para cada dispositivo.

Janela SNMP NuUmero de pacotes SNMP que serdo enviados
sem respostado dispositivo que estasendo polled.

Porta SNMP A porta SNMP.

Agentes Esta opgdo permite que vocé defina mdltiplos

agentes SNMP no mesmo endereco de IP e
diferentes portas.

Agora vocé pode especificar mascaras OID e a
porta SNMP para esta méascara.

Isto significa que o coletor SNMP usar a porta
UDP especificada se a OID a ser coletada neste
dispositivo corresponder & mascara especificada.

Exemplo:

» Prefixo OID .1.3.4.6.9.9.1.2* Porta SNMP:
163

* Prefixo OID .1.3.4.6.9.9.1.3.* Porta SNMP:
164
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Campo

Descricéo

Credencial de conexao

Escolha uma credencial de conexéo.

Protocolo de conexao

Escolha entre SSH ou Telnet.

Porta SSH Quando o Protocolo de conexdo é SSH, entre
com aporta SSH. O valor padréo é 22.

Porta Telnet Quando o Protocolo de conexdo é Telnet, entre
com aporta Telnet. O valor padréo é 23.

Usuério Usuério paraser usado paraacessar o dispositivo.

Esta string esta disponivel como um campo livre
Y%username% para scripts de provisionamento.

Senha do usuario

Senha a ser usada para acessar 0 dispositivo.
Esta string esta disponivel como um campo livre
%passwd% para scripts de provisionamento.

Senha de enable

Senha de enable é usada para acessar o
dispositivo. Esta string esta disponivel como um
campo livre %enable passwd% para scripts de
provisionamento.

Habilitar coleta pelo TRAFip

Habilita a coleta pelo TRAFip.

Enderecos | P do Netflow exporter

Preencha o endereco de | P que o netflow exporter
irausar paraenviar fluxos. Ao lado deste campo,
tem um icone de lupa. Clique nele para preencher
automaticamente usando como base o Endereco
de IP do dispositivo.

Configuracdo de sampling rate

Pode ser setada manual mente ou baseada em um
fluxo.

Netflow sampling rate

Se vocé estd exportando fluxos, escolha se
considerara uma taxa manua configurada ou se
detectard a taxa dos registros de fluxos.

Habilitar coleta pelo SLAview

Habilitaa coleta pelo SLAview.

Perfis autométicos

Selecione esta opcdo para habilitar 0 uso desse
dispositivo e seus objetos mapeados em perfis
automaticos. A associagdo SO ird ocorrer se o
dispositivo ou seus objetos corresponderem as
regras de perfil. (Ve aasecdo de configuracéo de
perfil) .

Habilitar geréncia de configuracéo

Habilita a geréncia de configuracdo pelo
CFGtooal.

Modo de exportacdo de configuracdo

Selecione Ativo para exportar a configuragdo
periodicamente de acordo com o tempo
configurado em Sistema - Pardmetros -
Geréncia de configuracdo . Para exportar a
configuracdo usando filtro de trap, selecione
Passivo.

Método de mapeamento de topologia

Selecione o protocolo que sera usado para o
mapeamento de topologia. Asopgdes disponivels
sdo: CDP - Cisco Discovery Protocol, LLDP
- Link Layer Discovery Protocol ou ambos.
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Campo

Descricéo

Usando ambos os métodos, o SLAview utilizardo
protocolo SNMP para buscar informagdes destes
protocolos nas tabelas MIB dos dispositivos
monitorados.

Habilitar provisionamento

Habilitar provisionamento para configurar
automaticamente as Cisco IP SLA probes,
Telcomanager probes e exportacdo de Netflow.

Coletor

Associacdo do dispositivo a um coletor remoto.
Este campo esté4 disponivel apenas quando a
arquitetura distribuida é habilitada.

Script de autenticacdo

Quando o protocolo de conexdo estiver
configurado como Telnet, vocé precisa
selecionar um script de Login.

Script para provisionamento

Preencha esta opcdo para provisionamento de
Netflow em sistemas com arquitetura distribuida
e configuracdo de probes.

Este script serd usado para reconfigurar
exportacdo de Netflow paraum coletor de backup
se o coletor falhar.

Templates de polling

Escolha um template do polling ICMP para o
dispositivo.

O template de polling permite que vocé
configure os tempos especificos para capturar 0os
dispositivos e medir a disponibilidade deles.

Tipo de dispositivo

Campo usado para escolher um icone para
representar o dispositivo graficamente nos
Mapas. E possivel escolher entre: Camera,
Firewall, Roteador, Servidor, Switch ou Sem Fio.
O tipo padréo € o Roteador.

Script de exportac&o de configuracdo

Selecione o0s  scripts  exportadores  de
configuragdo dos tipos running e startup.

Dominio Associacdo de dominio do dispositivo.

Grupos Cligue no botdo de Listar e selecione os grupos
desgjados para este dispositivo em um ou mais
pontos no grupo de hirarquia.

Mapeadores Selecione 0 mapeador desgjado para mapear
objetos, como interfaces e cpus neste
dispositivo.(Veja a se¢do configuragdo de
mapeadores.)

Perfis de alarme Associa o dispositivo aum perfil de alarme.

Criando um dispositivo utilizando o Assistente

Existe um assistente para criagdo de um dispositivo que iraguia-lo e validara cada passo.

1

Selecione Dados Histéricos — Dispositivos —» Assistente.
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2. Preenchaos campos de acordo com atabela acima.

3. Durante a criagdo, vocé € capaz de testar a conectividade do equipamento, mapear os objetos do
dispositivo e testar 0s objetos associados aos perfis, por exemplo.

4. Depois disso, vocé pode visualizar e salvar seu novo dispositivo.

Verificando objetos mapeados para o dispositivo

Clique no icone de objetos mapeados no menu lateral em arvore para ver todos os objetos mapeados do
sistema. Acessando o formulario de cadaum, vocé pode habilitar projecéo e adicionar uma descricéo para
0 objeto.

Também é possivel checar o histérico de configuraco e deletar o objeto usando, respectivamente, os
botdes Historico e Apagar.

Existe um filtro no topo da pagina com opcles para selecionar objetos localizados e ndo localizados.
Objetos néo localizados sdo objetos mapeados que ndo foram localizados por um mapeador do dispositivo.
Ex: um médulo de interface que foi removido por um roteador iralevar estainterface aum estado de néo
localizado.

Na area do menu em arvore, abaixo de cada dispositivo, 0 sistema mostra 0s seus respectivos objetos
mapeados. A cor dos icones indica as seguintes condicoes:

icone verde O objeto tem um perfil associado aele.
i cone sem cor O objeto ndo tem um perfil associado aele.
i cone vermelho piscando O objeto ndo foi localizado pelo mapeador de processos do objeto.

Importar arquivos de dispositivo

Paraimportar um arquivo de dispositivo, acesse Dados historicos — Dispositivos.
Clique no item Dispositivos na arvore de menu.
Cligue no botdo Importar e carregue o arquivo.

Um arquivo de dispositivos importados tem os seguintes campos:

Tabela 5.9. Campos do ar quivo de dispositivo

Campo Descricéo

Nome Possivels caracteres para o campo de nome.

Descricéo Possivels caracteres para o campo de descricdo
(opcional).

Endereco IP de geréncia Endereco de IP. Ex.: 10.0.0.1

Versdo SNMP Tipo1paraversdo 1, 2c paraversdo 2 e 3 paraversao
3.

Community SNMP Possivels caracteres para Community SNMP.

Protocolo de conexédo EscrevaSSH ou TELNET.

Usu&rio Possiveis caracteres para campo de nome
(opcional).
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Campo

Descricéo

Senhade usuério

Possivels caracteres para campo de senha
(opcional).

Senhade enable

Possiveis caracteres para campo de senha
(opcional).

Habilitar coletapelo TRAFip

SIM para habilitar e NAO para desabilitar a coleta
pelo TRAFip.

Enderego I P do Netflow exporters

Lista de endereco IP separada por virgula. Ex.:
10.0.0.1,10.0.0.2

Configuragcdo de sampling rate

Terdo valor 0 paramanua e o vaor 1 parafluxo.

Netflow sampling rate

Valor inteiro maior que 0.

Habilitar coleta pelo SLAview

SIM para habilitar e NAO para desabilitar a coleta
pelo SLAview.

Perfil automético

Selecione SIM parahabilitar o uso deste dispositivo
e seus objetos em um perfil automatico.

Tipo de dispositivo

Campo usado para escolher um icone para
representar graficamente o dispositivo nos mapas.
Escolha Cémera, Firewall, Roteador, Servidor,
Switch ou Sem Fio.

Adicionar metadados de dispositivos

Para acessar a pagina de configuragéo de metadado, acesse Dados histdricos — Dispositivos, clique no
item Dispositivo no menu da arvore e clique no botdo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

V océ pode alterar o0 metadado quando desejar usando o botéo Editar e verificar o histérico de alteracfes

através do botéo Histoérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 5.10. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Paraassociar o metadado criado aum dispositivo, acesse alistade dispositivos e clique no botédo M etadado

ao lado do dispositivo que sera configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que

desgjar.
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I mportante

Se o icone do dispositivo ficar vermelho, significa que todos os exportadores estao indisponiveis.

Grupos de interface

Grupos de interfaces permitem analises detalhadas de uma Unica interface ou de um grupo de interface,
porque perfis podem ser aplicados a eles e uma interface pode ser associada a mais de um grupo de

interface.

Para criar um novo grupo de interface, acesse no menu Dados histéricos — Dispositivos — Grupo de

interface e clique no bot&o Novo.

Tabela5.11. Formulario de gruposdeinterface

Campo Descricdo
Nome Nome do grupo de interface.
Descricéo Breve descricdo do grupo de interface.

Tréfego limite (bps)

Este valor sera plotado no gréfico de tr&fego como
uma linha vermel ha pontilhada.

Habilitar projecéo

Paré@metros padrdo da projecéo. Para dicas de como
configurar estes parametros, va a se¢éo Projecéo.

Agrupamento para grupo de interfaces

Grupo de interface de nivel mais ato, apenas
organizacional. Accesse Configuracdo — Objetos

- Agrupamento para grupo de interfaces para
configurar novos grupos.

Dominio Dominio aqual grupo estainterface pertence.
Interfaces Selecione ainterface que pertence a este grupo.
Perfil de alarme Associagdo aum perfil de alarme.

Perfil de trafego Chegue a secdo Perfis de tréfego.

Caixa de selecéo de perfil Selecione o Perfil e como ele deve ser aplicado a

estainterface.

Adicionar metadados de grupos de interface

Para acessar a pagina de configuracdo de metadado, acesse Dados histéricos — Dispositivos, clique no
item Grupos deinterface no menu da &rvore e clique no botdo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode aterar o metadado quando desejar usando o botéo Editar e verificar o histérico de alteractes

através do botéo Histoérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 5.12. Campos de um metadado

Campo

Descrigéo

Nome

Nome do metadado.
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Campo Descricéo

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar 0 metadado criado aum grupo de interface, acesse alista de grupos de interface e clique no
bot&o M etadado ao lado do grupo que seré configurado.

ApGs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que

desgjar.

Trafego ndo mapeado

E assim chamado todo tréfego que ndo possui umainterface de entradaou umainterface de saida. I sto pode
ocorrer por diversas razdes. perda de pacote, tré&fego destinado ou originado para o proprio dispositivo,

problema de roteamento, etc.

Aplicacoes

O objeto de aplicagado é representado por uma regra que combina enderecos de | P, portas e um protocolo

da camada 4 do modelo OSlI.

Acesse Dadoshistéricos — Aplicagdes — Aplicacdo paragerenciar as aplicacdes correntes configuradas

e adicionar novas.

Tabela 5.13. Formuléario de aplicacao

Campo Descrigéo
Nome Nome da aplicagdo.
Descricéo Breve descricdo da aplicacéo.

Trafego limite (bps)

Este valor sera plotado no gré&fico como uma linha
vermel ha pontilhada.

Identificacdo por ID V9 de aplicacdo

Habilite este campo paraidentificar aaplicacéo pela
sualD.

Subrede(s) de origem

Subredes para combinar contra o0 campo de
fluxo de endereco de IP de origem. Ex:
10.0.0.0/24,10.1.0.0/16,192.168.1.1/32.

Portas de origem

Portas para combinar contra o campo de fluxo da
porta de origem.

Operacéo Operacdo para ser realizada entre os campos de
origem e destino. Ex: 80,443-446,455
Subrede(s) de destino Subredes para combinar contra o campo de fluxo de

endereco de IP de destino.

Porta de destino

Portas para combinar contra o campo de fluxo da
porta de destino.
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Campo Descricéo

Classification engine ID Um registro especifico para as atribui¢des da
aplicacéo.

Selector ID Um registro especifico para as atribuicdes da
aplicacdo.

Grupo de aplicagdo Faca a associacdo da aplicagdo com os grupos de
aplicacdo, se desgjar.

Protocolos Selecione a camada 4 do protocolo OSI para usar
nesta aplicacéo.

Perfil detrafego Cheque a se¢do Perfis de trafego.

Classificacao
As aplicactes serdo classificadas de acordo com a prioridade listada em Dados histéricos — Aplicactes
- Aplicacdo .
Cadafluxo ira corresponder a uma Unica aplicagéo.

Para mudar a prioridade de classificac8o, sel ecione uma ou mais aplicacdes e clique nas setas para CIMA
ou para BAIXO que aparecem do lado esguerdo acima da lista de aplicacéo.

Importar arquivos de aplicacao

Paraimportar um arquivo de aplicacdo, acesse Dados histéricos — Aplicacdes.
Clique no item Aplicactes na arvore de menu.
Cligue no botdo Importar e carregue o arquivo.

Umaimportagdo de aplicacdo tem os seguintes campos.

Tabela 5.14. Campos de ar quivo de aplicacao

Campo Descrigéo

Nome Possivels caracteres para o campo Nome.
Descricéo Caracteres gerais (opcional).

Tréfego limite (bps) Valor inteiro maior ou igual a0.

Subrede(s) de origem Lista de subrede. Formato de entrada: [Pl/

Maéscaral,|P2/Mascara?. (1P/32 no caso de usar um
IP Unico). Ex: 10.0.0.0/24,10.0.1.0/24. Vocé pode
usar * paratodas as subredes de origem.

Portas de origem Lista de inteiros entre 1 e 65535, separados por
virgula. Vocé pode usar * para todas as portas de
origem.

Operacéo Entre 1 para operagéo OU , 2 para operacéo E.

Subrede(s) de destino Lista de subrede. Formato de entrada: [Pl

Mascaral,| P2/Méascara2. (1P/32 em caso de usar um
IP Unico). Ex: 10.0.0.0/24,10.0.1.0/24. VVocé pode
usar * paratodas as subredes de destino.
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Campo Descricéo

Porta de destino Lista de inteiro entre 1 e 65535, separados por
virgula. Vocé pode usar * para todas as portas de
destino.

Protocolos Camada 4 do protocolo OSl, separado por virgula.
Ex: UDP,TCP (opcional).

Adicionar metadados de aplicacdes

Para acessar a pagina de configuragcdo de metadado, acesse Dados histéricos — Aplicages, clique no
item Aplicacdo no menu da arvore e clique no botdo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o0 metadado quando desegjar usando o bot&o Editar e verificar o historico de ateractes
através do bot&o Histérico.

Para remover um metadado, clique no bot&o Apagar .

Tabela 5.15. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Vaores Este campo s6 € disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Paraassociar o metadado criado & uma aplicagao, acesse alistade aplicacfes e clique no botdo M etadado
a0 lado da aplicacdo que sera configurada.

ApGs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas os que
desgjar.

Grupos de aplicacéao

Grupos de aplicacéo serdo Uteis para organizar suas aplicactes. Usando esse tipo de objeto, vocé podera
ter uma visdo consolidada de um grupo de aplicagdes.

Para configurar um novo grupo de aplicagdo, acesse o menu Dados Histéricos — Aplicagfes - Grupo
de aplicacéo .

Tabela 5.16. Formulario de grupo de aplicactes

Campo Descricéo

Nome Defina um nome.

Descricéo Descreva o novo grupo de aplicacao.

Tréfego limite (bps) Este valor seré plotado no grafico como uma linha
vermel ha pontilhada.
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Campo Descricéo

Aplicacéo Selecione as aplicacfes a serem associadas a esse
grupo de aplicacao.

Perfil de trafego Acesse a secdo Perfil detrafego.

Adicionar metadados de grupos de aplicacéo

Para acessar a pagina de configuracdo de metadado, acesse Dados histéricos — Aplicages, clique no
item Grupo de aplicagcdo no menu da arvore e clique no botdo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode aterar o0 metadado quando desgjar usando o botdo Editar e verificar o histérico de alteragdes
através do botdo Histérico.

Para remover um metadado, clique no bot&o Apagar .

Tabela 5.17. Campos de um metadado

Campo Descrigéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar o metadado criado a um grupo de aplicacdo, acesse a lista de grupos de aplicaggo e clique
no botdo M etadado ao lado do grupo que sera configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Protocolos

Este objeto se refere a camada de transporte do modelo TCP/IP. Ele é representado, basicamente, por um
numero indicando o protocolo de cada fluxo. Exemplo: 17 paratréfego UDP e 6 paratré&fego TCP.

Acesse Dados histéricos — Protocolos — Protocolo para gerenciar os protocolos configurados e
adicionar novos.

Tabela 5.18. Formulario de protocolo

Campo Descricdo

Nome Nome do protocolo.

Descricéo Descricdo do protocolo.

NUmero NUmero do protocolo.

Tréfego limite (bps) Este valor serd plotado no grafico de trafeco como
uma linha vermelha pontilhada.
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Campo

Descricéo

Perfil detrafego

Cheque a se¢ao Perfis de trafego.

Importar arquivos de protocolos

Paraimportar um arquivo de protocol os, acesse Dados histéricos — Protocolos.

Clique em Protocolos na arvore do menu.

Cligue no botdo Importar e carregue 0 arquivo.

Um protocolo importado possui 0s seguintes campos.

Tabela 5.19. Campos do arquivo de protocolo

Campo Descricéo

Nome Possiveis caracteres para o campo Nome.
NUmero Vaor inteiro entre 0 e 255.

Descricéo Caracteres gerais (opcional).

Trafego limite (bps) Valor inteiro maior ou igual a0.

Perfil de trafego Chegue a secdo Perfis de tréfego.

Adicionar metadados de protocolos

Para acessar a pagina de configuragdo de metadado, acesse Dados histéricos — Protocolos, clique no
item Protocolo no menu da érvore e clique no botéo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar 0 metadado quando desegjar usando o bot&o Editar e verificar o historico de ateractes

através do botéo Historico.

Para remover um metadado, clique no botdo Apagar.

Tabela 5.20. Campos de um metadado

Campo Descrigéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado seréd do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar o metadado criado a um protocolo, acesse a lista de protocol os e clique no botdo M etadado

a0 lado do protocolo que sera configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas os que

desgjar.
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Sistemas autdbnomos

Como definido no RFC 1930, um sistema autdnomo € uma colecdo de prefixos de roteamento IP
conectados sobre controle de um ou mais operadores de redes que representa uma comum, claramente

definida, politica de roteamento parainternet.

Este objeto combina o campo de AS origem do fluxo paraformar seu tréfego de origem e 0 campo de AS

destino do fluxo paraformar seu tré&fego de destino.

Dica

Alguns roteadores podem preencher o campo de AS do fluxo com o AS destino final/origem
ou com as informagBes de pareamento do AS. Nos roteadores Cisco, vocé pode configurar o

comando:

ip flowexport version {1]5]|9 [origin-AS|peer-AS/}

Para configurar um novo AS, acesse Dados histéricos - Sistemas autdbnomos — Sistema auténomo .

Tabela 5.21. Formulério de sistemas autébnomos

Campo Descrigéo

Nome Nome AS.

Descricéo Descrigdo AS.

Habilitar projecéo Parémetros padrdes da projecdo. Acesse a se¢do
Projecdo para dicas de como configurar estes
parametros.

NUmero NuUmero AS. Para configurar uma lista de nimeros,

separe-0s por virgula.

Tréfego limite (bps)

Este valor sera plotado no gréfico de tr&fego como
uma linha vermel ha pontilhada.

Grupo de AS Associagdo de grupo AS.
Perfil detrafego Cheque a se¢do Perfis de trafego.
Caixa de selecéo de perfil Selecione o perfil e como eles devem ser aplicados

aeste AS.

Importar arquivos de sistemas autobnomos

Paraimportar um arquivo do dispositivo, acesse Dados histéricos - Sistemas autdbnomos.

Clique no item Sistema auténomo na érvore do menu.

Cligue no botdo Importar e carregue o arquivo.

Um sistema autbnomo importado possui 0s seguintes campos:

Tabela 5.22. Campos de um arquivo de sistema autébnomo

Campo

Descrigéo

Nome

Possiveis caracteres para 0 campo de nome.
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Campo Descricéo

NUdmero Lista de inteiros entre 1 e 65535, separados por
virgula.

Descricéo Caracteres gerais (opcional).

Tréfego limite (bps) Valor inteiro maior ou igual a0.

Adicionar metadados de sistemas autbnomos

Para acessar a pagina de configuracéo de metadado, acesse Dados historicos - Sistemas Auténomos,
cligue no item Sistema Auténomo no menu da arvore e clique no botdo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode aterar o metadado quando desejar usando o botdo Editar e verificar o histérico de alteractes
através do botdo Histérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 5.23. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado seré do tipo Texto, Inteiro
ou Enum.

Valores Este campo s6 € disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula ;).

Para associar o metadado criado a um sistema autdnomo, acesse a lista de sistemas auténomos e clique no
bot&o M etadado ao lado do AS que sera configurado.

ApGs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Grupo de sistema autonomo

Vocé pode usar grupos AS para ter uma visdo consolidada de um grupo de sistemas auténomos. Por
exemplo, os ASs de cada continente.

Para configurar um novo grupo de AS, acesse Dados histéricos —» Sistema auténomo — Grupo de
sistema auténomo .

Tabela 5.24. Formuléario de grupo de sistemas autébnomos

Campo Descricéo

Nome Nome de AS.

Descricéo Descricdo de AS.

Habilitar projecéo Pardmetros padrBes da projecdo. Acesse a secdo
de projecdo para dicas de como configurar estes
parémetros.
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Campo Descricéo

Trafego limite (bps) Este valor sera plotado no gréfico de tréfego como
uma linha vermelha pontilhada.

Sistema auténomo Sistemas auténomos que devem ser colocados neste
grupo.

Perfil detrafego Cheque a se¢do Perfis de trafego.

Caixa de selecéo de perfil Seleciona o perfil e como eles devem ser aplicados
neste grupo de AS.

Adicionar metadados de grupos de AS

Para acessar a pagina de configuracéo de metadado, acesse Dados historicos — Sistemas Auténomos,
clique no item Grupo de AS no menu da érvore e clique no bot&o M etadado.

Cligue no botdo Novo para criar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

V océ pode alterar o0 metadado quando desejar usando o botdo Editar e verificar o histérico de alteractes
através do bot&o Histérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 5.25. Campos de um metadado

Campo Descricdo

Nome Nome do metadado.

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Paraassociar o metadado criado aum grupo de AS, acesse alistade grupos de sistemas autbnomos e clique
no botéo M etadado ao lado do grupo que sera configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas os que
desgjar.

Tipo de servico

O objeto detipo de servico representa o campo ToS do cabegal ho do enderego | P. Este campo é exportado
para cada fluxo e ndo tem origem nem destino.

Este campo é usualmente utilizado para marcar pacotes que estéo na borda da rede, logo eles podem ser
tratados com a politica QoS apropriada pel os roteadores principais.

Im portante

Estgja ciente que o netflow Cisco ndo vai exportar 0 campo ToS com o valor correto do
tréfego saindo pela borda dos roteadores para os roteadores da rede principal se os pacotes
forem marcados nainterface WAN. Logo, apenas pacotes vindos dos roteadores principais irdo
possuir valores exportados corretos no campo de ToS, porque eles ja estdo marcados quando
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chegam a borda do roteador. Para ter o fluxo de pacotes vindos do roteador principal marcados
corretamente, vocé deve marcar os pacotes nainterface LAN.

Para gerenciar os objetos ToS, acesse Dados histéricos —» ToS - ToS.

Tabela5.26. Formulério de ToS

Campo Descrigéo

Nome Nome ToS.

Descricéo Descricéo do ToS.

NUdmero Ndmero do ToS.

Tréfego limite (bps) Este valor sera plotado no gréfico de tr&fego como
uma linha vermelha pontilhada.

Habilitar projecéo Pardmetros padrBes da projecdo. Acesse a secdo
de projecdo para dicas de como configurar estes
parémetros.

Grupo ToS Associagdo de grupo ToS.

Perfil detrafego Cheque a se¢ao Perfis de trafego.

Caixa de selecéo de perfil Seleciona o perfil e como eles devem ser aplicados
neste grupo de ToS.

Importar arquivos ToS

Paraimportar um arquivo ToS, acesse Dados histéricos — ToS.
Clique no item T oS na érvore do menu.
Clique no bot&o Importar e carregue o arquivo.

Um arquivo ToS importado possui 0s seguintes campos:

Tabela 5.27. Campos dos ar quivos ToS

Campo Descricéo

Nome Possivels caracteres para campo de nome.
NUmero Inteiro entre 1 e 65535, separado por virgula.
Descricéo Caracteres gerais (opcional).

Trafego limite (bps) Valor inteiro maior ou igual a0.

Adicionar metadados de ToS

Para acessar a pagina de configuracdo de metadado, acesse Dados histéricos — ToS, clique no item ToS
no menu da arvore e clique no botdo M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o metadado quando desgjar usando o bot&o Editar e verificar o historico de ateractes
através do bot&o Histérico.

Para remover um metadado, clique no botdo Apagar.
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Tabela 5.28. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Vaores Este campo s6 € disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar o metadado criado a um ToS, acesse a lista de ToS e clique no botdo M etadado ao lado
do ToS que seré configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Grupo de ToS

V océ pode usar 0s grupos ToS parater uma visdo consolidada de um grupo de ToS. Por exemplo, os ToS
usados para marcar o trafego de video.

Para configurar um novo grupo de ToS, acesse Dados histéricos — ToS — GrupodeToS.

Tabela 5.29. Formulario de grupo de ToS

Campo Descricéo.

Nome Nome do grupo de ToS.

Descricéo Descricdo do grupo de ToS.

Habilitar projecéo Pardmetros padrBes da projecdo. Acesse a secdo
de projecdo para dicas de como configurar estes
parémetros.

Tréfego limite (bps) Este valor sera plotado no gréfico de tr&fego como
uma linha vermelha pontilhada.

ToS Objetivos ToS que devem ser colocados neste
grupo.

Perfil de trafego Cheque a se¢do Perfis de trafego.

Caixa de selecéo de perfil Seleciona o perfil e com ele deve ser aplicado neste
grupo de ToS.

Adicionar metadados de grupos de ToS

Para acessar a pagina de configuracdo de metadado, acesse Dados histéricos — ToS, clique no item
Grupo de ToS no menu da &rvore e clique no botdo M etadado.

Cligue no botdo Novo para criar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o metadado quando desgjar usando o botdo Editar e verificar o histérico de alteragdes
através do botéo Histérico.

Para remover um metadado, clique no botdo Apagar.
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Tabela 5.30. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado seré do tipo Texto, Inteiro
ou Enum.

Vaores Este campo s6 € disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula ;).

Para associar 0 metadado criado a um grupo de ToS, acesse a lista de grupos de ToS e clique no botéo
M etadado ao lado do grupo que sera configurado.

ApGs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas os que
desgjar.

Relatorios

Templates
Para a maioria dos relatérios disponiveis no sistema, vocé tem a opgdo de salvé-los como template.
Salvando

1. Abraoreatério desgado e selecione a opgéo Salvar template.

2. Preenchaos campos abaixo:

Tabela 5.31. Forma do template

Campos Valores

Nome Nome do relatério.

Permissdo de escrita Selecione quem pode alterar este relatorio. Esta
0p¢ao de grupos € baseada no grupo de usudrios.

Permissdo de leitura Selecione quem pode ler este relatério. Esta
opcdo de grupos é baseada nos grupos de
usuarios.

Enviar relatério por e-mail Enviar por email.

Formato do anexo Escolha o formato desgjado: PDF or CSV.

3. Preenchaos outros campos de relatério e clique no botdo de Enviar.

Depois de executar 0s passos acima, o relatério salvo estara disponivel em Lista de template para cada
tipo de relatorio.

Agendamento

1. Abraalistadetemplate parao relatério criado ou crie um novo relatorio.

37



Dados histéricos

2. Selecione aopcéo Agendar template.

3. Selecione aopc¢do de agendamento apropriada.

Opcoes de agendamento

* Uma execucgdo: Pode ser Imediata ou Agendada. Os instantes inicia e final dos dados seréo
configurados no proprio formulério.

 Di&io: Definaum Horério de Execucédo e todo dia, neste horario, serd executado um relatério
com periodo de 1 dia. Seaopcdo Considerar dia da execugao estiver marcada, o dia de execucéo
sera considerado neste periodo.

e Semanal: Definaum Dia da semana e um horario para que o relatério sgja executado. Os dados
terdo inicio no Domingo as 00h e fim no Sabado da semana anterior as 23h59min. Se a opcéo
Considerar diada execucao estiver marcada, asemanado diade execucéo sera considerada neste
periodo.

» Mensal: Definaum Dia de execucdo e um horario para que o relatério seja executado. Os dados
terdo inicio no dia 01 as 00h e fim no dltimo dia do més anterior as 23h59min. Se a opcéo
Considerar dia da execucao estiver marcada, o més do dia de execucdo serd considerado neste
periodo.

Dica
Para agendar um relatério, vocé deve salva-lo como template.
Dica

Quando um relatorio esta pronto, €le é enviado parao e-mail dos usuérios. O servidor SMTP deve
ser configurado, bem como o email para cada usuario no formulario de configuragéo do usuério.

Editando

Apbs o template estar salvo, um botédo de Editar aparecera na lista de template e pode ser usado para
mudar os parémetros do relatorio.

Visualizando relatorios
Depois do sistemarodar um template, um novo relatério é gerado.
Todas asinstancias do relatério podem ser acessadas através do botéo Detal hes para cada template.
Para visualizar umainstancia do relatério, siga o procedimento abaixo:
1. Cligue no botdo Detalhes para o template desegjado.
2. Escolhao formato de saida desgjado, entre HTML, CSV e PDF.

3. Cliqueno botdo Mostrar paraainstancia de relatério desejada.

Gerenciando espaco de disco

O espaco total disponivel e atualmente usado pelos templates de relatdrio € listado abaixo da lista de
template.
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O sistema tem uma area de armazenamento reservada que € compartilhada por todos os relatérios.

V océ pode aumentar ou diminuir este espaco indo em Sistema — Parametros — Armazenamento de
dados.

Vocé pode deletar relatérios gerados clicando no botéo Detalhes na lista de template, para o template
desgjado.

Cubo de Dados

O relatério de cubo de dados apresenta uma visdo consolidada do trafego por objeto. Através dele, vocé
podera construir analises onde o trafego pode ser quebrado por todos os objetos, ndo se limitando aos
Perfis de Trafego.

Assim, vocé pode descobrir, por exemplo, o total de bytes, pacotes e fluxos trafegados de umainterface A

paraumainterface B, daaplicagdo X, no ToS CS0, das 10:00 as 22:00. No modo Tabela dinamica, vocé
poderd, inclusive, ter uma visualizagdo grafica desse trafego.

Tabela5.32. Formulério dorelatério de cubo de dados

Campo Descricéo

Instanteinicia Entre com o horério do inicio do periodo no formato
dd/mm/aaaa.

Instante final Entre com o horério do final do periodo no formato
dd/mm/aaaa.

Tipo Se vocé escolher o tipo Tabela, o relatério gerado

mostrara uma tabela com os valores de Bytes,
Pacotes e Fluxos para os campos escolhidos.
Se vocé escolher Tabela dindmica, vocé podera
configurar quais objetos aparecerdo como coluna e
quais aparecerdo como linha. Assim, vocé tera uma
matriz com os valores de Bytes para 0os campos
escolhidos e ainda poderd visualizar esse resultado
de forma gréfica. Para gerar o gréfico, clique no
check box da linha desgjada e clique em Gerar
gréficos.

Exibir desconhecidos Este campo sO aparece quando o tipo do relatério
€ Tabela dinamica. Selecione Sim para que sgjam
considerados, inclusive, o tréfego de objetos que
ndo estdo adicionados ao sistema. Eles aparecerdo
no relatério como [Desconhecido.

Ordenar por Este campo sO aparece quando o tipo do relatério
€ Tabela. Selecione Bytes, Pacotes ou Fluxos
de acordo com sua preferéncia de ordenagdo. Os
maioresval ores paraa unidade escol hidaaparecerdo
no topo do relatério.

Formato Selecione um dos formatos para o relatério: HTML,
CSV ouTSV.

Campos do relatério Selecione quais campos devem ser usados para
agregacao.
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Top N

I mportante
Este relatério possui periodo méximo de 31 dias.

Definicbes

Relatérios Top N geram estatisticas consolidadas para todos os tipos de objetos.

O relatério de saida mostrara estatisticas de todos os objetos do tipo selecionado, incluindo o percentual
utilizado do tréfego limite.

Gerando um novo relatério

1

Acesse Dados histéricos — Relatorios — Top N .

Escolha o tipo de objeto desejado ou um template da lista de templates.

Preencha o formulério:

Tabela 5.33. Relatério Top N

Campos

Descricéo

Gerar relatorio | Salvar template

Escolha um relatorio de uma Uinica execugdo ou
salve o template.

Tipo de objeto

Automaticamente preenchido com o tipo de
objeto selecionado.

Filtro por nome

Use expressdes regulares parafiltrar.

Filtro deifAlias Filtra pela OID ifAlias SNMP, em caso de
relatorios de interface.
* Fabricante Filtro pelo fabricante do objeto. Vocé tem que

usar expressoes regulares parafiltrar.

* Tipo de fabricante

Filtra por tipo de fabricante do objeto. Vocé tem
gue usar expressdes regulares parafiltrar.

Instante inicia

Selecdo de data parainstanteinicial.

Instante final

Selecdo de data parainstante final.

Excluir fins-de-semana

Excluir periodos de fins-de-semana do relatério
de dados.

Intervalo

Se todas as opgdes estiverem marcadas, este
campo seraignorado, sendo o dado é selecionado
com aqueleintervalo para cadadia

Sentido

Escolha um sentido para filtrar o trafego. Caso
vocé selecione Ambos, vocé podera Agrupar
por objetos, ou sgja, o relatério sera ordenado
pela maior entrada e saida, mostrando a Origem
e 0 Destino de cada objeto em duas linhas
consecutivas.

Ordenar por

Este campo sb aparece quando o sentido for
Ambos. Escolha se o relatério sera ordenado por
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Campos Descricéo
entrada, saida, percentual deuso do limiteou pelo
maximo de percentual de uso do limite.

Unidade Escolha a unidade para mostrar o tréfego.

Formato de saida Opcéo disponivel apenas para relatorios que nao
sdo de template. A partir do momento que o
relatério viraum template esta opgéo € ignorada.

Percentil Use percentil para computar os resultados do
relatério.

* Disponivel apenas pararelatdrios de Dispositivos, Interfaces e Interfaces SNMP.

Dica

Se vocé selecionar pacotes ou fluxos abaixo do campo de unidade, vocé serd capaz de detectar
atividades suspeitas, como uma subrede com um nimero de pacotes ou fluxos que nédo é
compativel com o seu trafego.

Perfil de trafego
Definicdes
Este relatério é baseado nos dados sumarizados.

Para ter os dados neste relatdrio, vocé precisa configurar objetos e associa-los ao perfil de tréfego, que
deve conter outros objetos.

Desta forma, vocé sera capaz de obter uma matriz de tréfego de, por exemplo, subredes por subredes,
subredes por aplicaces, interfaces por subredes e outros.

Gerando um novo relatério

1. Acesse Dados histéricos — Relatérios — Perfil detréfego —~ Novoreatério.

2. Preenchao formulério:

Tabela 5.34. Relatério de perfil detrafego

Campos Descricéo

Gerar relatorio | Salvar template Escolharelatério de uma inica execugdo ou salve
o template.

Dominio Escolha o dominio.

Tipo de associacdo ao perfil Escolhao tipo perfil de associacdo. Por exemplo,
para perfil de aplicacdo escolha o conteddo.

Tipo de objeto do perfil Escolha o tipo de perfil.

Filtro detipo de objeto Filtra para o perfil de objetos. O perfil de objetos

serd inserido. Filtro para o perfil de objetos.
Os objetos de perfil seréo posicionado sem uma
coluna de relatorios.

Tipo de objeto Escolha um tipo de objeto.
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Campos

Descricéo

Filtro de objeto

Filtra para os relatdrios de objetos. Vocé deve
usar uma expressao regular parafiltrar.

Andlise detrafego

Este campo definird as opcdes de unidades
do relatério. Escolha entre Absoluto ou Taxa
média.

Medida Escolha a unidade dos dados do relatério.

Sentido Escolha o sentido do trafego.

Instanteinicia Escolha o instante inicia do relatério para
selecionar os dados.

Instante final Escolha o instante fina do relatério para

selecionar os dados.

Excluir fins-de-semana

Excluir periodos de fins-de-semana do relatério
de dados.

Intervalo

Se todas as opcOes estiverem marcadas, este
campo seraignorado, sendo o dado é selecionado
com aqueleintervalo para cada dia

Percentual de limite

Escolha essa opcéo parater um dado do relatério
do tréfego limite configurado em cada objeto.
Esta opcao ir4 trabal har apenas quando a unidade
selecionada for bytes, desde que o tréfego limite
também esteja em bytes.

Formato de saida Opcdo disponivel apenas para relatérios ndo-
templates. Uma vez que o relatério se torna um
template, esta opcdo é ignorada.

Use prefixo S| Use o prefixo Sl para mostrar 40.469722M ao
invés de 40469722, por exemplo.

Syslog
Definicbes

V océ pode configurar qualquer dispositivo para enviar mensagens Syslog para o TRAFip.

As mensagens sdo recebidas pela porta UDP 514.

As mensagens syslog serdo armazenadas e del etadas baseadas na configuragdo de armazenamento syslog.

Gerando um novo relatério

1

2.

Acesse Dados histéricos — Relatérios — Syslog — Novorelatério .

Preencha o formulério:

Tabela 5.35. Relatério Syslog

Campos

Descricéo

Inicio

Escolhao horério paracomegar e selecioneadata.
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Campos Descricéo

Fim Escolhao horério paraterminar e selecioneadata.

Origem Selecione a porta de origem IP ou host para
as mensagens syslog. Deixe em branco para ter
todos os hosts.

Prioridade Selecione a mensagem prioridade. Deixe 0 para
ter todas as prioridades.

Mensagem Filtra a mensagem syslog. Deixe em branco para
ter todas as mensagens.

Nivel Selecione o nivel de mensagem syslog. O padréo
€ todas as mensagens.

NuUmero de linhas Escolha um limite para a saida do relatério.

Formato de saida Opcao disponivel apenas para relatdrios que ndo

sdo template. Umavez que um relatério se torna
um template, essa opc¢ao € ignorada.

3. Clique no botdo Enviar.

Dados brutos
Definicbes

Osrelatorios de dados brutosfornecem estatisti cas detal hadas e consolidadas paratodos os fluxos col etados
pelo TRAFip.

Quanto mais campos vocé selecionar, maior e mais detalhado sera o seu relatério.
Gerando um novo relatorio

1 Acesse Dados histéricos — Relatérios — Dadosbrutos.

2. Escolhaaopgédo Agendar novo relatério ou um template da opgéo relatorios agendados.

3.  Preenchao formulério:

Table5.36. Relatorio de dados brutos

Campo Descricéo

Gerar relatério | Salvar template Escolha o relatério de uma Unica execucdo ou
salve um template para salvar um relatério como
um templ ate.

Formato de saida Opcéo disponivel apenas pararelatorio que ndo €

template. Escolha o formato de saida desgjado.

NUmero de linhas Opcéo disponivel apenas pararelatorio que ndo €
template. V océ pode mudar o nimero méximo de
linhasem Sistema — Par&metros — Relatérios

na opcdo Numero maximo de linhas por
relatério.
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4.

Campo

Descricéo

Exibir |P das interfaces

Marque esta opcdo para ter o IP da interface
mostrado no relatério quando o campo de
interface for selecionado.

Inicio dos dados

Escolha o horério inicial para selecionar os
dados brutos. O processo de sumarizagdo roda
a cada cinco minutos. Logo, 0 minuto deve ser
preenchido com multiplos de 5.

Tipo de objeto

Tipo de objeto que serd usado neste relatorio.

Objeto Selecione 0 objeto para este relatério. Os objetos
disponiveis irdo depender do tipo de objeto
selecionado.

Intervalo Selecione o intervalo do relatdrio. Ex: Se vocé
selecionar 10 min, o relatdrio serd selecionado do
campo | nicio dos dados mais 10 minutos.

Direcéo Selecione a direcdo que o trafego deve ser
filtrado.

Ordenar por Selecione a unidade para ordenar os dados do
relatorio.

Excluir objetos do perfil Esta opgdo ira filtrar fora dos objetos do perfil

selecionado. Isto é muito Util para achar trafego
indefinido.

Tratamento de sampling rate

Escolhase 0 nimero de pacotes e bytesdos fluxos
devem ser multiplicados pela sampling rate ou
configurados pelo dispositivo. Se vocé escolher
a opcéo de configuragdo, vocé deve ir no campo
Configuragdo de sampling rate no formulério de
configuragdo do dispositivo.

Sumarizagado temporal dos fluxos

Marque sm e as entradas do relatério com as
mesmas chaves serdo resumidas no tempo. Neste
caso, otempoinicia éotempoinicia do primeiro
fluxo, o tempo final é o tempo final do dltimo
fluxo eaduracdo é adiferencaentre estesvalores.

Formatar duracdo

Marque esta opgao parater umaduragdo do fluxo
formatada em horas, minutos e segundos.

Campos do Netflow

Escolha o campo do netflow para este relatorio.
Ele também pode ser editado no relatério gerado
e ele serarecarregado.

Listagem dos fluxos

Marque esta opcdo para ter todos os fluxos
listados.

Filtros

Os filtros serdo automaticamente preenchidos
dependendo daopc¢ao do gréfico. Por exemplo, se
vocé selecionar apenas a opcdo Curva, os filtros
irdo refletir aquilo. Vocé também pode adicionar
mais filtros ao relatério.

No relatério gerado, vocé pode traduzir: endereco de IP para grupo, endereco de |P para subrede,
endereco de | P paranome de host, enderego de | P para netbios, nimero de AS, fluxos para aplicacéo,
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fluxos para ToS e fluxos para grupo de ToS. Além disso, vocé podera visualizar um Top 10 dos

objetos em forma de gréfico em pizza (paraisso, clique no icone @).

5. Clicando no I P de origem ou no | P de destino, seré exibida uma animagdo mostrando o fluxo-a-fluxo
do IP selecionado dentro de um periodo de 5 minutos.

Dica

O banco de dados dos dados brutos é indexado por exportadores de enderecos | P, logo se vocé
conhece o dispositivo ou ainterface que exportou o trafego que desgja analisar, vocé deve emitir
o relatério de dados brutos no dispositivo ou interface. Desta forma o relatério serd mais rgpido
e demandara menos recursos do sistema.

Relatorio de Projecao

Umavez que este recurso esta ativado, o sistema é capaz de prever o comportamento de qualquer curva
de um gréfico e informar a violagdo de data de um determinado limiar, ou, dada a data, informar o valor

dacurva.
Configuracéo
Acesse Sistema - Parametros - Projecdo

Tabela 5.37. Formulario de configuracéo de projecéo

Campo Descricéo

Graus de liberdade A ordem polinomial a ser usada. Atuamente,
apenas a primeira ordem polinomial é suportada.

Amostragem Configura a amostragem por dia, semana ou més
para o processo de projecao.

Historico Configura 0 numero de amostras que Serdo

analisadas. Ex: Se vocé escolher o valor 6 para
historico e semana para amostragem, o sistema ira
analisar 6 semanas atras para prever a projegao.

Intervalo Se a opgdo Dia todo estiver marcada, este campo é
ignorado. Caso contrario, a projecdo vai considerar
apenas o intervalo configurado para cada dia.

Habilitando projecdo para uma curva grafica

1 Acesse Configuracdo — Perfisdetrafego.
2. Clique no botdo Editar para o perfil desejado ou crie um novo.

3. Clique Sim nacaixa de selecdo Habilitar projecdo e escolha Sim em Usar configur acbes padr &o
ou vocé pode customizar as configuracdes para aquela curva.

I mportante
O relatério de andlise de projegdo estaré disponivel um diadepois de habilitar o recurso, umavez
gue o processo de projecdo roda em uma base didria.
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Relatérios gréaficos

1. Acesse o grafico que contém a curva configurada por projecdo, clique com o botdo direito nele e
selecione a opgéo Violag&o de projegéo.

2. Selecione a curva desgjada na caixa de popup, insira um valor para ele e clique OK parater ataxa
de crescimento e a data de violagdo.

Gerando um novo relatério

1. Acesse Dados histéricos — Relatorio — Projecdo - Novorelatorio.

2. Preenchao formulario:

Tabela 5.38. Formulario derelatorio de projecao

Campo Descricéo

Tipo de projecdo Escolha o Perfil de Objeto ou Objeto.

Perfil Selecione o perfil de objeto.

Objeto de perfil Selecione o perfil de objeto.

Tipo de objeto Selecione o tipo de objeto.

Filtro de objeto Filtre pel os objetos associados ao perfil.
Formato de saida Opcao disponivel apenas para relatdrios que ndo

sdo template. Umavez que o relatério setornaum
template, esta opcdo é ignorada.

Violagdo de limite | Estimativa

Violagdo de limite Se vocé escolher
esta opcdo, vocé
terd que selecionar
um dos seguintes
modos: Taxa ou
Porcentagem da
banda.
Selecionando 0
modo Taxa, vocé
devera entrar com
um valor inteiro e
sua unidade é bits
por segundo (bps).
O resultado sera
a data em que a
taxa média exceder
o valor preenchido.
Selecionando 0

modo
Porcentagem da
banda, vocé

deverad entrar com
um valor inteiro
entre 0 e 100 e
sua unidade é %.
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Campo

Descricéo

Estimativa

O resultado serd a
data em que a taxa
média exceder o
valor do percentual
do limite que
vocé  preencheu.
Por exemplo, vocé
pode descobrir
quando o trafego
limite de um objeto
serd atingido.

Se vocé escolher
esta opgdo, Vvocé
entrard com uma
data e um horério.
O resultado sera
o] valor da
curva no momento
preenchido.

Entrada de dados

E possivel realizar uma operacdo (Adicdo ou
Subtracdo) sobre os valores da curva para
calcular a projecdo. Vocé ainda pode escolher
o tipo de entrada (modo Absoluto ou Relativo
[%]). Basta selecionar as opgdes desgjadas e
entrar com o valor, em bhits/s.

3. Apobs preencher o formulério, cligue em Enviar para gerar o relatério, que mostrara os objetos, a
direcdo, a data estimada ou o valor estimado de violagdo, o tréfego limite do objeto (em bps) e 0

quanto foi usado deste limite.

Graph set

O graph set € um relatério gréafico onde vocé pode visualizar multiplos gréficos em modo grid na area de

visualizag&o dos dados.

Definicbes

Usuarios dos tipos Operador e Configurador sdo capazes de gerenciar apenas seus proprios graph sets.

Usuérios administrador es sdo capazes de visualizar, editar e deletar todos os graph sets, mas ndo podem
criar um graph set para um usuario especifico.

Criacéao

Acesse 0 caminho Dados historicos — Graph set — Novo graph set .

Tabela 5.39. Criacdo de graph set

Campo

Descrigéo

Nome

Nome do graphset.
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Campo Descricéo

Descricéo Descricdo sobre o graphset.

Tempo entre slides Tempo em segundos para mudar os slides utilizados
navisualizacdo NOC.

Exibir no NOC Selecione Sim para o gréfico estar disponivel no
NOC display.

Salvar em Caminho para salvar uma imagem do graphset.
Exemplo: C:\Users\Telco\lmages

Dimensbes Dimensbes daimagem salva.

Adicionando graficos
1. Acessequalquer gréfico.
2. Clique no gréfico com o botdo direito do mouse.
3. Acesseaopc¢do Associar a Graph Set no popup menu e selecione o graph set desejado.
Ha uma outra maneira de adicionar gréficos ao graph set. Elatorna possivel a adicéo de graficos dos tipos
barra e pizza. Siga o procedimento abaixo:
1. Acesseograph set;
2. Clique no simbolo +;
3. Preenchaos campos (tipo de objeto, objetos, gréficos, tipo de grafico e periodo);
4. Cliqueem Inserir gréfico.
Dica

Para desassociar um gréfico, bastaclicar no simbolo X ao lado dele.

Visualizando um graph set

1. Acesse o caminho Dados histéricos — Graph Set

2. Clique no icone para o Graph Set desgjado que estd na arvore do menu.
Editando um graph set

1 Clique em Dados histéricos — Graph set.
2. Escolhaum dos seguintes botes:
» Dependéncias paradeletar gréfico de um graph set.
 Editar paramudar os campos de nome e descri¢do do graphset.

» Deletar paraapagar o graph set.
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Gerando graficos paraum graph set

1. Acesseo graph set;

2 Clique no simbolo 'ﬂ';

3. Selecione uma das opcoes:
 Visualizar graficos para configurar o tempo de inicio para os gréficos mostrados natela.
 Salvar imagens paragerar e salvar cada grafico como umaimagem no formato PNG.

4. Preencha os campos:
« Inicio dos dados: Momento deinicio do gréfico;
» Salvar em: Caminho para salvar umaimagem do graph set. Exemplo: C:\Users\Telco\lmages;
» Dimensdes. Dimensdes daimagem a ser salva.

5. Clique no botdo Gerar gréficos.

NOC Display

O NOC display é um modo de visualizacdo de Graph sets. Nele, todos os graph sets habilitados pelo
usuério alternam-se automati camente apds um periodo previamente configurado em cada graph set.

Este recurso € de grande utilidade quando o operador deve checar todos os graficos do graph set
constantemente.
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Capitulo 6. Configuracéao

Perfis de trafego
DefinicOes

Perfis de tréfego te habilitam a construir andlises onde o trafego de certos objetos podem ser discriminados
em outros objetos.

Paraconstruir essetipo de andlise, vocé tem que configurar um perfil, inserir objetos nele e depois associar
o perfil aoutro objeto.

O banco de dados formado por esta configuragéo serd a base para mostrar o perfil gréfico e relatorios,
como o relatério de perfil de tréfego.

Alguns exemplos de andlise de perfil sdo: interface contra aplicagbes, subredes contra subredes, subredes
contra aplicacOes e assim por diante.

Configuracéo

1 Acesse Configuracdo — Perfisdetrafego.

2. Clique no bot&o Novo para criar um novo perfil.

3.  Preenchao formulario abaixo:

Tabela 6.1. Formulario de perfil de trafego

Campo Descricéo
Nome Nome do perfil
Tipo O tipo de perfil habilitard vocé a selecionar

obj etos daquel e tipo associado aquel e perfil.

Curvas de gréfico Escolha os objetos que véo pertencer aesse perfil
e as cores de suas curvas no gréfico. Para isso,
arraste os objetos da caixa esquerda paraadireita
e depois clique no botdo Editar cores.

L egenda indefinida padréo Se vocé quiser renomear a curva |ndefinida,
selecione N&o e preencha o campo Rétulo da
maneira que desgjar.

Projecdo Escolha se vocé quer habilitar Projecdo

para alguma curva. Va a secdo Projecdo
para informagBes sobre como configurar estes
parémetros.

Caixa de selecéo de objeto Use este menu para selecionar os objetos cujo
tréfego seraanalisado por este perfil. Naprimeira
camada, selecione o tipo de objeto, logo o sistema
ira mostrar os objetos disponiveis e, na segunda
camada, selecione os tipos de andlises.
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Objetos disponiveis

» Aplicacéo

» Grupo de aplicacéo
» Grupo deinterfaces
 Grupo de sistemas autbnomos
» Grupo de subredes
* Grupo de ToS

» Objeto mapeado

* Protocolo

* Sistema auténomo

» Subrede

* ToS

Tipos de analises

Matriz

O tipo de andlise que vocé seleciona quando um objeto é associado a um perfil ira ditar aformacom que
o trafego sera classificado.

Existem trés tipos de andlises disponiveis, as quais seréo explicadas a seguir.

Os objetos do perfil de trafego sdo procurados na direcdo oposta ao tréfego que esta sobre andlise.

Por exemplo, vamos supor que um perfil de trafego composto por subredes € associado a uma subrede
abaixo deste tipo de andlise. Depois, para o trafego de destino de subrede, 0 TRAFip iratentar igualar as
subredes do perfil detré&fego contra o campo de origem | P. Para o tréfego de origem de subrede, 0 TRAFip
iratentar igualar o perfil de tréfego contra o campo de IP de destino.

Este tipo de associacdo de perfil habilita a andlise do trafego trocado entre um escritério central e um
escritério regional daempresa, por exemplo.

Paraimplementar esta andlise, siga os procedimentos abaixo:
1. Crie umasubrede para cada escritério regional e uma subrede para o escritério central.
2. Crieum perfil de trafego contendo as subredes do escritério regional.

3. Associe um perfil detrafego a subrede do escritorio central usando o tipo de andlise Matriz.

Distribuicéao

Os objetos do perfil de tré&fego sdo procurados na mesma direcéo do trafego que esta sob andlise.

Por exemplo, vamos supor que um perfil de tréfego composto de subredes é associado a uma subrede sob
esse tipo de andlise. Depois, para o tréfego de destino de subrede, o sistemairatentar igualar as subredes
do perfil detréfego contrao campo de destino | P. Parao tré&fego de origem de subrede, o sistemairaigualar
as subredes do perfil de tré&fego contra o campo |P de origem.
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Este tipo de associacéo de perfil habilita analises de como detalhar tré&fego de entrada e saida de um grupo
de subredes. Isto é Util, por exemplo, para checar o balanceamento de um grupo de servidores.

Paraimplementar esta andlise, siga 0s procedimentos abaixo:

1. Criar umasubrede para cada servidor.

2. Criar um grupo de subrede contendo servidores de subrede.
3. Criar um perfil de trafego contendo servidores de subredes.

4. Associar o perfil de tréfego ao grupo de subrede usando o tipo de andlise de distribui¢ao.

Conteudo

O tipo de andlise de contelido € usado por objetos, onde ndo existe no¢do a respeito do tréfego de origem
ou destino.

Estes objetos sdo, por exemplo, protocolos, aplicacBes e ToS. Assim, para cada fluxo, existe apenas um
protocolo, uma aplicagdo e um ToS.

Sempre que vocé criar perfis com este tipo de objeto, use o tipo de andlise de contetido.

Dominios

Este objeto permite que todos os objetos, exceto dispositivos, interfaces e grupos de interfaces sgjam
sumarizados, considerando apenas o fluxo de cada dominio.

Dominios sdo geramente usados para separar fluxo de tréfego similar através dos diferentes roteadores.
Ex: roteadores de borda e roteador de backbone.

Para trocar de dominio, use a caixa de selecdo que aparece na aba Dados Historicos com cada nome de
dominio.

DefinicOes
» Um dominio é composto de dispositivos.

» Um dispositivo pode apenas ser associado a um dominio.

» Trafego dominio total: composto pelo somatorio de todos os fluxos pertencentes aos dispositivos de
dominio.

Configuracéo
Para criar um novo dominio, acesse Configuracdo — Dominios e clique no botdo Novo.

Tabda 6.2. Formulario de Dominio

Campo Descricéo
Nome Entre com um nome para o dominio.
Intervalo entre alarmes (seg) Somente serd emitido um alarme do mesmo tipo (de

alarme) apds este periodo ter passado, em relacéo a
uma ocorréncia prévia.
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Campo Descricéo

Limite de tempo para acumular trafego (seg) Esse limite define o periodo em que as andlises
ocorrem. No caso, somente serdo considerados 0s
dados com diferenca de tempo entre o primeiro e o
ultimo que fiquem dentro deste limite.

Threshold em Bytes (acumulado no periodo) Limite de bytes recebidos/enviados por/para um
host para ativar um alarme. Um aarme de trafego
suspeito do tipo Alto fluxo de dados entre dois |Ps
serd ativado caso esse limite sgja atingido.

Threshold em Pacotes (acumulado no periodo) Limite de pacotes recebidos/enviados por/para um
host para ativar um alarme. Um alarme de tr&fego
suspeito do tipo Alto fluxo de dados entre dois IPs
sera ativado caso esse limite seja atingido.

Threshold em Fluxos (acumulado no periodo) Limite de fluxos recebidos/enviados por/para um
host para ativar um alarme. Um aarme de tré&fego
suspeito do tipo Alto fluxo de dados entre dois IPs
sera ativado caso esse limite seja atingido.

Threshold para IP Flood (IPs acumulados no|Limite de conexdes recebidas/feitas por/para um
periodo) host. O valor minimo € 2 para que um aarme sgja
ativado.

Porcentagem minima para caracterizacao de tr&fego | Quando em arquitetura distribuida, pode-se definir
gque o trafego sgja caracterizado como suspeito
nas coletoras quando apenas uma porcentagem
do total dos thresholds for atingida. Defina essa
porcentagem minima usando este campo.

Toleréncia de diferenca entre horario local e do|Defina o tempo de tolerancia, em segundos, para
exportador considerar que um dado fluxo estadentro do periodo
sendo analisado e ndo ser descartado. O valor
minimo deve ser 60.

Listade IPs excluidos da andlise de trafego suspeito| Entre com os enderegos |P das subredes a serem

(IP/méscara) excluidas da andlise de tréfego suspeito. Separe por
virgulas.

Agrupamento para grupo de interfaces Selecione 0s agrupamentos para grupos de interface
que fardo parte do Dominio.

Dispositivos do dominio Selecione os dispositivos que vao compbr o
Dominio.

Umavez que o dominio é criado, vocé deve configurar a Interface RFI dependendo da sua topologia de
rede.

Interfaces RFI

A configuragdo RFI ira fazer o sistema filtrar o mesmo tr&fego exportado por mais de um roteador em
um dominio.

Este filtro € baseado no campo de entrada de interface, logo ndo serd usado por interfaces, grupos de
interfaces e dispositivos.

Todososfluxos sao gravados em disco, logo o filtro serausado apenas quando o sistemasumarizao tréfego
ou pararelatérios de dados brutos. O filtro ndo ira prevenir o recebimento de fluxos.
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O exemplo abaixo ilustra o cenario onde o filtro RFI é necessario. Para andlise correta deste cendrio, €
necessario que todos os roteadores exportem fluxo em todas as interfaces.

Location A
_ fﬁ_%_ FastEthernet 0/0
Seri

Central site A - "| Location B

1 Yo _

FastEthernet /0 gl gy, Serial 110 7 2800 10 et FastEthernet 00

% b MPLS cloud '—%_

L .-| Location C

g --"_-ATEWD"F_% FastEthernet 0/0

Exemplo de interface RFI

O que acontece é que quando um fluxo de pacotes de um site central para uma localizaggo remota, ele
€ exportado duas vezes. Uma vez €ele entra no roteador do site central e outra vez ele entra no roteador
de umalocalidade.

Para sumarizacdo correta da subrede do site central, por exemplo, apenas um dos fluxos deve ser
considerado.

Setodas asinterfaces LAN, neste caso, asinterfaces FastEthernet, sdo configuradas como interfaces RFI,
osfluxos exportados possuindo essasinterfaces como entradando seréo considerados, portanto, o resultado
final da sumarizag8o estara correto.

O TRAFip pode configurar automaticamente as interfaces RFI, considerando que todas as interfaces na
mesma méscara de rede de 30 bits estdo conectadas a cada uma e definidas como RFI. Esta descoberta
é realizada utilizando o protocolo SNMP e as interfaces a serem consideradas devem ser marcadas como
auto rfi.

Configuracéo

Acesse Configuracdo —» Dominios e clique no botéo Interfaces RFI para 0 dominio que vocé desgja
configurar ainterface RFI.

Adicionar metadados de dominio

Para acessar a pagina de configuracdo de metadado, acesse Configuracdo — Dominios e clique no botéo
M etadado.

Clique no bot&o Novo para criar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o0 metadado quando desgjar usando o botdo Editar e verificar o histérico de alteragdes
através do botéo Histérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 6.3. Campos de um metadado

Campo Descrigéo
Nome Nome do metadado.
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Campo Descricéo

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado sera do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar 0 metadado criado a um dominio, acesse a lista de dominios e clique no botdo M etadado
ao lado do dominio que sera configurado.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas os que
desgjar.

Coletoras

Esta secéo deve ser usada se vocé estiver implantando o sistema do modo de arquitetura distribuida.

Para mais detal hes de implantac&o de arquitetura distribuida consulte a se¢do de arquitetura distribuida.

Tabela 6.4. Formulério de coletor as

Campo Descricdo
Nome Nome paraidentificar um appliance coletor.
Chave Preenchauma chave com string. Esta string deve ser

igual ao campo chave de coletor no menu Sistema

- Parametros - Arquitetura distribuida no
appliance coletor.

Endereco de IP Endereco de |P que o coletar ira usar para acessar o
appliance central.

IP do exportador Endereco de IP usado pelo coletor para receber
fluxos do roteador. Este enderego de IP é usado
em caso de querer que o sistema reconfigure
automaticamente a exportagdo de netflow no
roteador se um appliance coletor falhar.

Senha Esta senha deve corresponder a0 campo senha

no menu Sistema — Parametros — Arquitetura
distribuida no appliance coletor.

Coletora de backup Coletora queira ser o backup para esta coletoraem
caso defalha
Dispositivos Dispositivos que esta coletoraira coletar.

Importando arquivos de coletoras

Paraimportar um arquivo de coletoras, acesse Configuracdo — Coletoras.
Cligue no botdo de importar e carregue 0 arquivo.

Um arquivo de dispositivo importado possui 0s seguintes campos.
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Tabela 6.5. Campos de ar quivos de coletoras

Campo Descricdo

Nome Possiveis caracteres para 0 campo nome.
Chave Caracteres alfanuméricos.

Endereco de IP Endereco de IP. Ex.: 10.0.0.1

Senha Possiveis caracteres para campo de senha.

Adicionar metadados de coletora

Para acessar a pagina de configuragdo de metadado, acesse Configuracdo — Coletoras e clique no botéo
M etadado.

Cligue no botdo Novo paracriar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode alterar o0 metadado quando desgjar usando o bot&o Editar e verificar o historico de alteractes
através do botdo Histérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 6.6. Campos de um metadado

Campo Descricdo

Nome Nome do metadado.

Descricéo Descricéo do metadado.

Tipo de dado Escolha se 0 metadado ser& do tipo Texto, Inteiro
ou Enum.

Valores Este campo so é disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar o metadado criado a uma coletora, acesse a lista de coletoras e clique no botéo M etadado
a0 lado da coletora que sera configurada.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que
desgjar.

Objetos

Nesta tela vocé pode acessar cada forma de configuracéo de objeto e os objetos ja configurados.

Para alguns tipos de objetos, vocé tem a opgéo de fazer um upload de um arquivo de configuracdo para
configurar varios objetos.

Importando arquivos de objetos

1 Acesse Configuracdo — Objetos e clique no botdo Importar para o tipo de objeto desegjado.

2. Fagao upload de um arquivo formatado de acordo com as instrugdes na tela.

56



Configuragéo

3. Clique no bot&o Adicionar.

4. Ajuste as configuragdes e clique no botdo Salvar.

Mapeadores

Mapeadores sdo usados para descobrir objetos relacionados utilizando o protocolo SNMP ou por scripts.
Exempl os daguel es obj etos sdo: interface de rede, processadores, bancos de memaria, unidades de storage,
probes e outros.

Mapeadores podem ter dispositivos associados automaticamente a eles, considerando Regras que devem
ser selecionadas como condicéo

Procedimento 6.1. Criando um mapeador

1 selecione Configuracdo — Mapeadores.

2. Clique no bot&o Novo item e preencha o formulério como detalhado abaixo:

Table 6.7. Formuléario de Mapeador

Campo Descricéo
Nome Nome do mapeador
icone Imagem que sera mostrada proxima aos objetos

descobertos por este mapeador na arvore do
menu. Vega 0 passo 3 para instrucdes de
customizacdo dessa imagem.

Remocao automatica Se vocé quer que os objetos mapeados por
este mapeador sejam removidos depois de um
certo nimero de dias consecutivos que eles estdo
perdidos, selecione Sim e preencha 0 nimero de
dias.

Incluir prefixo Inclui 0 nome do mapeador como prefixo para os
objetos descobertos por este mapeador.

Instanciada OID usadacomo nome deobjeto  |Marque esta opgdo se ao invés de preencher
0 nome do objeto com o vaor da OID, o
mapeador deve preenchélo com o vaor da
instancia da OID. Esta opcdo deve ser utilizada
por objetos que ndo tenha uma OID cujo valor
pode representé-los. Logo vocé pode utilizar uma
OID estatisticae um mapadeinstanciade objetos

com esta opcao.
Nome Nome da OID a ser usada para 0 mapeamento de
objetos.
OID OID que sera utilizada.
MIB OID MIB.
Filtro por coletora SNMP Filtra pela resposta da coletora SNMP.
Associacdo de dispositivos Habilita associacdo de dispositivos autométicos

a0 mapeador considerando as Regras. Quando
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Campo Descricéo

habilitado, o formulario ird mostrar a opcéo
remocdo automética que irA remover 0S
dispositivos associados quando as condi¢des ndo
forem mais conhecidas.

Dispositivos Selecione os dipositivos associ ados ao mapeador.

Dica

Abaixo da secdo Configuracdo de Mapeamento, vocé deve especificar a OID (Object
Identifier) de uma MIB (Management Information Base) onde o sistema pode achar nome
de instancias Unicas como valores retornados, logo o objeto pode ser identificado. Esta OID
pode ser carregada utilizando a ferramenta M1B Browse clicando no bot&o procurar OID.

Use o botéo Encontrar OID para pesquisar a MIB e preencher os Ultimos campos do
formulério.

3. Configurando os icones de mapeador.

&  Selecione no menu Configuragdo — M apeador es e clique no botdo Mudar icones.
b. Clique no bot&o Novo icone.
¢. Preenchao nome do mapeador e faga um upload de um icone para cada condi¢éo de objeto.

d. Clique no bot&o Enviar.

Mapeamento cruzado de OIDs

Este recurso permite que vocé crie um mapeador especificando 2 Ol Ds. O mapeador ira encontrar o valor
paraaprimeiraOID e depois usara como index para achar o valor da segunda OID.

Logo, o mapeador ira mapear o index da primeira OID com o valor da segunda OID.

Este mapeador pode ser usado, por exemplo, para mapear CPUs Cisco, onde vocé pode especificar as
seguintes OIDs:

13.6.1.4.199.109.1.1.1.1.2;,1.3.6.1.2.1.47.1.1.1.1.7

A primeira OID é a cpmCPUTotaPhysicallndex do CISCO-PROCESS-MIB e a segunda é a
entPhysicalName do ENTITY-MIB, onde vocé pode achar o nome de cada CPU.

Associando dispositivos aos mapeadores

Depois de configurar um novo mapeador, vocé deve associ&lo a um dispositivo onde o objeto deve ser
descoberto. Esta associacdo pode ser feita em cada configuragdo de dispositivo ou clicando no botéo
Associacdo de dispositivos na lista de mapeadores.

Exportando e importando mapeadores

O botdo Exportar exporta toda configuracdo do mapeador para um arquivo. Para importar essa
configuragdo de volta, vocé pode utilizar o botdo Importar e entdo fazer download desse arquivo.
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EPM (Extended Processing Module)

EPM é outra aplicacio em adicéo ao ja existente instalado no cliente. E um maédulo extendido da solucéo
de monitoramento.

Necessita ser habilitado em Sistema — Parametros - EPM .
EPM é uma solucéo escalavel para os varios usuérios acessando o sistema pelainterface web, visualizando

gréficos e relatério de dados sumarizados. Os dados sumarizados séo replicados para as maquinas EPM
realizando um acesso de dados mais rapido e dados redundantes.

1 Cligue Configuracdo — EPM.

2. Clique em Novo para criar uma nova entrada EPM.
3. Preenchaos campos nome e endereco I P.

4. Selecione status administrativo.

5. Cliqueem Salvar.

Regras

Criacdo de regras
1 selecione Configuracdo — Regras e selecione o tipo de regra, se é dispositivo ou objeto mapeado.
2. Cliqgue no botdo Novo para criar uma nova regra e preencha o formulério:

Tabela 6.8. Perfil automatico deregras

Campo Descricéo

Nome Nome daregra.

Descricdo Descrigdo daregra

Filtro por campos da base de dados Filtro baseado nos campos da base de dados.

Por exemplo, o campo Nome refere-se ab nome
do objeto e o campo Mapeador (somente para
regras de objeto mapeado) refere-se ao nome do
mapeador.

Filtro por campos de metadados Filtro baseado nos campos de metadados. Escolha
0 metadado de dispositivo (para regras de
dispositivo) ou de objeto mapeado (paraasregras
de objeto mapeado).

Filtro por coleta SNMP Filtro baseado nas OIDs que ser8o monitoradas
guando as regras forem testadas. Selecione
a opcdo Usar indice de objeto mapeado
guando usando OIDs que devem ser testadas
contra objetos mapeados, como, por exemplo,
if ConnectorPresent.

59



Configuragéo

Filtro 'No Response'

O filtro de verificagdo de resposta, que esté localizado no 'Filtro por coleta SNMP', consiste em validar
um objeto no caso de retornar uma mensagem especifica de erro.

Para utilizé-1o, vocé deve escolher o operador 'No Response' no filtro. No campo 'valor' vocé deve utilizar
um desses valores.

» $nosuchobject$ - E utilizado para validar aresposta'Sem tal objeto’ de um objeto.

» $nosuchinstance$ - E utilizado paravalidar aresposta'Sem tal instancia de um objeto.

Scripts

\océ pode criar e executar scripts do tipo: M apeador.

Os tipos de scripts aparecerao numa caixa de selecéo no menu lateral a esquerda da pagina. Ao selecionar
um deles, serdo listados os scripts j& existentes para este tipo.

Criando scripts

Para criar um novo script, clique no sinal de +. A caixa de texto vira com um exemplo do tipo de script
selecionado. Edite a caixa de texto e, apds isso, selecione o modo de execugdo (Lua, Send/Expect ou
Texto, dependendo do tipo de script), cliqgueem Rodar e selecione o objeto em que o script serd executado.

Dica
V océ pode salvar ou remover um script a qual quer momento utilizando os icones que encontram-
se acima da caixa de texto.

Funcdes
O sistema fornece algumas funcdes para dar mais poder aos scripts:
* tmISnmp.snmpGet: Executa SNMP GET no dispositivo.
» tmISnmp.snmpGet2: ExecutaSNMP GET no dispositivo quando aconfiguracéio SNM P néo é a padréo.
* tmISnmp.snmpWalk: Executa SNMP WALK no dispositivo.

o tmlSnmp.snmpWalk2: Executa SNMP WALK no dispositivo quando a configuragdo SNMP néo é a
padréo.

* tmISSH.sshNew: Conecta-se aum servidor remoto através de SSH.

» tmiTelnet.telnetNew: Conecta-se a um servidor remoto através de Telnet.

» tmlUtilsremoveT erminalEscape: Remove caracteres de terminais.

» tmiDebug.log: Imprime o log na aba Debug do Resultado.

» tmlDebug.vardump: Imprime o log da varidvel na aba Debug do Resultado.

» tmlJson:encode: Converte umatabelaem Lua paraum JSON em texto livre.
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 tmlJson:decode: Converte um JSON em texto livre em umatabelaem Lua

« tmlPing.pingNew: Envia pacotes através do protocolo ICMP.

* tmIMsSgl.msSqlNew: Acessaa dbms (Database Management System) Microsoft SQL server.
As fungdes em Lua permitidas no scripts sdo as seguintes:

e abs

* clock

o difftime

. exp

* floor

* ipairs

* min
¢ next
e pairs
* pow
o ot
* time
* tonumber
* tostring
* type
 unpack
Variaveis
Também existem varidveis que estdo disponiveis em todos os scripts e sdo preenchidas de acordo com o
objeto relacionado.
Elas séo armazenadas na tabela params (paramg['variable_name):
o paramg'ipaddr']: Endereco IP.
e paramg['name']: Nome do dispositivo.

e paramg'description']: Descricdo do dispositivo.

paramg|'type']: Tipo do dispositivo.

e paramg['snmp']['community']: Comunidade SNMP do dispositivo.

61



Configuragéo

paramg'snmp']['version']: Versdo SNMP do dispositivo.
paramg['snmp']['timeout']: SNMP Timeout do dispositivo.
paramg]'snmp']['retries’]: Novas tentativas SNMP do dispositivo.
paramg'snmp']['max_per_packet']: Nimero de OIDs por pacote.
paramg'snmp']['max_pps]: Taxa méxima de envio de pacotes (pps).
paramg]'snmp']['window']: Janela SNMP do dispositivo.
paramg]'snmp']['port']: Porta SNMP do dispositivo.

params]'mobj'][<M APEADOR>][<DESCRICAO>]['ifindex']: ifindex do objeto mapeado, onde
MAPEADOR é 0 nome do mapeador e DESCRICAO é o nome do objeto mapeado (sem o nome do
dispositivo).

paramg'mobj'][<M APEADOR>][<DESCRICAO>] [decription']: Descricéo do objeto mapeado,
onde MAPEADOR é o nome do mapeador e DESCRICAO é 0 nome do objeto mapeado (sem 0 nome
do dispositivo).

paramg'username']: Nome do usuério para autenticagao.

paramg'passwd']: Senha para autenticagéo.

paramg['enable_passwd']: Senha de enable para autenticag&o.

paramg|'protocol']: Protocolo para conexao.

paramg[‘alarm']['active']: Status do alarme. Retornatrue ou false.

paramg[‘alarm']['name']: Nome do alarme.

paramg[‘alarm']['urgency']: Nivel de urgénciado alarme.

paramg[‘alarm']['object']['name']: Nome do objeto alarmado.
paramg‘alarm']['object']['description']: Descric¢do do objeto alarmado.
paramg[‘alarm']['object']['typ€e']: Em alarmes de dispositivo, é o tipo do dispositivo alarmado.

paramg[‘alarm']['object']['manufacturer']: Em aarmes de dispositivo, é o fabricante do dispositivo
adarmado.

paramg'alarm']['object']['device']['name']: Em alarmes de objeto mapeado, € o nome do dispositivo
a0 qual o objeto mapeado alarmado pertence.

paramg|‘alarm']['object']['device' ][ description']: Em alarmes de objeto mapeado, € a descri¢do do
dispositivo ao qual o objeto mapeado alarmado pertence.

paramg[‘alarm']['object']['device']['typ€e']: Em aarmes de objeto mapeado, € o tipo do dispositivo ao
qual o objeto mapeado alarmado pertence.

paramg]'alarm']['object']['device']['manufacturer']: Em alarmes de objeto mapeado, € o fabricante
do dispositivo ao qual o objeto mapeado alarmado pertence.

paramg]'blackhol€']['ipaddr']: Andncio ou remogao do IP em blackhole.
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Executando scripts

Para executar algum script ja criado, clique nele no menu a esquerda. V océ pode edita-lo usando a caixa
de texto. Entdo, cliqgue em Rodar e selecione o objeto em que o script seré executado.

Além disso, é possivel acompanhar os detalhes da Ultima execucéo usando a aba Resultado disposta no
final da pégina.

Dica

E possivel salvar as alteracdes redlizadas no script clicando no icone de salvar, que encontra-se
acima da caixa de texto.

Script de Mapeador

Crie um script de mapeador personalizado para mapear um dispositivo usando Mapeador TCS.

O script tem que retornar uma tabela. Cada entrada nesta tabela é formada por outra tabela, que tem as
seguintes entradas:

* name
* description
* version

e index

Importante
Todos os campos retornados podem ser uma string.

Use os exemplos a seguir para criar seus scripts de mapeador personalizado:

= tm Snnp. snnpWal k(' 10.0.0.1', " erl ang2',"'v2c',

[1] ='1.83.6.1.2.1.2.2.1.2", [2] ="'1.3.6.1.2.1.2.2.1.5",

[3] ='1.3.6.1.2.1.2.2.1.3", [4] ="1.3.6.1.2.1.31.1.1.1.18'})
ifDescr = t['1.3.6.1.2.1.2.2.1.2"]
ifSpeed:t[13.61212215]

ifType =1["1.3.6.1.2.1.2.2.1.3"]

ifAlias = t['1.3.6.1.2.1.31.1.1.1.18']

for key,value in pairs(ifDescr) do
r[key]l] = {['name'] = value,['description'] = value,

["version'] ="1",["index'] = key, ['alias'] = ifAlias[key],
["iftype'] = ifType[key], ['speed' ] = ifSpeed[key]}
end

t M Debug. var dunp(i f Descr)
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return r

fimdo script

Confira abaixo o exemplo anterior com uso de parametros:

h = parans['ipaddr’]

c = parans['snnp' ][’ community']

v = parans['snnp' ][’ version']

r=1{}

t = tm Snnp. snnpWal k(h,c,v,{[1] ='1.3.6.1.2.1.2.2.1. 2
[2] ='1.8.6.1.2.1.2.2.1.5", [3] ="1.3.6.1.2.1.2.2.1. 3",
[4] ='1.3.6.1.2.1.31.1.1.1.18'})

ifDescr = t['1.3.6.1.2.1.2.2.1.2"]

ifSpeed = t['1.3.6.1.2.1.2.2.1.5"]

ifType =1t["1.3.6.1.2.1.2.2.1.3"]

ifAlias = t['1.3.6.1.2.1.31.1.1.1.18']

for key,value in pairs(ifDescr) do
r[key] = {['name'] = value,['description'] = value,
["version'] ="1",["index'] = key, ['alias'] = ifAlias[key],
["iftype'] = ifType[key], ['speed' ] = ifSpeed[key]}

end

t M Debug. var dunp(i f Descr)

return r

Observe mais um exemplo:

h = parans['ipaddr’]

c = paranms['snnp' ][’ community']

v = parans['snnmp' ][’ version']

ti meout = parans['snnmp']['timeout’]

retries = params['snnmp']['retries’]
npp = parans['snnp' ][’ max_per_packet' ]
npps = parans[’'snnp' ] [' max_pps’ ]

w = parans['snnmp' ][ wi ndow ]
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port = paranms['snmp' ][ port']

r=1{}

t tm Snnp. snmpWal k2({host = h,community = c,
version = v, timeout = tineout, retries = retries,
max_pps = npps, max_per_packet = npp, wi ndow = w,

port = port},{[1] ='1.3.6.1.2.1.2.2.1.2",

[2] ='1.83.6.1.2.1.2.2.1.5", [3] ="1.3.6.1.2.1.2.2.1. 3",
[4] ='1.3.6.1.2.1.31.1.1.1.18'})

ifDescr = t['1.3.6.1.2.1.2.2.1.2"]

ifSpeed = t['1.3.6.1.2.1.2.2.1.5"]

ifType = t['1.3.6.1.2.1.2.2.1.3'
1.

]
ifAlias = t["1.3.6.1.2.1.31.1.1.1.18"]

for key,value in pairs(ifDescr) do

r[key] = {['name'] = value,['description'] = value,
["version'] ="1",["index'] = key, ['alias'] = ifAlias[key],
["iftype'] = ifType[key], ['speed' ] = ifSpeed[key]}

end

t m Debug. vardunp(t['1.3.6.1.2.1.2.2.1.2'])

return r

Credencial de dispositivo

Muitos dispositivos utilizam as mesmas configurag@es de SNM P e de acesso remoto.

E possivel configurar estes parametros em umacredencial e depoisassoci &-laaos dispositivos que possuem
amesma configuragéo.

Para criar uma nova credencial, acesse Configuracéo — Credencial dedispositivo — Nova credencial

de dispositivo ou Configuracdo — Credencial de dispositivo —» Credencial de dispositivo e clique
no boté&o Novo.

Tabela 6.9. Formulério de Credencial de dispositivo

Campo Descricéo

Nome Defina 0 nome da credencial.

Protocolo Defina se a credencial sera de SNMP, SSH ou
Telnet.

Versdo do SNMP Selecioneaversdo SNMP. Os possiveis val ores sdo:

SNMP v1 ou SNMPv2c Especifica uma
community SNMP
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Campo Descricéo
SNMPv3 Especifica o tipo de
autenticacdo e seus
parémetros
Community SNMP Preencha a community SNMP.
Porta SSH Preencha a porta SSH. O valor padréo € 22.
Porta Telnet Preencha a porta Telnet. O valor padréo é 23.
Usuério Usuério para ser usado para acessar o dispositivo.

Esta string est4 disponivel como um campo livre
%username%o para scripts de provisionamento.

Senhado usuério

Senha do usuario que ird acessar o dispositivo.
Esta string est4 disponivel como um campo livre
%passwd% para scripts de provisionamento.

Senha de enable Senha de enable é a usada para acessar 0
dispositivo. Esta string esta disponivel como um
campo livre %enable passwd% para scripts de
provisionamento.

Dispositivos Associe os dispositivos que devem utilizar a

credencial.

Adicionar metadados de credenciais de dispositivo

Para acessar a pagina de configuracdo de metadado, acesse Configuracdo — Credencial de dispositivo,
clique no item Credencial de dispositivo no menu da arvore e clique no botdo M etadado.

Cligue no botdo Novo para criar um novo metadado. Ele pode ser do tipo Texto, Inteiro ou Enum.

Vocé pode aterar o0 metadado quando desgjar usando o botdo Editar e verificar o histérico de alteragdes

através do botdo Histoérico.

Para remover um metadado, clique no botdo Apagar.

Tabela 6.10. Campos de um metadado

Campo Descricéo

Nome Nome do metadado.

Descricéo Descricdo do metadado.

Tipo de dado Escolha se 0 metadado seré do tipo Texto, Inteiro
ou Enum.

Vaores Este campo s0 € disponivel se o Tipo de dado for
Enum. Entre com uma lista de valores, separando-
0s por ponto e virgula (;).

Para associar o metadado criado & uma credencial de dispositivo, acesse alista de credenciais e clique no
botéo M etadado ao lado da credencia que sera configurada.

Apbs, preencha os metadados de acordo com o tipo. Vocé pode preencher todos eles ou apenas 0s que

desgjar.
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Software externo

Telcomanager Windows Collector

Faca o download do executéavel Telcomanager Windows Collector para instalar o coletor de Netflow
para Windows.

Ele encaminhatodos os pacotes de Netflow recebidos por uma méguina Windows paraum appliance com
TRAFip.

Telcomanager Host Agent

Faca o download do executavel Telcomanager Host Agent (THA) parainstalar este agente no Windows.

Este agente coleta informagdes acerca dos processos rodando.

Discovery

O recurso Discovery é usado para descobrir todos os hosts que estéo sendo usados numa rede. Preencha
0 campo |P/Mé&scara e clique em Executar parainiciar afuncéo discovery.

Quando o processo terminar, cliqgue em Exibir e o sistema ird mostrar uma lista com todos os hosts
descobertos.

E possivel adicionar qualquer um dos hosts descobertos como dispositivo. Vocé pode selecionar cada um,
utilizar o botdo T odos para que todos sejam sel ecionados ou utilizar o botéo Todos SNM P para selecionar
apenas os que tiverem resposta SNM P de acordo com as credenciais de SNMP.

Apbsisso, cligue em Selecionar, preencha os campos dos dispositivos e clique em Adicionar.
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Registro de acesso

Acesso de usuario

Esta opcéo mostra um relatério sumarizado por dia contendo o registro de acesso de usuarios. Cada linha
do relatério € um link para um relatorio diério detalhado.

Acesso simultaneo

Este relatorio mostra o niimero de usuarios que estéo logados no sistema para cada grupo de usuério.

Backup/Restore

V océ pode executar backup e restore de todos os dados do sistema de qualquer servidor ftp ou um simples
arquivo download/upload com todas as configuragdes do sistema.

Vaem Sistema — Backup/Restor e paratrabalhar com as seguintes opcfes de backup/restore:

Backup local de configuracéao

Clique neste icone para mostrar todos os arquivos de backup de configuracéo.

Vocé pode criar um novo arquivo clicando no bot&o Criar novo.

O botdo Configurar € usado para selecionar o nimero de arquivos a serem mantidos.

Cligue no botdo Download parafazer o download de um arquivo de configuragéo para o seu desktop.

O botdo Copiar para Restore € usado para copiar 0 arquivo de configuracdo para a érea de restore para
gue ele possa ser restaurado.

Restore local de configuracao

Esta opcéo € usada para restaurar um arquivo de backup. Fazendo isto, todas as configuracdes atuais do
sistema serdo substituidas pelas defini¢cdes contidas no arquivo restaurado.

Para executar uma restauragcdo do sistema, vocé deve fazer upload do arquivo de configuragdo da sua
maquina local ou copiar um arquivo de backup antigo disponivel no sistema e depois clicar no botéo
Restore para aquele arquivo.

Backup remoto

Esta opgéo pode ser usada para salvar os arquivos de configuracdo e dados histéricos do sisterma em um
servidor de backup remoto.

Tabela 8.1. Formulario de backup remoto

Campo Descrigéo
Versdo do IP Escolha se é 1Pv4 ou IPv6.
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Campo Descricéo
Servidor de backup Endereco de I P do servidor de backup.
Diretério de backup Diretério no servidor de backup.
Usu&rio Usuério para ser autenticado no servidor de backup.
Senha do usuério Senha.
Protocolo utilizado no backup Protocolo a ser usado nos backups.
Porta utilizada pelo protocolo NUmero da porta.
Tamanho do servidor (GB) Tamanho do servidor em Gigabytes.
Ativar backup Selecione Sim para ativar o recurso de backup.
Hora pararealizar o backup Selecione o instante do dia para a execucdo dos
backups.
Im portante

Este recurso ndo ira salvar o fluxo de dados brutos, ja que estes dados sdo mais usados para
solucionar problemas e usualmente precisam de volume grande de espaco de armazenamento.

Restore remoto

Selecione um Unico sistema para executar restore de dados ou clique Requisitar restore completo para
buscar dados de todos os sistemas.

I mportante

» O servidor ftp deve estar online, ja que os dados seréo buscados nele.

» Apenas execute esta operacdo em umainstalagdo de um TRAFip ou SLAview novos e vazios,
j& que todos os dados serdo substituidos.

Situacao da restauracao

Esta opc¢do ird mostrar o status de restauracdo uma vez que for solicitada uma operacdo de restauracéo
remota.

Parametros

Esta secdo € usada para configurar varios parametros do sistema que sao usados por diferentes processos.

Active directory

Esta opgdo possibilitard que os usuarios loguem no TRAFip usando o método de autenticagdo Active
Directory Kerberos.

Para um usuario ser autenticado por esse método, é preciso que o TRAFip esteja configurado.

Tabela 8.2. Formulario de Active directory

Campo Descrigéo

Habilitar autenticac8o pelo Active Directory Uma vez que a opcdo Sim estiver selecionada, o
campo Autenticacao local aparecerano formulario
de usué&rio.
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Campo Descricéo

Servidor Digite o enderego do servidor Active Directory.
Exemplo: kerberos.example.com

Dominio Digite o dominio do Active Directory. Exemplo:
ATHENASMIT.EDU

Quando este método esta ativado, néo existe autenticacdo local, ou sgja, qualquer usudrio que ndo sejado

tipo Administrador logapelo TACACS.

Importante

O usudrio Administrador tem a opcdo de escolher logar localmente ou ndo, entretanto,
recomenda-se que haja sempre uma conta de Administrador com Autenticacdo local ativada,

caso sgja utilizado controle de acesso

Agentes de associagao

externo.

Agente de associacao automatica de mapeadores

Configure os periodos desejados para que a associagdo automética de mapeadores segja executada. 1sso

acontecera em dois momentos do dia.

Tabela 8.3. Formulério de agente de associacdo automatica de mapeador es

Campo

Descrigéo

Primeiro horério de execucéo

Escolha o hordrio para a primeira execucdo
acontecer.

Segundo horario de execucao

Escolha o horario para a primeira execugao
acontecer.

Armazenamento de dados

Nesta area, vocé deve configurar o armazenamento de espaco que deveria ser alocado para cada tipo de

dado do sistema.

O campo Espaco de distribuicéo disponivel ira mostrar o espaco que ainda pode ser distribuido.

Para checar quanto espago cada &rea esta consumindo, vocé deve fazer login no sistemadesejado (TRAFip,

SLAview ou CFGtool) e acessar Sistema — Diagnosticos — Armazenamento de dados . O item do
banco de dados TDB corresponde aos dados sumarizados para cada tipo de sistema.

Vocé pode redizar a redistribuicdo de espago de armazenamento entre diferentes areas a qualquer

momento.

Tabela 8.4. Formuléario de armazenamento de dados

Campo

Descricéo

Iniciar processo a partir da ocupacdo em

%

Quando este vaor for atingido, o processo de
limpeza serd executado de acordo com o tipo de
execucdo configurado. Preenchaum valor entre 1 e
85.

Tipo de execucdo

Escolha se o agente rodara a cada Intervalo de
tempo ou num Hor &rio agendado.
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Campo

Descricéo

Intervalo de tempo para execucdo (minutos)

Defina o intervalo de tempo, em minutos, para a
execugdo do agente. O valor minimo € 10.

Horario de execucéo

Defina o hor&rio em que a execucdo do agente
acontecera.

Espaco disponivel paraos arquivos de SY SLOG

Armazenamento dedicado para dados brutos de
arquivos SY SLOG.

Espaco disponivel para os arquivos de Relatorios
agendados

Armazenamento  dedicado relatérios

agendados.

para

Trap receiver storage

Armazenamento dedicado para arquivos de Trap
receiver.

Espaco disponivel paraarquivos de captura

Armazenamento dedicado para arquivos de captura.

Dados brutos do TRAFip

Area de armazenamento destinada aos arquivos
de dados brutos do TRAFip. Este armazenamento
normal mente cresce muito mais rapido que osdados
sumarizados. Dessa forma, se vocé configurar com
0 mesmo tamanho dos dados sumarizados, vocé
terminard com 10 vezes menos dados histéricos.

Dados sumarizados do TRAFip

Armazenamento dedicado para o TRAFip, dados
processados ou TDB - Telco database. Este dado é
usado para graficos e relatorios TOPN.

Arquivos de sumarizacdo remota do TRAFip

Armazenamento dedicado para os dados
processados do TRAFip enviados pelos coletores
num ambiente de arquitetura distribuida.

Dados de alteracdo de comportamento do TRAFip

Armazenamento dedicado para os dados de
ateracdo de comportamento, como dados de
alarmes histéricos, por exemplo.

Dados brutos do SL Aview

Armazenamento dedicado para dados brutos do
SLAview. Isto é em geral, das coletas SNMP das
OIDs.

Dados sumarizados do SLAview

Armazenamento dedicado para dados processados
pelo SLAview. Este dado é usado para gréficos e
relatérios.

Arquivos de sumarizagao remota SLAview

Armazenamento dedicado para os dados
processados para os arquivos dos dados SLAview
enviados pelos coletores em um ambiente de
arquitetura distribuida.

Dados de ateracdo de comportamento do SLAview

Armazenamento dedicado para os dados de
ateracdo de comportamento, como dados de
alarmes histéricos, por exemplo.

Dados de versdes do CFGtool

Armazenamento dedicado para versdes de
configuragBes dos dispositivos. Mesmo que este
valor sga ultrapassado, os dados de versdo de
dispositivos com apenas uma versdo ndo serdo
excluidos.

Quando os campos Dadosbrutos (M B) e Dados sumarizados (M B) estéo preenchidoscom'0' (zero), isso
significa que o sistema esta distribuindo de maneira automatica o Espaco disponivel para distribuicéo
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entre os Dados brutos do TRAFip, Dados brutos do SLAview, Dados sumarizados do TRAFip e
Dados sumarizados do SL Aview.

V océ pode configurar manual mente esses val ores, mas ndo se esquecaque os dados brutostendem acrescer
muito mais répido do que os dados sumarizados. Para redistribuir os espacos, divida o valor de Espaco
disponivel paradistribuicao por 4. Assim, vocé tera o valor de cada espaco.

Cuidado

Se vocé reduzir o espaco de armazenamento de qualquer uma dessas areas, a proximavez que o
coletor de lixo for executado, ele limpara os dados para adequar 0 espaco de armazenamento.

Arquitetura distribuida

Estes par@metros devem ser usados se vocé desgjar rodar o sistema no modo de arquitetura distribuida.

Para mais detalhes da arquitetura distribuida va a secéo arquitetura distribuida.

Tabela 8.5. Formulario dos parametros da ar quitetura distribuida

Campo Descrigéo

Numero méximo de falhas consecutivas do coletor |Este nimero representa quandas vezes o n6 da
central ird esperar 0s arquivos processados de um
né do coletor enquanto este n6 é considerado
desativado. Esta checagem é redizada a cada 5
minutos por um processo de controle para 0s
sistemas TRAFip e SLAView. Depois que o coletor
esta definido como desabilitado pelo né central, o
coletor de backup, se estiver definido, ird substituir
as operagdes com os col etores defeituosos.

Habilitar arquitetura distribuida Sel ecione esta opgao se 0 appliance serapartedeum
sistema de arquitetura distribuida.

E coletora? Marque Sim nesta opcdo se 0 appliance terd o
papel de coletora no sistema. Caso contrario este
appliance sera considerado um no central.

Chave do coletor Preencha com uma string de identificacdo para
identificar este coletor no no central.

Versdodo IP Escolhase é 1Pv4 ou IPv6.

IP da consolidadora Preencha com o endereco IP do appliance para ser

usado como n6 central.

Senha Senha usada para autenticagéo.

Aviso de Expiracao
Configure quantos dias antes da expiragéo da licenca vocé sera lembrado arespeito dela.

Tabela 8.6. Formulario de aviso de expiracao

Campo Descrigéo

Alertar expiracdo faltando Definaum valor entre 10 e 30.
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Backup

 Dados: Parémetros para executar backup remoto. Veja a segdo backup remoto.

» Configuragdo: configure o nimero de antigas configuracBes de backup de arquivos para manter no
sistema

Cisco WAAS

Cisco WAAS (Wide Area Application Services) € uma ferramenta desenvolvida pela Cisco que é capaz
de acelerar as aplicagdes da mesma.

Tabela 8.7. Formuléario de Cisco WAAS

Campo Descricéo

Habilitar monitoramento ao Cisco WAAS Escolha Y es ou Nao.

Configuracao de HTTPS

Configure 0o modo HTTPS (HyperText Transfer Protocol Secure).

Tabela 8.8. FormulariodeHTTPS

Campo Descricéo

Habilitar https Escolha Sim e o servidor serd reiniciado no modo
HTTPS.

Certificado Importe o certificado https.

Configuracao do agente de captura

Configure o nimero permitido de agentes em execucdo simultanea.

Tabela 8.9. Formulério de configuracdo do agente de captura

Campo Descrigéo
NUmero de agentes em execucdo simultanea Entre com um inteiro menor ou igual a 10. O valor
padréo é 3.

Configuracao regional

Tabela 8.10. Formulario de configuracéo regional

Campo Descricdo
Separador de decimal Separador decimal pararelatérios do sistema.
Linguagem do sistema Escolha a linguagem padréo do sistema. Cada

usuario pode definir sua propria configuragdo de
idioma em configuracdo do usuario.

NUmero de casas decimais nos arquivos de|Configuracdo usada para formatar campos de
exportacao ndimeros nos rel atérios exportados.

Separador de arquivo CSV Separador pararelatérios CSV.
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EPM

EPM (Extended Processing Module) é outra aplicaciio em adicdo a ja instalada no equipamento. E um
maodulo estendido da solugédo de monitoramento.

Tabela 8.11. Formulério EPM

Campo Descrigéo

Habilitar EPM Selecione esta opcdo se vocé desgiar habilitar o
madulo de solucdo de monitoramento.

E EPM? Marque Sim nesta opgcdo se esta aplicagdo for
utilizada como EPM.

Importante
Mudando esta configuracdo vocé ira perder todos os seus dados histéricos, 1ogo, tenha cuidado!

Filtro simples

Este filtro mostra-se muito Util para os usuarios do sistema quando ha uma quantidade consideravel de
grupos de subrede. Ao escolher o nimero de caracteres do filtro de Subredes, aparece um filtro no

menu principal dasecéo Dados historicos — Subredes onde aparecem todos os grupos de subredes, mas
apenas com a quantidade de caracteres delimitadas por vocé.

Assim, quando vocé selecionar um desses grupos mostrado no filtro, na secdo Grupos de subredes s6
aparecerdo o grupo escolhido e os posteriores aele.

E importante lembrar que, ao configurar o filtro simples, o menu de subredes deixa de ser mostrado. L ogo,
as subredes s poderdo ser visualizadas através dos grupos.

Importante
Quando esse campo esta configurado como 0 (zero), ndo ha a existéncia desse filtro.

Grafador
Ajuste dos parametros do grafador

Tabela 8.12. Formulério de parametros do grafador

Campo Descricéo
Habilitar gréfico derivativo como padréo? No modo padréo, pontos de graficos sdo conectados

usando interpolacdo linear. No modo derivativo, a
interpolagdo por partes é utilizada.

Habilitar atualizacdo automatica Selecione esta opcdo para ter todos os graficos
atualizados automaticamente. Vocé também pode
habilitar estaopcéo em tempo de execugdo paracada

gréafico.

Mostrar horario comercial Habilitando essa op¢do, o hor&rio comercia
definido em Preferéncias locais serd mostrado nos
gréficos.
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Campo

Descricéo

Excluir fins-de-semana

Habilitando essa opcéo, os dias do fim de semana
serdo mostrados com cor mais clara nos graficos.

Intervalo de atualizacéo

Intervalo entre as atualizagdes.

Historico de configuracéo

Selecione o periodo de armazenamento para diferentes areas de configuragao.

Tabela 8.13. Parametr os de histéricos de configuracéo

Campo

Descricéo

configuracéo

Periodo méaximo de armazenamento de histérico de

Isto inclui todas as mudangas de configurac&o,
exceto para o usuario relacionado as operagoes. Este

dado serdmostrado em Sistema — Diagndsticos —
L ogs de configuracéo .

configuragdo de usuarios

Periodo méaximo de armazenamento de histérico de

Isto é especifico para operagbes de usuario.
Estes dados podem ser mostrados em Sistema
— Diagnosticos - Logs de configuracéo
selecionando a opcéo usu&rio no campo Tipo de
objeto.

fluxo (meses)

Periodo de armazenamento de maximaestatisticade

Este campo € relacionado apenas ao fluxo
processado. Esta estatistica pode ser visualizadaem

Sistema — Diagnésticos — Estatisticasde fluxo.

de sumarizagédo

Periodo maximo de armazenamento de estatisticas

Isto € relacionado apenas a0 processo de
sumarizagdo. Esta estatistica pode ser checada em

Sistema - Diagnosticos — Sumarizador .

Login automatico

Este recurso habilita a autenticagdo bypass para requisi¢es URL vindas de outro sistema.

Para habilitar este recurso, siga o procedimento abaixo:

1 vaaéSistema - Parametros - L ogin automético .

2. Selecione"Sim" naopgéo Habilitar login automético.

3. PreenchaaURL no formato requerido, que é a pagina cujas requisi¢cdes serdo originadas.

4. No seu servidor web, preencha a seguinte URL: http://<I P>/cgi-bin/login?dip=<USUARI O>.

Logotipo

Escolha um arquivo de imagem do seu Desktop e faga o upload, logo aimagem sera mostrada no canto

direito superior.

Lembre que aimagem deve estar com altura fixada em 43 pixels e larguravariavel de 20 a 200 pixels.
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Mapeador de objetos

Paramais detal hes sobre mapeamento de objetos va a se¢do configuracdo de mapeadores.

Tabela 8.14. Formuléario de configuracéo de par ametr os de mapeador de objetos

Campo Descricdo

Intervalo de execucdo do mapeador Programe o intervalo entre as execucBes do
mapeador.

Periodo méximo de armazenamento do historico de| Programe o periodo de armazenamento de logs

configuragéo pelas configuracdes realizadas pelo mapeador

Limite de mapeadores TCS simultaneos Defina um limite de execucBes simulténeas de
mapeadores do tipo TCS. Preenchaum valor entre 1
€200. A configuracao deste parametro poderaafetar
a performance do sistema, entdo seja cuidadoso.

Nivel de log

Escolha o nivel do ALARMDaemon: Baixo, M édio or Alto.

Este nivel determinard a quantidade de detalhes no log do alarme.

Personalizacao de interface

Vocé pode customizar a maneira como os dispositivos seréo mostrados no menu em arvore em Dados
historicos — Dispositivos — Dispositivo .

Paraisso, basta preencher o campo Fér mula de nome de dispositivo com o que vocé desgja que apareca
no menu.

A férmulapossui tags especiai s que utilizam asinformagdes preenchidas nos formul &rios dos dispositivos.
S0 as seguintes:

Tabela 8.15. Férmula de nome de dispositivo

Tag Descricéo

%n Refere-se a0 nome do dispositivo.

%a Refere-se ao endereco de | P do dispositivo.

%ot Refere-se ao tipo do dispositivo.

%m Refere-se ao fabricante do dispositivo.

%d Refere-se ao tipo de dispositivo (Camera, Firewall,
Roteador, Servidor, Switch ou Sem fio).

Preferéncias locais

Tabela 8.16. Formuléario de preferénciaslocais

Campo Descrigéo
Tamanho da paginaem PDF Tamanho da pégina nos relatérios em PDF.
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Campo Descricéo

Limitador de pesquisa Preencha com um valor positivo inteiro paralimitar
suas pesquisas. O valor padréo € 2500.

Primeiro periodo do horario comercial Defina os horérios inicia e fina para o primeiro
periodo do horério comercial.

Segundo periodo do horario comercial Defina os horé&rios inicial e fina para o segundo
periodo do horério comercial.

Projecao

Configuracéo de padréo de parémetros para projecdo. Va a segdo projecdo paradicas em como configurar
estes parametros.

Redirecionamento de login

Preencha o campo péagina de destino ap6s login para ser redirecionado a outro sistema apds o login. No
sistemaredirecionado, vocé sera capaz de acessar todos 0s obj etos sem autenticagdo do TRAFip/SLAview.

Redundancia
Esta secdo é utilizada para especificar as configuragdes de redundancia.

Tabela 8.17. Configuracfes de redundancia

Campo Descricéo

Habilitar redundancia Escolha Sim.

Versdo do IP Escolha se é IPv4 ou |Pv6.

IP de sincronizagdo local Preencha com o endereco de I P configurado para a

interface diretamente conectada a outro appliance.

I P de sincronizagdo remota Preencha com o enderego de IP configurado para o
appliance remoto.

Tamanho méximo de histérico Configure o tamanho méximo de historico em MB.
O tamanho de histérico minimo é de 16MB.

Interfaces Selecione a interface que ira compartilhar os
enderecos de IP entra os dois appliances. Use a
tecla CTRL para selecionar multiplas interfaces.
Pelo menos uma interface deve ser reservada para
possuir um endereco de IP exclusivo para fins de
gerenciamento. Uma interface deve ser usada para
a conexdo back-to-back e outras podem ser usadas
para compartilhar 1Ps.

Estado preferencial Selecione Mestre ou Slave.

V& a secdo redundancia para detal hes de habilitacdo deste recurso.

Registros de acesso de usuarios

O sistema of erece uma ferramenta que disponibiliza um relatério sumarizado diério contendo registro de
acesso de usudrios. Para maisinformactes a respeito disso, consulte a se¢do Registro de acesso.
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V océ pode configurar o tempo maximo em que esses registros ficardo no sistema.

Tabela 8.18. Formulario deregistros de acesso de usuarios

Campo

Descricéo

Periodo maximo de armazenamento dosregistros de
acessos de usuarios (meses)

Escolha um valor menor ou igua a 36. O vaor
padrédo é 12, ou sgja, 0 equivalente a 1 ano.

Relatdrios

Essa secdo permite fazer configuragdes avancadas dos relatérios.

Dados brutos do TRAFip

Preencha esses campos para configurar o formuléario do relatério de dados brutos. Para mais informagdes
arespeito desse relatério, acesse a secao Relatério de dados brutos.

Tabela 8.19. Dados brutos do TRAFip

Campo

Descricdo

Periodo maximo de dados por relatorio (horas)

Entre com um inteiro. O padrdo é 18 e 0 maximo
valor permitido é 24.

Ndmero méaximo de linhas por relatério

Entre com um inteiro.

Tornar padrdo o tratamento de sampling rate pela
configuragédo

Selecione Sim para preencher 0 campo
Tratamento de sampling rate com Configuracao

automati camente.

Dados Sumarizados

Configure o periodo méaximo de dados que um relat
valor possivel é 360.

Relatorios agendados

orio pode conter. O valor padréo é 180 e 0 maximo

Configure as caracteristicas que os relatérios agendados possuiréo.

Tabela 8.20. Formulario de configuracéo

dosrelatérios agendados

Campo

Descricéo

Tempo de atudizagdo da pégina de espera
(segundos)

Entre com um inteiro.

Tempo Méximo de Execucdo (minutos)

Entre com um inteiro.

NUmero Maximo de Processos Simultaneos

Entre com um inteiro.

Prefixo do assunto do e-mail

Defina um prefixo para o assunto do e-mail.

Hostname paralink do email

Configure um hostname para o e-mail.

Servidor SMS

Método SMPP(Protocolo Short message peer-to-peer)

Use este método se 0 seu operador moével disponibilizar uma conta SMPP.
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Tabela 8.21. Formulério de servidor SM PP

Campo Descricéo

Protocolo SMS Escolha a op¢cdo SMPP

Host Host SMPP.

Porta Porta SMPP.

Sistema ID Sistema |D SMPP.

Tipo de sistema Tipo de sistema SMPP.

Senha Senha SMPP.

URL Vejaasecdo de URL.

NUmero de telefone de origem NUmero de telefone que sera mostrado como
chamada SMS.

SMSs podem ser enviadas utilizando métodos distintos. Ambos podem ser configurados por este

formulério.

Método URL(Uniform Resource Locator)

Este método deve ser usado se vocé tiver um gateway http.

SLAview iraexecutar uma operagéo http GET utilizando a URL fornecida.

Vocé deve usar as wildcars $CELLPHONES$ e $MSG$ na URL.

A wildcard $CEL PHONES$ sera substituida pelo campo wildcard SM S que vocé preencheu no formulério

de configuracdo do usuario.

A wildcard $M SG$ sera substituida por uma mensagem de alarme, que contém as seguintes informacGes:

* Nomedo aarme.

» Nivel deurgénciado alarme.

+ Estado do alarme.

 Data e horario que o alarme mudou de estado.

* Variavel deadarme.

SMTP

Preencha este formulério com os parémetros SMTP paraenviar emails.

Tabela 8.22. Formuléario de parametros SMTP

Campo Descricéo

Servidor SMTP Configure o servidor SMTP. A porta usada pelo
servidor SMTP pode ser alterada neste campo. Siga
o0 exemplo: smtp.server.com:port

Usuério SMTP Entre com o email.

Senha SMTP Entre com a senha. Se o servidor SMTP ndo
solicitar autenticagdo este campo pode ser deixado
em branco.
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Campo

Descricéo

Remetente SMTP

Configura um remetente para o email.

Vocé podeverificar asconfiguragbes SM TP antesdesalvar: cliqueem Teste SM TP eentrecom o enderego

de email parao teste.

SNMP
Coletor SNMP

Estes parametros serdo usados para todos os processos que executam SNMP polling. Estas sdo
configuragdes padrdes, mas elas podem ser gjustadas a nivel do dispositivo.

Para uma referéncia de todos os processos do sistema, va para se¢do arquivos de log.

Par ametros SNM P

SNMP Timeout

Novas tentativas SNMP

NUmero de OIDs por pacote

Taxaméximade envio por pacote

Janela SNMP

Porta SNMP

Habilitar a coleta por SNMP

Ignorar interfaces

Interfaces high counter

Interfaces SecRate

Trap SNMP

Tempo limite em segundos que acoletoraird esperar por um pacote
de resposta SNMP. Intervalo de valores: 1-10.

NuUmero de tentativas que seréo permitidas ao dispositivo se ele ndo
responder a uma consulta SNMP. Intervalo de valores. 1-10.

Numero de OIDs que a coletoraird enviar em cada pacote SNMP.
Intervalo de valores: 1-100.

NUmero maximo de pacotes por segundo que um coletor SNMPira
enviar para cada dispositivo.

NuUmero de pacotes SNMP que serdo enviados sem resposta do
dispositivo que estd sendo sondado.

Porta TCP padréo para conectar com o agente SNMP.

Habilitar a coleta SNMP para 0 TRAFip. Marque esta opcdo para
habilitar o processo InterfaceCollect para pesquisar o contador de
tréfego de interfaces.

Preencha a expresséo paraignorar estas interfaces.

Preencha a expressdo para usar, nestas interfaces, o contador de
OID mais ato(ifHCInOctets e ifHCOutOctets).

Preencha a expressao para usar a sec rate OIDs (IfHCIn1SecRate
and ITHCOut1SecRate) nestas interfaces.

Preencha os campos abaixo para especificar os hosts que irdo receber os traps. Estes traps podem ser
alarmes de ALARMmanager ou traps auto gerados pelas TELCOMANAGER MIBS.

Tabela 8.23. Camposde TRAP

Campo

Descrigéo

Hosts para enviar Traps

Enderecos de | P dos hosts. Ex: 10.0.0.1,10.0.0.2.
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Campo Descricéo

Comunidade paraenviar Traps Comunidades SNMP dos hosts de trap.

TACACS

Tema

Habilita o método de autenticacdo TACACS+. Até dois servidores podem ser configurados para
Redundancia.

O nome de usuario e senhaparacadausuario deve ser configurado no sistema, exatamente como o servidor
TACACS.

Quando este método esta ativado, néo existe autenticacdo local, ou sgja, qualquer usudrio que ndo sejado
tipo Administrador logapelo TACACS.

Importante
O usudrio Administrador tem a opgdo de escolher logar localmente ou ndo, entretanto,

recomenda-se que haja sempre uma conta de Administrador com Autenticaco local ativada,
caso sgja utilizado controle de acesso externo.

Nesta secéo, vocé pode ver o tema padréo do sistema.

Tabela 8.24. Configuracdo do tema

Campo Descricéo

Tema padréo Escolha o temapadréo parao sistema: Dark, Green
& Yellow, Red & white or Telcomanager.

Dica
Perceba que cada usuario pode definir seu proprio tema em configuragéo de usuério.

TRAFip

Ative ou desative a deteccdo automatica de interfaces RFI (Repeated flow interface). Para ter mais
informacOes sobre as RFI's, acesse a se¢éo Interfaces RFI.

Transferéncia de arquivos

Estes parametros sdo usados para configurar os arquivos transferidos, usando o protocolo FTP, contendo
objetos sel ecionados estaticamente por 15 minutos.

Formulério detransferéncia de arquivos

Endereco de | P do servidor FTP Endereco de | P do servidor FTP.

Porta Porta TCP para conectar ao servidor FTP.
Usuério do servidor Nome de usuério usado para conectar ao servidor FTP.
Senhade usu&rio Senha usada para conectar ao servidor FTP.
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Com este recurso habilitado, todos os exportadores d

Verificacao de exportadores de fluxo

e fluxo serdo checados de tempo em tempo, e para

cada exportador tem um tempo sem exportacdo de fluxos seu icone ira mudar, mostrando aos usuérios a

falta de fluxos recebidos pelo exportador.

Formulario de verificacdo de exportadores de fluxo

Habilitar verificac8o de
exportadores

Tempo de inatividade na
exportagdo (min)

Verificagcao de verséo do sistem

Escolha Sim ou N&o.

Escolha o limite, em minutos, para cada exportador

a

Todo diaentre 2h e 3h damanha, ocorre umaverificacdo de versdo do sistema para checar sehAumanova

build disponivel. Umavez que exista, 0 usudrio serai

Web Services
APl de Configuracdes

nformado.

Tabela 8.25. Formulario de API de configur agdes

Campo

Descricéo

Hosts com acesso permitido a API de configuragdes

Configure os hosts que s8o habilitados para acessas
aAPI de configuracOes.

Nome de usu&io utilizado pela APl de

configurages

Digite o0 usuério.

Dados brutos do TRAFip

Configure o acesso aos dados brutos do TRAFip.

Tabela 8.26. TRAFip'sraw data form

Campo Descricéo
IP com permisso de acesso Digiteo IP.
Senha Digite a senha

Usuarios

O sistema possui trés tipos de usuérios:

Tiposde usuério
Administrador Tem total acesso ao sistema.

Configurador
nas configuragdes do sistema.

Pode criar, remover e editar qualquer objeto do sistema. N&o pode fazer mudangas
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Operador Pode apenas visualizar o sistema de objetos monitorados e relatdrios.

Quando vocé associa grupos a usudrios, voceé ira restringir a visuaizagdo desse usuario a objeto com
hierarquia de grupos.

Usuariostambém podem ser limitados aos menus que el esiréo acessar e ao nimero de usuarios simultaneos
gue irdo acessar o sistema.

Editando usuarios

1 sdecione Sistema — Usuérios — Listade usuarios.

2. Clique nos botdes Novo ou Editar e preencha o formulério abaixo:

Tabela 8.27. Formulério de usuério

Campo

Descricéo

Nome de usuério

Login de usuario.

Nome Nome de usuério.
Senha Senha
Confirmagdo de senha Repita a senha.

E-mail E-mail para enviar adarmes e quando um
relatdrio agendado estiver disponivel. Vocé deve
configurar o servidor SMTP.

SMS NUmero de celular para enviar alarmes usando

0 protocolo SMPP ou celular@teste.com para
enviar pequenos emails com alarmes. O sistema
também pode enviar SM Ss através da integracéo
com um portal web.

Habilitar favoritos

Habilita o recurso Favoritos.

Usar gréfico compacto

Compacte os gréficos para que caibam namesma
paginaou visualize-os no tamanho normal.

Autenticacéo local

Habilita autenticacdo baseada no Active
Directory ou TACACS. Para configurar o Active

Directory acesse Sistema - Parémetros -
Active Directory e para configurar o TACACS

acesse Sistema — Parametros — TACACS.

Tema

Selecione o tema do usuério. Escolha o Tema
Padrdo em Sistema - Parametros — Tema

Grupo de usuario

Associa este usuario a um usuario de grupo
de forma a restringir o nimero de acessos
simultaneos ao sistema com o grupo.

Idioma Selecione o idioma do usuario.

Perfil Selecione o perfil de usuario para restringir o
alarme e servico de visualizagdo de darme e
notificacao.

Tipo Tipo de usuério.
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Campo Descricéo

Menu Use a op¢do padréo para restringir o usuério a
menus especificos.

Grupos de Subredes Selecione o grupo de subredes que o usuario sera
capaz de acessar.

Subredes Selecione as subredes que 0 usuério sera capaz de
acessar.

Grupos de usuarios

Os grupos de usudrios sdo usados para gerenciar quantos usuarios podem estar logados simultaneamente
a0 sistema.

Procedimento 8.1. Gerenciando grupos de usuarios

1. Selecione Sistema — Usuarios — Gruposde usuérios.

2. Clique nos botes Novo ou Editar e preencha o formuléario abaixo:

Tabela 8.28. Formuléario de usuario

Campo Descricéo

Nome Nome do grupo de usuérios.

Descricéo Descri¢éo do grupo de usuério.

Limitar o nimero de acessos simultaneos Selecione um ndmero entre 1 e 255. Este serd o

limite de acessos simultaneos no sistema com os
usuérios deste grupo.

Usuérios Especifica os usuérios que irdo ser colocados no
grupo. Um usuério pode pertencer apenas a um

grupo.

Perfis de usuarios

Os perfis de usuérios sdo usados para associar alarmes aos usuarios.
Procedimento 8.2. Gerenciando perfis de usuarios

1 selecione Sistema — Usuérios — Perfisde usuérios.

2. Clique nos botBes Novo ou Editar e preencha o formuléario abaixo:

Tabela 8.29. Formuléario de usuario

Campo Descricéo

Nome Nome do perfil de usuario.

Token do bot Telegram Token obtido apds criar um bot no Telegram.
ID do chat Telegram ID do chat no qual o bot esta participando.
Usuérios Associa os usuérios aum perfil.
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Campo Descricéo

Perfis-> Alarmes Associa um par de Perfil -> Alarme para este
perfil.

Alarmes de servico Associa servicos de alarmes a este perfil.

Alarme Console

Vocé pode selecionar as colunas que serdo mostradas no ALARMmanager console. Além disso, vocé é
habilitado a configurar a ordem em que as colunas aparecerdo. Para isso, basta clicar e arrastar as linhas.

Tabela 8.30. Colunas ALARMmanager console

Coluna Descricéo

INiCIO Tempo da primeira ocorréncia.

TERMINO Tempo da Ultima ocorréncia. Mostra ATIVO se 0
alarme ndo terminou.

USUARIO Usuério que programou o alarme.

TIPO Tipo de objeto, pode ser dispositivo ou objeto
mapeado.

OBJETO Nome do objeto.

DESCRICAO Descric&o do objeto.

IFALIAS Se 0 objeto for umainterface, mostra suaifAlias.

ESTADO Estado do alarme, pode ser ativado ou desativado.

ALARME Nome do aarme.

NIVEL O nivel para o aarme definido em configuracdo de
nivel.

TRAP Sim se foi gerado por um trap e ndo qualquer outro
caso.

COMENTARIOS Comentarios do operador. Para inserir um
comentério, clique duas vezes na célula.

Diagnosticos

Informacgdes de rede

Mostra adata e a hora do sistema, interfaces de rede e gateway padréo.

Testes de conectividade

Testes como ping, nslookup e traceroute para testar a conectividade entre o appliance e os elementos de
rede.

Captura de pacotes

Usando essa ferramenta, vocé pode analisar os pacotes que estdo passando pelas interfaces do appliance.
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Cligue em Sistema — Diagnésticos — Captura de pacotes.

Cligue em Novo.

Tabela 8.31. Captura de pacotes

Coluna

Descricdo

Interface de rede

Escolha ainterface a ser analisada.

Tamanho maximo do arquivo

Escolha o tamanho maximo do arquivo onde o
resultado da andlise sera registrado.

Quantidade maxima de pacotes

Preencha o nimero méximo de pacotes a serem
analisados. Preencha 0 se quiser que ndo tenha
limites.

Porta Filtra portas para analisar. Digite * para todas as
portas ou virgula para val ores separados.

Excluir porta Exclui portas para analisar. Digite * para todas as
portas ou virgula para val ores separados.

Host Escolhaum host parafiltrar ou selecione Todos para

todos os hosts.

Cligue Enviar parainiciar a captura e depois Voltar paravoltar alista de arquivos de captura.

Se vocé desgjar encerrar a captura, clique Parar. Um bot&o de Download ir& aparecer e vocé pode fazer

o download do arquivo capturado.

Objetos

Mostra o nimero de objetos e perfis configurados.

Estatisticas de fluxo

Mostra 0 méximo e a média estatistica de fluxo por um periodo de 30 minutos, 2 horas e 24 horas.

Configure 0 maximo de estatistica de periodo de armazenamento de fluxo em Sistema - Parametros

- Histérico de configuracgéo .

Sumarizador

Esta secdo mostra o tempo que o processo sumarizador leva pararodar pelo Ultimo dia

Ao implantar o sistema em arquitetura distribuida, o tempo para enviar os arquivos sumarizados de todos

os coletores também sera mostrado.

Importante

O processo de sumarizacdo roda a cada cinco minutos, logo o tempo do processo rodar deve ser
menor que cinco minutos para uma boa performance do sistema.

Uso de disco

Mostrainformag&o sobre 0 uso de armazenamento das éreas.
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Logs do sistema Logs do sistema operacional.

Logs SLAview Logsdo SLAview.

Logs TRAFip Logs TRAFip.

SLAview Banco de dados TDB Uso de armazenamento para o banco de dados SL Aview Telco, que
€ usado para segurar os dados sumarizados do SLAview.

TRAFip Banco de dados TDB Uso de armazenamento para o banco de dados TRAFip Telco, que
€ usado para segurar os dados sumarizados do TRAFip.

TRAFip dados brutos Armazenamento usado para os dados brutos do TRAFip.

SLAview dados brutos

Detalhe dos dados brutos

Arquivos de Log

Armazenamento usado para os dados brutos do SLAview.

Armazenamento dos dados brutos por dia para o sistema que vocé
estalogado.

Nesta area vocé pode visualizar os arquivos de log do sistema. Abaixo, umallista de arquivos.

Arquivosde LOG

createMark.log
backupgen.log
dbackupArchive.log

summarizer.log

TRAFIPsum.log

TRAFIPlookupd.log

Ge*

L ogs do processo de update da versao.
Configuracéo de backup diério de processos de logs.
Logs de processo remoto de backup.

Logs do processo sumarizador. Este processo chama o processo
TRAFIPsum, que processa 0s dados brutos do TRAFip. Quando o sistema
estd em arquitetura distribuida, o sumarizador é responsavel por enviar
arquivos sumlog (arquivos contendo dados sumarizados) para a maguina
central.

Logs do processo TRAFIPsum, que é responsavel pelo processamento de
dados brutos do TRAFip de acordo com as configuracfes. Este processo
roda a cada 5 minutoss. Na arquitetura distribuida, o TRAFIPsum roda nas
coletoras.

Logs do processo responsavel pela performance de vérias tradugdes que sdo
usadas pelos relatérios de dados brutos do TRAFip. Exemplos: enderego de
subrede |P, DNS, Netbios e aplicagfes de traducéo.

Logs do processo do coletor de lixo.

Logs de configuracéo

Esta opcéo disponibiliza os logs da configuracdo do sistema.
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Estes logs sdo mantidos por um periodo definido em Sistema - Parédmetros — Histérico de
configuracdo — Periodo maximo de ar mazenamento de histérico de configuragao .

Fuso horario

Este menu é usado para configurar o fuso horario correto para o servidor. Existem 4 fusos pré-definidos:
Brasilia, Acre, Fernando de Noronha e Amazonia. Vocé pode selecionar um deles ou fazer o upload
de um novo fuso.

Este procedimento € usualmente necessério se existem modificacbes de dados durante o dia.

Suporte

Abertura de chamado

Clique no botdo Abrir chamado e vocé serd redirecionado para o formulédrio de suporte técnico da
Telcomanager através de uma nova aba no seu navegador.

I mportante
Vocé precisarater acesso ainternet.

Verificar se ha atualizacdes do sistema

Cligue no bot&o Verificar atualizagBes para descobrir se ha patches disponiveis para a sua versdo ou se
€ possivel atualizar o sistema para novas versoes.

Importante
Vocé precisarater acesso ainternet.

Configuracao de tunel para suporte remoto

Esta opcdo pode ser usada para estabelecer uma conexd@o segura para os servidores de suporte da
Telcomanager.

Uma vez que a conexado é estabelecida, vocé pode contactar o time de suporte da Telcomanager com o
codigo de servico.

Dica
Se seu codigo de servigo nao funcionar, tente entrar com um valor diferente.

Sobre

Esta secdo lista a versdo que esta atualmente instalada e as opgoes de licenga.

V océ também pode chegar 0 nimero de dispositivos existentes, a série de dados histéricos e o limite bits/
sou flow/s.
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Capitulo 9. ALARMmanager

Relatorios

Para acessar os relatérios ALARMmanager, vaaté ALARMmanager — Relatorios
Relatdrios suprimidos
Este relatorio fornece os logs de todas as operagdes de supressdo realizadas pel os usuarios.

Tabela 9.1. Formulério derelatério de alarmes suprimidos

Campo Descricéo

Formato de saida Selecione um dosformatos para o relatério: HTML,
CSV ou PDF.

Tipo de objeto O tipo de objeto para o darme.

Instanteinicial Oinstanteinicia parao relatorio.

Instante final O instante final para o relatério.

Operacdo Filtro para operacéo de supressao.

Filtro de usuario Filtra pelo usuario que executou a operagao.

Filtro de objeto Filtra pelo objeto em que a operaco foi executada.

Filtro de darme Filtra pelo alarme em que a operacdo foi executada.

Relatdérios consolidados

Este relat6rio disponibiliza uma visio de todos os eventos de alarme de maneira detal hada ou resumida

Este relatério pode ser salvo como um template. Para instrugdes em como trabalhar com templates de
relatério, va a secdo templates neste manual .

Tabela 9.2. Formuléario de alar mes consolidados

Campo Descricéo

Filtro de darme Use expressdo regular e clique no bot&o Filtrar para
selecionar o alarme desgjado.

Filtro de objeto Use expressdo regular para filtrar os objetos
desgjados.

Fabricante Filtrar pelo fabricante do objeto. VVocé tem que usar
expressdo regular parafiltrar.

Tipo de fabricante Filtrar pelo tipo de fabricante. Vocé tem que usar
expressdo regular parafiltrar.

Tipo de objeto analisado Tipo do objeto.

FiltroifAlias Filtra baseado nainterface OID ifAlias. Vocé deve

usar expressao regular parafiltrar.

Instanteinicial Periodo inicial de andlise.
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Campo Descricéo
Instante final Periodo final de andlise.
Periodo Se a opgdo Dia todo estiver marcada, este campo

€ ignorado, ao contrério, o dado é selecionado com
aqueleintervalo paracadadia

Excluir fins-de-semana Excluir periodo de fins-de-semana do relatério de
dados.

Somente ativos Mostra apenas os alarmes ativos.

Consolidado Esta op¢do ird sumarizar todas as ocorréncias de
alarme para cada objeto.

Somente gerados por trap Mostraapenasalarmes gerados por trapslink down.

Formato de saida Selecione um dos formatos para o relatorio: HTML,
PDF ou CSV.

Grupos Este campo pode ser usado para filtrar objetos

associados a apenas alguns grupos de root.

Dica
Para ordenar os resultados do relatério, clique em cada cabegalho da coluna.

Template de Email

Introducao

V océ pode selecionar o formato de e-mail do ALARMmanager e escolher sevocédesgjautilizar o template
padrdo ou personalizé-lo.

Tabela 9.3. Template de Email

Campo Descricéo

Habilitar template de e-mail padréo Selecione N&o para customizar o template de email.

Contelido de e-mail Vocé pode escolher o formato de e-mail que vocé
irareceber (HTML ou Txt).

Customizando o e-mail

Quando vocé esta editando seu template de e-mail, é possivel restaurar o padréo apenas clicando no padréo
Restaurar template padr&o.

Se o conteido de e-mail esta em formato HTML, vocé pode ter uma pré-visualizagdo antes de salvar o
novo template. Parafazer isto, clique no bot&o Preview.

V océ terd as seguintes palavras chave entre '$' e vocé pode substitui-las para sua configuragdo de alarme:

Tabela 9.4. Variaveis de e-mail

Variaveis Descrigéo
$date Data de ativagdo/desativacdo do alarme.
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Variaveis Descricdo

$objtype$ Tipo do objeto: Objeto mapeado ou Device. Alarme
de servico ndo possui tipo de objeto.

$object$ Nome do objeto.

$path$ Exibe o caminho para o objeto no SLAview.

$alarm$ Nome do alarme.

$action$ Estado do alarme: ativado ou desativado.

$level$ Nivel de urgénciado aarme.

$formula$ Formula do alarme.

$varbind$ Varbind.

$suppressed$ Indica se o alarme foi suprimido.

$color$ Varidvel para ser usada no eemail HTML. Verde
para desativado e vermelho para ativado.

Niveis de urgéncia de alarme

Os niveis de urgéncia na aplicacdo ALARMmanager sdo customizaveis e vocé pode configurar quantos
quiser.

Para gerenciar os niveis de alarme, acesse o menu ALARMmanager — Niveisdeurgéncia de alarme.

Aqui vocé possui umalistade nivels pré-configurados. V océ pode editar niveis e adicionar outros.

Mudando o nivel de prioridade da urgéncia

Paramudar o nivel de prioridade de urgéncia, selecione o nivel desgjado e clique nas setas UP ou DOWN
localizadas no canto superior esguerdo.

Adicionando um novo nivel de urgéncia
Para adicionar um nivel de urgéncia, clique no botdo Novo e preencha o formulario.

Tabela 9.5. Formulario de nivel de urgéncia de alarme

Campo Descricéo

Rétulo Defina uma legenda para o nivel de urgéncia. Ela
serd mostrada em uma coluna do ALARM manager
console.

Cor do plano de fundo A cor do plano de fundo que serd mostrada no
ALARMmanager console.

Cor do texto Cor dotexto que seramostrado no ALARM manager
console.

Aviso sonoro Habilita som de aviso para este alarme. O som de

avisoiraser tocado no consoledo ALARMmanager,
uma vez que esta fung@o também esteja habilitada

no console. Hahiliteea em ALARMmanager -
Console — Habilitar aviso sonoro.
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Campo Descricéo
Alarmes Selecione o0s aarmes que irdo receber esta
prioridade.
Alarmes de servico Selecione osalarmes de servico queirdo receber esta
prioridade.
Alarmes

Os alarmes sdo baseados no trafego medido de objetos configurados no sistema. Existem dois tipos de
alarmes: Padrdo e Historico.

Paraconfigurar ambos ostipos de alarme, selecione ALARM manager — Alar mes, clique no bot&o Novo
e preencha o formulério.

V océ pode criar um alarme paratipo de objeto:
» Dispositivo

* Interface

* Grupo de Interface

» Subrede

» Grupo de Subrede

* AplicagBes

» Grupo de Aplicacéo

* Protocolos

* Sistemas autdnomos

» Grupo de Sistemas Autdbnomos
* ToS

e Grupo de ToS
. Tag
Configuracao de alarmes padréao
Este tipo de alarme € usado para andlise de tréfego imediata, quando ndo tem condigdes possiveis para
determinar aférmula. Use este alarme paramanter control e sobre as condi ¢es de contorno que necessitam

de tratamento quando detectadas.

Tabela 9.6. Formulario de alarme padr &o

Campo Descricéo

Nome Texto descritivo para o alarme. Ex.: ato tr&fego,
sem tr&fego HTTP.

Tipo de alarme Escolha padrao.

Férmula Vejaa secdo Formula de alarmes padréo.
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Campo Descricéo

Varbind Campo de texto livre que pode ser usado para
reconhecer os alarmes que sdo encaminhados como
traps.

Email Vejaa secdo de agoes.

Dispositivo mével Vejaa secdo de agoes.

Trap Vejaa secdo de agoes.

Enviar email apds (minutos) Vejaa secdo de agoes.

Enviar mensagens de dispositivo moével apds|Veaasecdo de acles.

(minutos)

Enviar trap apds (minutos) Vejaasecdo de acles.

Desabilitar trap para aarme suprimido Seaopcan "Nao" éselecionada, atrap serdenviadae

acondicdo de supressdo seraindicadanela. A opgéo
"Sim" irdprevenir que atrap sgja enviada.

Desabilitar mensagens de dispositivo movel para| Se a opgdo "N&o" é selecionada, as mensagens de
alarme suprimido dispositivo mével serdo enviadas e a condi¢do de
supressdo serd indicada nele. A opgdo "Sim" ird
prevenir que as mensagens de dispositivo mével
sejam enviadas.

Desabilitar email para aarme suprimido Se a opcdo "Nao" é selecionada, o email sera
enviado e a condicdo de supressdo sera indicada
nele. A opcdo "Sim" ird prevenir que o email sgja
enviado.

Ocorréncias consecutivas para armar Escolha 0 nimero de ocorréncias consecutivas da
formula de alarme que deve disparar o alarme. Ndo
utilizado em alarmes de Trap.

N&o ocorréncias consecutivas para desarmar Escolha o nimero de ndo-ocorréncias consecutivas
da férmula de alarme que deve desarmar o alarme.
N&o utilizado em alarmes de Trap.

Nivel de urgéncia Selecione o nivel parao aarme.
Perfil de darme Selecione os perfis de alarme aos quais ele deve
pertencer.

Formula de alarmes padréao

TRAFip mede e divide o trafego em trés diferentes formas: bps (bits por segundo), pacotes e fluxos. Cada
um desses € utilizado como uma métrica na férmula do alarme. Essas métricas podem ser absolutas ou
podem pertencer ao perfil detrafego. Destaforma, nds podemos referenciar métricas naférmulade alarme
através da sintaxe:

1. Absoluto: "Nome do dominio".self.<métrica>

2. Perfil detrafego: "Nome do dominio".self.<tipo de perfil>[<"nome do perfil">.<"nome do item de
perfil">].<métrica>

As métricas acima mencionadas podem ser chamadas de curvas.

Ostipos de andlises de perfil podem ser: Matriz, Distribui¢do e Conteldo, representados por MTX, DST
e CNT, respectivamente.
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As métricas podem ser representadas de acordo com a seguinte tabela

Tabela 9.7. Representacdo das métricas

Métrica Sintaxe

Bps (bits/s) de origem bytAb

Bps (bits/s) de destino bytBa

Pacotes de origem pktAb

Pacotes de destino pktBa

Fluxo de origem flwAb

Fluxo de destino flwBa

Limite do objeto limit (Vejaanota abaixo)

Importante

A métrica limit refere-se ao limite do objeto associado ao alarme e, caso ndo haja limite
(dispositivo), 0 mesmo seraignorado. Ao utilizar esta métrica, vocé ndo precisara especificar o
dominio. Vejao exemplo a seguir: (self.limit) >0

V océ pode restringir o periodo em que 0 alarme serd gerado usando as variaveis weekday etime.

Os valores paraweekday devem ser entre 1 (domingo) e 7 (sabado). Paraavariavel time, vocé deve usar
HH:MM.

Vocé deve construir aformula utilizando as seguintes regras.

» Use parénteses "()" para precedéncia da operagéo.

» Use os operadores |6gicos AND e OR.

» Use o0s operadores de comparagdo ==,!=,<,>,<=>=.

» Useossimbolos*,-,+ e/ paraexecutar as operacdes.

V gja os exempl os abaixo:

1. Absoluto: ("Default".self.bytAb) > 0 and weekday > 1 and weekday < 7

2. Perfil detrafego: ("Default".self.CNT["Applications'."ssh"].bytAb) > 0 and time > 09:00

Configuracao do alarme de mudanca de comportamento

Este tipo de alarme é usuamente configurado para quando vocé ndo pode definir os limites de forma
explicita, mas ainda quer ser avisado de mudangas no comportamento tipico dos objetos.

Tipicamente, este tipo de alarme é usado por objetos que podem mostrar evolugdo gradual sobre o tempo
(um aumento da largura de banda, por exemplo). Nestes casos, definir limites estéticos podem levar a
disparos de aarmes desnecessérios. Para resolver isto, vocé pode configurar o sistema para definir, em
uma base diaria, um comportamento linear padréo para o objeto que vocé deseja monitorar - esta linha
representa 0 comportamento futuro esperado do objeto.

O adarme serd disparado comparando 0 esperado e a métrica coletada, levando em consideragdo uma
tolerancia definida pelo usuario. O valor esperado para curva configurada no alarme é calculado
considerando um periodo de tempo definido por vocé.
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Tabela 9.8. Formulério de alarme histérico

Campo

Descricdo

Nome

Texto descritivo para o aarme. Ex.: alto tr&fego,
nenhum tréfego HTTP.

Tipo de alarme

Escolha Histérico.

Varbind Um campo de texto livre que pode ser usado para
reconhecer os alarmes que sao encaminhados como
trap.

Horario de ativagédo Vejaa secdo ativacdo de formulas de alarme.

Curva Veja a se¢do mudanca do comportamento da curva

dedarme.

Hist6rico minimo (dias)

Minima quantidade de dias necess&rios para
preencher o periodo de andlise.

Histérico maximo (dias)

Maxima quantidade de dias permitida para
preencher o periodo de andlise.

NuUmero de violagdes consecutivas (dias)

Vejaasecdo Numero de violagBes consecutivas.

Fator de toleréncia superior Vejaasecdo Fator detolerancia

Fator de toleranciainferior Veaasecdo Fator de tolerancia

Periodo de alarme (minutos) Vejaa secdo Periodo de alarme.

Valor de protecdo (%) Considera um valor minimo para o limiar que é
adicionado aos valores esperados.

Projecéo baseada no valor médio Selecione Sim para que a projecdo dos vaores

maximos e minimos sgja calculada com base no
valor médio.

Desabilitar tendéncias negativas

Selecione Sim para que ndo segjam consideradas
tendéncias negativas para a projegéo.

Email Vejaa secdo de agoes.
Dispositivo mével Vejaa secdo de agoes.
Trap Vejaa secdo de agoes.
Enviar email apds (minutos) Vejaa secdo de agoes.

Enviar mensagens de dispositivo mével apos
(minutos)

Vejaa secdo de agoes.

Enviar trap apds (minutos)

Vejaa secdo de agoes.

Desabilitar trap para alarme suprimido

Se a opgdo ndo é selecionada, o trap sera enviado
e a condicdo de supressdo sera indicada na trap. A
opcao sim ird prevenir que atrap seja enviada.

Desabilitar sms para alarme suprimido

Se acondicdo ndo é selecionada, 0 smsseraenviado
e a condicdo de supressdo sera indicada no sms. A
opcao sim ird prevenir que o sms segja enviado.

Desabilitar e-mail para alarme suprimido

Se aopcdo ndo é selecionada, 0 e-mail seraenviado
e a condicdo de supressdo sera indicada no e-mail.
A opcdo sim iraprevinir que o e-mail segja enviado.

Ocorréncias consecutivas para armar

Escolha o nimero de ocorréncias consecutivas da
formula de alarme que deve disparar o darme.
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Campo Descricéo

N&o ocorréncias consecutivas para desarmar Escolha 0 nimero de ndo-ocorréncias consecutivas
da formula de alarme que deve desarmar o alarme.

Nivel de urgéncia Selecione o nivel parao alarme.

Perfil de darme Selecione os perfis de alarme aos quais ele deve
pertencer.

Formula de alarmes histéricos

Este campo é utilizado apenas para alarmes histéricos. Ele define quando uma ocorréncia de alarme deve
ser gerada.

Asvariavels utilizadas sdo weekday, time, everyday e everytime.

Use everyday paradisparar o alarme todo dia da semana e ever ytime para disparar o alarme todo tempo
do dia.

Se vocé desgja definir quando um alarme deve ser gerado, vocé pode usar as varidveis weekday e time
com os operadores definidos. Os valores para weekday devem ser entre 1 (domingo) e 7 (sdbado). Para
avariavel time, vocé deve usar HH:MM.

Exemplo:
weekday > 1 and weekday < 7 and time > 09:00

Neste exemplo, o alarme disparara se o dia da semana estiver entre domingo e sabado apds as 9h.

Curvas de alarmes historicos

O TRAFip mede e divide o trafego em trés diferentes formas: bps (bits/segundo), pacotes e fluxos. Cada
um deles é usado como métrica na curva do alarme de mudanca de comportamento. Essas métricas podem
ser absolutas ou podem pertencer a um perfil de tréfego. Desta forma, podemos referenciar a métrica da
curva de um aarme de mudanca de comportamento através da seguinte sintaxe:

1. Absoluta: "Nome do Dominio".self.<métrica>

2. Perfil de trafego: "Nome do Dominio".self.<tipo de perfil>[<nome do perfil>.<nome do item de
perfil>].<métrica>

Tipos de perfil podem ser Matriz, Distribuicdo e Contelido, representados por MTX, DST e CNT,
respectivamente.

M étricas podem ser representadas de acordo com a seguinte tabela:

Tabela 9.9. Representacdo de métricas

Métrica Sintaxe
Bps (bits/s) de origem bytAb
Bps (bits/s) de destino bytBa
Pacotes de origem pktAb
Pacotes de destino pktBa
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Métrica Sintaxe
Fluxos de origem flwAb
Fluxos de destino flwBa

Numero de violagdes consecutivas

A violagdo das amostras serd considerada se elas acontecerem consecutivamente e o nimero de
violagBes for acima do parémetro especificado, ao contrario elas seréo descartadas da computacdo do
comportamento.

Por exemplo, suponha que vocé tenha uma mudanca de comportamento no alarme para um tréfego de
interface e que, em algum momento, o trafego era 500MB +- 300MB e o tréfego detectado era 3GB. Esta
amostra ndo sera usada nacomputagdo comportamental e o tréfego esperado para o dia seguinte continuara
sendo 500MB. Esta amostra serd apenas utilizada se tiverem N amostras consecutivas violadas, o que
caracteriza um novo comportamento.

Fator de tolerancia

O TRAFip iraexecutar o seguinte calculo para determinar se o valor observado representa uma mudanca
de comportamento:

IF (AV< (EV- (N* SD)) ORAV > (EV + (N* SD)))
Em segui da aci ona o conportanento da nudanca do al arne.

Onde

N é o fator de toleréancia

SD é o desvio padrao da curva

AV é o val or nédio para a atual neia-hora

EV é o val or nmédi o esperado para a atual n®eia-hora

Periodo de alarme
O TRAFip irdAmostrar aamostra a cada 30 minutos ou a cada 5 minutos.

Quando um periodo de alarme é configurado como 5 minutos, o sistemaira mostrar amédiado valor para
cada 5 minutos e compararacom o valor esperado, mas ndo salvarasefor umamudancade comportamento.

Quando um periodo de alarme é configurado como 30 minutos, 0 sistema ird mostrar o valor da média
para cada meia hora e determinara se o valor representa uma mudanca de comportamento.

Acoes
A cadamomento o sistemado TRAFip processa um tréfego de 5 minutos, todas as formulas de alarme sdo

avaliadas e se retornarem verdadeiro, a ocorréncia € gerada. O alarme ira disparar para uma ocorrénciade
alarme apenas se 0 numero de ocorréncias consecutivas for ultrapassado.

Quando vocé marca uma acdo para um alarme, vocé tem que preencher trés campos:
Campo de acbes

Ocorréncias consecutivas para Isto representa 0 nimero de vezes consecutivas em que o limite é
armar ultrapassado.

97



ALARMmanager

N&o ocorréncias consecutivaspara  |sto representao nimero de vezes consecutivas em que o limite ndo
desarmar é ultrapassado.

Nivel de urgéncia Escolha um nivel de urgéncia adequado parao aarme.

Tipos de acdes

Email Um email serd enviado aos usuarios. O servidor SMTP do TRAFip
deve ser configurado, bem como o email de cada usuéario no
formul&rio de configuracdo do usuério. O email serdenviado depois
do nimero de segundos definido no campo Enviar email apés
(minutos), comecando do tempo de ativagao.

Dispositivo mével (SMS) Mensagens mais curtas que as enviadas por email. Este alarme
pode ser enviado para um email pelo gateway de SMS se
0 campo de SMS estiver configurado no seguinte formato:
88888888@operador.com. Se 0 SMS é um nimero de telefone, os
protocolos SM PP ou HTTP também podem ser usados paraenviar a
mensagem. Parafazer isto, vocé precisaconfigurar o seguinte item:

Sistema — Parametros — Servidor SMS.

Dispositivo mével (Telegram) Uma mensagem sera enviada para um chat do Telegram por um
bot. Para configurar esta funcionalidade , vocé deve criar um
bot no Telegram, para fazé-lo, uma vez no Telegram, inicie uma
conversa com 0 usuario @BotFather. Escolha a opcdo /newbot
e siga as instrugdes para finalizar a criacdo do bot. Ao terminar
anote o token do bot Telegram. Associe o bot ao chat no qual
as mensagens serdo enviadas. Acesse o formulério de perfil de
usudrios, preencha o campo "Token do bot Telegram™ e clique em
Validar. Se tudo correr bem, o campo "ID do chat Telegram" sera
automaticamente preenchido. A mensagem sera enviada apos 0s
segundos definidos no campo Enviar mensagem apds, iniciando
pelo tempo de ativacdo do alarme.

Trap Uma trap sera enviada para cada dame. A trap
deve ser interpretada usando a MIB TELCOMANAGER-
ALARMMANAGER-MIB.my, que estadisponivel nalistadeMIB
do SLAview. Vocé também deve configurar o servidor para enviar
as traps em Sistema - Parametros -~ SNMP — SNMP trap
. A trap serd enviada depois do nimero de segundos definidos
no campo Enviar trap apds (minutos), comegando do tempo de
ativagao.

Gerenciamento de supressao de alarmes

Nesta secdo vocé ira aprender como gerenciar todas as tuplas de alarme/objeto as quais 0 usuério possuli
acess0.

Para suprimir, siga o procedimento abaixo:
1 va paraguia ALARMmanager — Alarmes e clique no botdo Alarmes suprimidos.

2. Preencha os campos do filtro desta forma para selecionar os alarmes/objetos desgjados e clique no
bot&o Filtro.
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3. Selecione os adarmes/objetos dalista.
4. Preencha o campo raz&o de supressdo se desgjado.
5. Clique no bot&o Salvar para suprimir os alarmes/objetos sel ecionados.

Para tirar a supressdo dos alarmes, siga 0 mesmo procedimento, mas deselecione os alarmes/objetos
desgjados.

Importante
Percebaque se 0 alarmejéesta suprimido, el e ndo sera suprimido novamente e 0 mesmo acontece
aacao de desuprimir.

Importante
Alarmes suprimidos podem ser considerados para colorir 0 mapa usando a flag "Considerar

suprimido” no MapView. Se um alarme suprimido € inativado por um momento e depois fica
ativo, ele € marcado como suprimido.

Configuracao de perfil de alarme

Perfis s80 usados para juntar os alarmes e 0s objetos monitorados.

Para configurar um perfil de alarme, selecione ALARMmanager — Perfil de alarme, clique no botéo
Novo e preencha o formulario.

Tabela 9.10. Formulario de perfil de alarme

Campo Descricéo

Nome Texto descritivo para um perfil de alarme.

Alarme Selecione os aarmes desgjados para este perfil.

Caixade selecdo de objeto Primeiramente, selecione o tipo de objeto e
os objetos disponiveis serdo mostrados. Depois,
selecione os objetos desejados para este perfil.

Alarmes de servico

Introducéo

O recurso de alarmes de servico permite que vocé junte al arme de diferentes objetos em umadnicaférmula.
Agorao TRAFip pode disparar 0 alarme sob condic¢es mais sofisticadas.

V océ sera capaz de criar, por exemplo, 0s seguintes alarmes:
* Umaarmequeéativo quando umlink de WAN tem umaaltalaténciaetambém possui um baixo tréfego.

» Um alarme paralhe dizer quando ambos o primario e os links de backup de locag&o irdo falhar.

FOormula

Nas férmulas vocé pode usar os operadores [6gicos OR, AND, NOT e XOR para construir formulas mais
complexas.
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Console

Introducéo

A aplicacdo ALARMmanager trabalha de forma integrada entre os sistemas e é capaz de gerar alarmes
baseados em férmulas.

Ela também possui 0s seguintes recursos:

* Interface graficaem HTML5.

» Alarme através de email, mensagens de dispositivo moével e traps.

* Interface gréfica para criar alarmes e formulas customizadas.

* Alarmes podem emitir sons.

» Perfisde alarme parafacilitar a associacdo de alarmes aos objetos gerenciados.
* Reconhecimento de alarmes e comentérios.

* Supressao de alarmesparaevitar emails, mensagens de dispositivo mével etraps paraa armesrepetidos.
Operacao de Console

Para acessar 0 console operacional de alarme, vaem ALARM manager — Console
Autenticacao

Um usuério deve estar autenticado para acessar o ALARMmanager.

Console
O console do ALARMmanager irAmostrar todos os alarmes que estdo ativos e também inativos que ainda
ndo foram inativos pelo parémetro de periodo de armazenamento do ALARMmanager. Os alarmes que
vocé poderd visualizar dependerdo da permissdo que 0 seu USU&rio possui.

V océ pode configurar as colunas em Sistema - Usuarios — Alarm console.

O console possui as seguintes colunas:

Tabela9.11. ALARMmanager console

Coluna Descricdo

INiClO O momento da primeira ocorréncia.

TERMINO O momento dadltimaocorréncia. MostraATIVO se
0 alarme ainda no terminou.

USUARIO Usuério que programou o aarme.

TIPO Tipo de objeto, pode ser dispositivo ou objeto
mapeado.
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Coluna Descricéo

OBJETO Nome do objeto.

DESCRICAO Se 0 objeto é umainterface, mostraseu ifAlias.

CAMINHO Mostrao primeiro caminho parao objeto nos grupos
SLAview.

ESTADO Estado do alarme, pode ser ativo ou inativo.

ALARME Nome do alarme.

NiVEL O nivel do alarme definido naconfiguracao denivel.

TRAP Sim se foi gerado por um trap e ndo caso contrério.

COMENTARIOS Comentério pelo operador. Para inserir um
comentario, clique duas vezes naquela célula.

Reconhecimento de alarme

Umavez que o alarme é reconhecido, alinha de alarme mostrao nome de usuério que executou aoperacéo
e suainformagdo também pode ser vista em relatdrios de alarmes consolidados. Depois de reconhecer um
alarme, vocé é capaz de inserir comentérios para o aarme.

Para reconhecimento de alarme, clique com o botdo direito nele e depois selecione a opgéo Reconhecer
alarmes no menu. O alarme é depois mostrado natabel a de alarmes reconhecidos paratodos os operadores.

Para miltiplos reconhecimentos de uma vez, selecione com o bot&o esquerdo do mouse e depois clique
com o bot&o direito nalista para mostrar o menu.

O alarme pode ser liberado do operador apenas pelo usuério administrador. Paraisso, o administrador deve
selecionar o alarme de reconhecimento na lista e selecionar a op¢do de alarme Liberar alarmes no menu.

Supresséo de alarme

O mecanismo de supressdo de alarme permite que vocé suprimaqual quer tuplade alarme/objeto, desde que
0 alarme ja estgja configurado para aquele objeto. A supressdo também desabilitara e-mails, mensagens
de dispositivo mével e traps para 0 darme/objeto ou indicara esta condicdo nos e-mails, mensagens de
dispositio mével e traps. Vocé pode configurar o comportamento desgjado neste campo em configuragéo
de aarme.

Para suprimir um alarme siga o procedimento abaixo:

1. Selecione o darme desgjado com o bot&o esquerdo do mouse. Para escolher mais de um alarme,
segure atecla CTRL e selecione os alarmes com o botéo esgquerdo do mouse.

2. Clique com o bot&o direito do mouse para mostrar o popup menu. Cligue na op¢do Suprimir alarmes
No popup menul.

3. Preenchaa caixa de texto com arazao de supressdo. V océ também pode deixéa-la em branco.
4. Clique no bot&o Confirmar.

Vocé pode checar as operagdes de supressdo de log executadas pelos usuérios em relatorio de alarmes
suprimidos.

Vocé pode gerenciar a lista de supressdo de alarme/objeto em ALARMmanager — Alarmes -
Supressdo de alarmes.
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Comentario de alarmes

Parainserir comentérios para um alarme, primeiramente vocé precisa reconhecé-lo.
Parainserir um comentério, siga o procedimento abaixo:

1. Cligue natabela"Reconhecidos".

2. Déum duplo clique nacoluna COMENTARIOS para o alarme.

3. Preenchaa caixa de texto najanela Comentarios de Alarme e clique no botdo Confirmar.

Habilitar som para um alarme

O som do alarme ira funcionar setiver um ativo, ndo reconhecido, Critical ou Mg or no ALARMmanager
console.

Selecione aopgdo ALARMmanager - Console — Habilitar aviso sonoro.

Sincronizacao de alarme

O ALARMmMmanager sincroniza seus alarmes com o banco de dados do sistema a cada 2 minutos. Esta

sincronizagéo pode ser acionada imediatamente no menu ALARMmanager — Console - Sincronizar
alarmes.

Excluindo alarmes

O ALARMmanager deleta automaticamente os alarmes que tenham terminado, mas vocé sera capaz de
visualizélos depois no consol e até que o0 armazenamento maximo de alarmesinativos tenha passado. Para

configurar este parametro va ao menu Sistema — Paréametros — ALARMmanager .

O operador pode deletar os alarmes a qualquer momento se ele estiver no estado inativo, selecionando os
alarmes com o bot&o direito no mouse e clicando na opgéo Apagar no popup menu.

Abrir graficos
Selecione uma linha de alarme e clique no botdo Abrir gréficos para abrir os graficos do objeto.
Filtro de alarme

Este filtro pode ser acionado de qualquer objeto em qualquer mapa. Isto irafiltrar os alarmes dos objetos
e também dos obj etos rel acionados a el e hierarquicamente.
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Capitulo 10. Recursos habilitados com
licenca

Redundancia

A solugdo de redundancia te habilita a implantar dois appliances idénticos traba hando em modo HOT-
STANDBY.

Importante
Essa funcionalidade s6 funcionara se os dois appliances estiverem na mesma versao.

Dica
E aconselhavel que os appliances tenham as mesmas configuragdes de hardware. Caso haja
diferencas, 0 sistema mostrard um aviso.

Conceitos

» Quando esterecurso é habilitado, o sistematrabalha com duas méaguinasidénticasem HOT-STANDBY
realizando a sincronizacéo dos dados e observando cada um dos estados atodo momento.

e Um protocolo de comunicacdo roda entre os dois servidores e, se uma faha é detectada
em um dos servidores, 0 outro ird agir como o servidor ativo - se e€le ja ndo edtiver -
e a trap tmTSRedundancyStateChangeTrap serd enviada. Esta trap € documentada na MIB
TELCOMANAGER-TELCOSY STEM-MIB.

» Ambos appliances compartilham o mesmo endereco I P, que é usado para enviar fluxos dos roteadores.
Este endereco de IP é ativo apenas no servidor ATIVO e quando mudam de estado, o endereco MAC
dainterface iramigrar para o servidor ATIVO.

Habilitando a redundancia

1. Usando dois appliances Telcomanager idénticos com a opg¢éo de licenca de redundéncia habilitada,
faca uma conexdo back-to-back usando a mesma interface em cada dispositivo e configure um
endereco de |IP ndo-vaido entre aquelas interfaces, usando CLI (command line interface) em cada
dispositivo.

2. NaCLlI, configure o enderego de IP que sera compartilhado entre dois servidores apenas no servidor

ativo.

3. V& a menu Sistema — Parametros — Redundancia e preencha o formulério de ambos os
dispositivos.

4.

Espere 20 minutos para verificar o estado de cada servidor em Sistema - Diagnésticos —
Informacédo derede.
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Arquitetura distribuida

Conceitos

A arquitetura distribuida deve ser usada para dimensionar a capacidade do sistema para coletar fluxos de
IP e dados SNMP e para processar os dados brutos, umavez que essas tarefas séo designadas ao appliance
coletor.

Pré-requisitos

* Todas as mégquinas envolvidas devem ter o mesmo acesso SNMP para todos os dispositivos
monitorados.

» Osfluxos de |P devem ser exportados para os appliances col etores.

» Deve possuir largura de banda suficiente paratransferir os arquivos de sumarizagdo entre os appliances
coletores e appliance central. Mantenhaem mente que um col etor requer em torno de 64 Kbpsdelargura
de banda para monitorar 1000 interfaces com 10 variaveis de sumarizagdo em cada interface.

» As portas TCP 22 e 3306 devem estar disponiveis entre o appliance coletor e o central. A porta 22 é
usada para transferir arquivos no protocolo SSH e a 3306 é utilizada para emitir consulta do banco de
dados para o appliance central.

Implantacéo

1 No appliance central, va em Sistema - Parametros - Arquitetura distribuida e preencha o
formulé&rio.

2. No appliance coletor, vaem Sistema — Parametros — Arquiteturadistribuida.
3 No appliance central, vaem Configuracdo — Coletoras e preenchao formulario.

Espere em torno de 20 minutos e vaao menu Configuracéo — Coletor as, parachecar se ascoletoras
listadas est&o com 0 menu em status ON.
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