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Prefacio

Publico objetivo

Este manual esta destinado alos administradores de red, consultores de red y asociados de Telcomanager.

Para entender completamente este manual, el lector debe tener un conocimiento medio sobre gestion de
redesy protocolo TCP/IP.

Convenciones utilizadas en este manual

Este documento utiliza las siguientes convenciones:

Tabla 1. Convenciones del manual

Item Convenciones
Seleccionando un item del mend: Menl — Submenu - item del ment
Comandos, botones'y palabras clave. Fuente en negrita.
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Capitulo 1. Introduccion
Sobre

TRAFwatcher es un moédulo que actliajunto con el TRAFip paraayudar a detectar amenazas en tu red.

Principales recursos

Soporte para NetFlow, jFlow, sFlow, IPFIX y Huawei netstream.
Acceso atodos los recursos del sistema através de un web browser.

Puede ofrecerse altadisponibilidad através del uso de soluciones redundantes, en las que dos appliances
trabajan en HOT-STANDBY.

Exportacion de imagen de grafico en masa.
Flexibilidad en la creacion de gréficos.

Grafico en HTML5 interactivo, con recursos como zoom vertical y horizontal, auto-escalay gréficos
agregados.

Banco de datos de alto rendimiento para datos histéricos almacenados.

Perfiles de amenaza que pueden ser asociados a las subredes para que direcciones |Ps dentro de ellas
sean alarmadas en caso de que los limites definidos sean superados.

Creacion de scripts para anunciar direcciones | Ps sospechosas en blackhole.

Requisitos minimos

Estos requisitos son paralos computadores que iran a acceder a sistema por el web browser.

Hardware

Procesador Pentium 2 400 MHZ o superior.

128 MB de memoria RAM.

Navegador

Internet explorer 9+.
Chrome 4.0+.

Firefox 7.0+.




Capitulo 2. Datos historicos

Este capitul o describe |os elementos de la guia de datos histéricos.
Abajo de esta guia puedes acceder a todos los datos procesados por |os objetos controlados.

Se puede acceder alos datos a través de gréficos e informes.

Panel de Control

Esta pestafia muestra los limites y e resumen de las | Ps que tuvieron trafico sospechoso detectado en €
momento para cada subred.

Limites

Para cada subred, se mostrara una tabla conteniendo los limites, los valores maximos, las medias y las
distancias porcentuales entre las medias y los valores maximos de Bytes de origen, Bytes de destino,
Flujos de origen, Flujos de destino, Paquetes de origen, Paquetes de destino, |P Flood de origen e
I P Flood de destino.

Si lasubred esta usando €l limite automético, aparecera un (auto) al lado de los valores de los limites.

Ladistancia porcentual del valor maximo ala media es calculada de la siguiente forma:

Di stéancia = [ (Maxi no/ Médi a)-1] * 100

Resumen de las ultimas amenazas

Se mostrarén las | Ps (origen o destino), laduracion de ataque, € tipo de atague detectado, el tipo de limite
que fue superado, el valor del limitey el valor que fue observado en el tréfico.

Clicando en € botén Afadir a la lista de exclusidnla IP pasara a ser excluida del andlisis de tréfico
sospechoso.

Para gjecutar €l script de Blackhole manualmente, clicaen el icono que aparece en la columna Blackhole.
Para obtener estadisticas detalladas y consolidadas para cada flujo, genera un infor me de datos brutos

clicando en €l icono .

I mportante
Solo aparecera en esta pantalla las subredes que usan limite automatico o que estan asociadas a
algun Perfil de Amenaza.

Subredes

L os objetos de subredes permiten el andlisis de bloques IP.

Definiciones

» Tréfico de destino de subred: compuesto por la suma de todos los flujos en los que ladireccion de |P
de destino pertenece a bloque de | P de subred.
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e Tréfico deorigen de subred: compuesto por la suma de todos los flujos en los que la direccién de IP
de origen pertenece a blogue de IP de subred.

» Tréfico absoluto de la subred: compuesto por la suma de todos los flujos en que la direccion IP de
origen o destino pertenece al bloque de I P de subred.

 Trafico absoluto externo de la subred: compuesto por la suma de todos | os flujos en que la direccion

IP pertenece a bloque de IP de la subred, pero ladireccion IP de origen o de destino pertenecen auna
subred desconocida.

Configuracion

Para gestionar €l sistema de subredes, accede a Datos Histéricos — Subredes.

Clicaen el item de ment del arbol Subredes paratener |alista de subredes configuradas.

Para afiadir una nueva subred, clicaen el boton Nuevoy rellenae formulario.

Tabla 2.1. Formulario de nueva subred

Campos Descripcion
Nombre Nombre de la subred.
Descripcion Descripcién de subred.

Bloques de direccion IP

Las subredes pueden tener mas
de una banda de direcciones. Ej.
10.0.0.0/24, 10.0.1.0/24, 2001.:db8:abcd:2000::/64,
2001:cdba:9abc:5678::/64.

Tréfico limite (bps)

Este valor seratrazado en el grafico del objeto con
unalinea punteada roja.

Threshold del Factor de Actividad de origen

Limite del Factor de Actividad de origen.

Threshold del Factor de Actividad de destino

Limite del Factor de Actividad de destino.

Habilitar proyeccion

Usa los parametros modelo de proyeccion o
definalos.

Habilitar TRAFWatcher

SeleccionaSi parahabilitar el Andlisisde Amenazas
por e TRAFwatcher.

Usar limite automético

Selecciona Si para que € sistema calcule los
limites autométicamente de acuerdo con € tipo
del Factor de tolerancia. Si seleccionas No, la
deteccion de amenazas serarealizada a partir de los
limites configurados manualmente en e Perfil de
amenaza.

Factor de tolerancia

Este campo solo esta disponible cuando € campo
Usar limiteautomatico es Si. El factor Extremo es
maés tolerante a las amenazas, 0 sea, los thresholds
seran mayores en caso de que se seleccione esta
opcion. Parauna eval uacion moderada de amenazas
selecciona M oder ado.

Perfil de amenaza

Este campo solo esta disponible cuando el campo
Usar limite automatico es No. Selecciona el perfil
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Campos Descripcion
de amenaza para esta subred para que sea usado en
el Andlisis de amenazas o déjelo en blanco.

Perfil de dlarma Asociacion de perfil de alarma.

Sugerencia

Puedes habilitar el TRAFwatcher para varias subredes simultdneamente. Paraello, en lalista de
todas las subredes, selecciona las que deseas habilitar para el TRAFwatcher y clica en el botén
Habilitar TRAFwatcher.

Importando archivos de subredes

Paraimportar un archivo de subredes, accede a Datos Histéricos — Subredes.
Clicaen ¢ item Subredes en e ment del arbol.
Clicaen €l botén Importar y carga€el archivo.

Una subred importada posee | 0s siguientes campos:

Tabla 2.2. Camposde un archivo de subred

Campo Descripcion

Nombre Nombre de la subred.

Descripcién Descripcién de la subred (opcional).

Bloques de direccion IP Las subredes pueden tener més de una banda de

direcciones. Formato deentrada: | P1/Mascaral,| P2/
Méscara2 (1P/32 en el caso de usar una IP Unica).
Ej.: 10.0.0.1/32,10.0.1.0/24

Trafico limite (bps) Rellena con valores enteros mayores o iguales a 0.
Habilitar TRAFwatcher Rellenacon YES o0 NO.

Anadir metadatos de subredes

Para acceder ala pagina de configuracion de metadato, accede a Datos Histéricos — Subredes, clicaen
el item Subredes en el menu del &rbol y clicaen el botén M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar €l metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
através del botén Historico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 2.3. Campos de un metadato

Campo Descripcion
Nombre Nombre del metadato.
Descripcion Descripcion del metadato.
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Campo Descripcion

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible s el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma.(;).

Para asociar el metadato creado a una subred, accede alalista de subredesy clicaen el boton M etadato
al lado de la subred que sera configurada.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Estadisticas

Al acceder a una subred a través del menu lateral, € display de datos mostrara sus estadisticas cada 5
minutos.

Se muestran los valores de Media y Méaximo de los bytes, pagquetes, flujos e IP Flood de origen y de
destino.

En €l inicio de la pagina, se exhiben los valores mas altos registrados.

I mportante
Es necesario que la subred esté asociada a un Perfil de Amenaza para que estos valores sean

obtenidos.
Importante

Al subred que supere €l umbral definido en el perfil de anenaza asociado al ellatendrasu célula
resaltada en rojo.

Informes

Modelos

Parala mayoria de los informes disponibles en €l sistema, tienes la opcién de guardarlos como modelo.

Guardando

1. Abree informe deseado y seleccionala opcion Guardar modelo.

2. Rellenalos campos de abgjo:

Tabla 2.4. Formadel modelo

Campo Valores

Nombre Nombre del informe.

Permiso de escritura Selecciona quien puede aterar este informe. Esta
opcién de grupos estd basada en el grupo de
usuarios.
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3.

Campo Valores

Permiso de lectura Selecciona quien puede leer este informe. Esta
opcion de grupos esta basada en los grupos de
usuarios.

Enviar informe por correo electrénico Enviar por correo electrénico

Enviar informe a servidor FTP Enviar a servidor FTP.

Formato del anexo Escoge € formato deseado: PDF or CSV.

Rellenalos otros campos de informey clicaen el botén Enviar.

Después de gecutar |os pasos de encima, € informe guardado estara disponible en la Lista de modelo
para cadatipo de informe.

Programacion

1
2.

Editando

Abrelalistade modelo para el informe creado o crea un nuevo informe.

Seleccionala opcion Programar modelo;

Seleccionala opcidn de programacion apropiada.

Opciones de programacion

Una gjecucion: Puede ser Inmediata o Programada. Losinstantesinicia y final delos datos son
configurados en el propio formulario.

Diario: Defineel Horario de Ejecucion detodo dia, en este horario, seragjecutado uninforme con
periodo de 1 dia. Si laopcion Considerar € dia dela g ecucién estdmarcada, €l diade gecucion
serd considerado en este periodo.

Semanal: Define un Dia de la semana y un horario para que € informe sea gjecutado. Los datos
tendran inicio e Domingo a las 00h y fin el Sabado de la semana anterior a las 23h59min. Si
la opcién Considerar €l dia de la g ecucion esta marcada, la semana del dia de gecucién sera
considerada en este periodo.

Mensual: Define un Dia de gjecucién y un horario para que el informe sea g ecutado. Los datos
tendran inicio el Domingo alas 00hy fin € Sdbado del mes anterior alas 23h59min. Si laopcién
Considerar €l dia dela g ecucién esta marcada, el mes del dia de gjecucion sera considerado en
este periodo.

Sugerencia

Para programar un informe, debes guardarlo como modelo.

Sugerencia

Cuando un informe esta listo, es enviado a correo electronico de los usuarios. El servidor
SMTP debe ser configurado, asi como el correo electronico de cada usuario en el formulario de
configuracion del usuario.

Después del modelo estar guardado, un botén Editar aparecera en lalista del modelo y puede ser usada
para cambiar los pardmetros del informe.
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Visualizando informes
Después del sistema gecutar un modelo, un nuevo informe se generara.
Se puede acceder atodas las instancias del informe através del boton Detalles para cada modelo.
Para visualizar unainstancia del informe, sigue el procedimiento de abajo:
1. Clicaen €l boton Detalles para el modelo deseado.
2. Escoge e formato de salida deseado, entre HTML, CSV y PDF.

3. Clicaen € botén Mostrar paralainstancia de informe deseada.

Gestionando espacio de disco

El espacio total disponible y actualmente usado por los modelos de informes es listado debagjo de lalista
de modelo.

El sistematiene un area de almacenamiento reservada que es compartida por todos los informes.
Puedesaumentar o disminuir este espacio yendo aSistema — Parametros - Almacenamientodedatos.

Puedes borrar informes generados clicando en € boton Detalles en la lista de modelo, para € modelo
deseado.

Andalisis de Amenazas
El informe de andlisis de amenazas proporciona informaciones detalladas de tré&ficos sospechosos,
mostrando I Ps de origen y de destino, cuando €l flujo comenzé o cuando termind. Ademas, muestra que
parametro del perfil de amenaza fue superado: Bytes/'s, Paquetes's, Flujos/s o Direcciones | P/s.
Para generar un nuevo informe, accede aDatos Histéricos — Informes — Analisis de Amenazas .

El formulario ya estararellenado, pero podras editarlo. Entonces, clicaen el botén Enviar.

Tabla 2.5. Informe de Andlisisde Amenazas

Campo Descripcion

Instanteinicial Rellenacon el horario deinicio del periodo.

Instante final Rellena con el horario de fin del periodo.

Filtro por subred Selecciona Ninguno para no filtrar por Subred o
selecciona la subred deseada.

NuUmero de lineas Establece un limite de lineas para la salida del
informe.

Tipo de Atague Puedes escoger entre Alto flujo de datos entre dos
IPs, Alto flujo de datos entre dos | Ps (Porta 0),
Amplificacion de DNS, Amplificacion de NTP,
Amplificacion de SNMP, ICMP Flood, I P Flood
y Syn flood.

Sugerencia
Puedes generar informes de datos brutos para obtener estadisticas detalladas y consolidadas
para cadaflujo. Paraello, bastaclicar en el icono que aparece a lado de cada direccién IP.
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Lista de IPs en blackhole

Esta pestafia muestra las direcciones IP que fueron anunciadas en blackhole manuamente o
autométicamente.

Para cada IP, se mostrara una tabla conteniendo el horario en e que la IP tuvo un trafico sospechoso
detectado, € horario que fue anunciado en blackhole y € horario en que fue eliminado del blackhole.

Accediendo a Sistema - Parametros - Analisis de Amenazas puedes configurar €l periodo maximo,

en minutos, en el que las direcciones | P continuaran siendo exhibidas en lalista después de su eliminacion
del blackhole.

Eliminando direcciones IPs de la lista de blackhole

Para eliminar direcciones IP del blackhole manualmente, clica en €l icono mostrado en la columna
Ejecutar script de diminacion.
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Perfil de amenaza

Puedes crear perfiles de amenaza y asociarlos a las subredes deseadas. En estos perfiles, definiras los
limites de las tasas por segundo de los datos acumulados en el periodo configurado en Sistema —

Parametros — Analisis de Amenazas, asi, en caso de que sean superados en alguna red asociada, una
alarma sera disparada.

Puedes configurar el perfil paradetectar si se superaronloslimitesdetrafico absolutoy ataquescomunes
como SY N flood, ICMP flood, amplificacion de DNS, amplificacion de SNMP, amplificacion de NTPy
ataquesen la puertaO.

Para crear un nuevo perfil de amenaza, accede Configuracién — Perfilesdeamenazay clicaen el boton

Nuevo.

Visualizad histérico de configuracion del perfil através del boton Histérico.

Los perfiles pueden ser editados a través del boton Editar y eliminados con el boton Borrar:

Tabla 3.1. Formulario de Perfil de Amenaza

Campo Descripcion

Nombre Define un nombre para el perfil.

Origen Mb/s Limite de tasa de megabits por segundos enviados
para un host para activar una alarma.

Destino Mb/s Limite de tasa de megabits por segundos enviados
paraun host para activar una alarma.

Origen Paquete/s Limite de tasa de paquetes por segundos enviados

paraun host para activar una alarma.

Destino Paquetes/s

Limite de tasa de paquetes por segundos enviados
para un host para activar una alarma.

Origen Flujos/s

Limite de tasa de flujos por segundos enviados para
un host para activar una alarma.

Destino Flujos's

Limite de tasa de flujos por segundo recibidos por
un host para activar una alarma.

NUmero de Direcciones | P de origen

Limite de conexiones hechas para un host en €
periodo de 60 segundos.

NUmero de Direcciones | P de destino

Limite de conexiones recibidas por un host en €l
periodo de 60 segundos.

Threshold para syn flood (flujos/s)

Limite detasadeflujos por segundo conlaflag SYN
para un Unico destino.

Threshold para|CMP flood (paquetes/s)

L imite detasade paquetes por segundo con lalCMP
echo request para un Unico destino.

Threshold para amplificacién de DNS (Mb/s)

Limite de tasa de megabits por segundo de DNS
response para un Unico destino.
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Campo Descripcion

Threshold para amplificacion de SNMP (Mb/s) Limite de tasa de megabits por segundo de SNMP
response para un unico destino.

Threshold para amplificacion de NTP (Mb/s) Limite de tasa de megabits por segundo de NTP
response para un Unico destino.

Origen Mb/s - Puerta0 Limite de tasa de megabits por segundos enviados
paraun host en la puerta O (cero).

Destino Mb/s - PuertaO Limite de tasa de megabits por segundos recibidos
por un host en la puerta O (cero).

Origen Paguetes Mb/s - Puerta 0 Limite de tasa de paquetes por segundos enviados
paraun host en la puerta O (cero).

Destino Paquetes Mb/s - Puerta 0 Limite de tasa de paguetes por segundos recibidos
por un host en la puerta O (cero).

Origen Flujos/s - Puerta0 Limite de tasa de flujos por segundos enviados para
un host en la puerta O (cero).

Destino Flujos/s - Puerta O Limite de tasa de flujos por segundos recibidos por
un host en la puerta O (cero).

Direcciones IP excluidas del andlisis Rellena con las direcciones | P o subredes que serén
excluidas del andlisis de amenazas. Sepéralos por
comas.

Subredes Selecciona las subredes que haran parte de este

perfil de amenaza.

Sugerencia
Paraconfigurar loslimitesdelastasas, puedes usar las estadisticasde M ediay M aximo exhibidas
en lapantallainicial de cada subred en Datos Histéricos - Subredes

Anadir metadatos de perfiles de amenaza

Para acceder ala péagina de configuracion de metadato, accede a Configuracién — Perfiles de amenaza
y clicaen el botén M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando € boton Editar y verificar €l histérico de ateraciones
através del boton Historico.

Para borrar un metadato, clicaen € botén Borrar.

Tabla 3.2. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.
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Campo Descripcion

Valores Este campo solo esta disponible s e Tipo de
dato es Enum. Introduce una lista de valores,
reparandol os por punto 'y coma (;).

Para asociar €l metadato creado a un perfil de alarma, accede a la lista de perfiles y clica en el boton
Metadato a lado del perfil de laalarma que sera configurada.

Después, rellena los metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o0 solo [os que desees.

Scripts

Puedes crear y gjecutar scripts de lostipos: Inicio de sesion y Blackhole.

L os tipos de scripts apareceran en una cagja de seleccién en el menu lateral alaizquierdade la pagina. Al
seleccionar uno de ellos, se instalaran los scripts ya existentes para este tipo.

Creando scripts

Para crear un nuevo script, clicaen la sefia de +. La cagja de texto aparecera con un ejemplo del tipo de
script seleccionado. Editalacajade texto y, después de eso, selecciona el modo de gecucion (L ua, Send/
Expect o Texto, dependiendo del tipo de script), clica en Ejecutar y selecciona el objeto en € que €
script sera gjecutado.

Sugerencia
Puedes guardar o eliminar un script en cual quier momento utilizando losiconos que se encuentran
encima de la cgja de texto.

Funciones
El sistema suministra algunas funciones para dar mas poder alos scripts:
* tmISnmp.snmpGet: Ejecuta SNMP GET en el dispositivo.

» tmlSnmp.snmpGet2: Ejecuta SNMP GET en el dispositivo cuando la configuracién SNMP no es la
esténdar.

* tmISnmp.snmpWalk: Ejecuta SNMP WALK en el dispositivo.

o tmlSnmp.snmpWalk2: Ejecuta SNMP WALK en € dispositivo cuando la configuracion SNMP no es
laestandar.

* tmISSH.sshNew: Se conecta a un servidor remoto através de SSH.

» tmiITelnet.telnetNew: Se conecta a un servidor remoto através de Telnet.
 tmlUtils.processM apper: Mapea |os procesos del dispositivo.

» tmlUtils.removeT er minal Escape: Elimina caracteres de terminales.

» tmiDebug.log: Imprime el log en la pestafia Debug del Resultado.

* tmlDebug.vardump: Imprime €l log de lavariable en la pestaiia Debug del Resultado.

» tmlJson:encode: Convierte unatablaen Luaen un JSON en texto libre.
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tmlJson:decode: Convierte un JSON en texto libre en unatabla en Lua.

tmlPing.pingNew: Envia paquetes a través del protocolo ICMP.

tmIM sSgl.msSqglNew: Accede a dbms (Database Management System) Microsoft SQL server.
setTimeout: Altera el timeout de la conexion.

tmlSocket.http: Ejecuta solicitud HTTP. Para ello, basta con indicar una URL y un método. Los
métodos validos son GET y POST en cgaata

tmlSequence.getNext: Generar nimeros secuencialesy sin repeticion. Devuelve el valor actual sumado
aly lasecuencia comienzacon el nimero 1.

tmIBGP.addToBlackHole: Agregalasubred a blackhole.

tmIBGP.removeFromBlackHole: Eliminalas subredes del blackhole.

Las funciones en Lua permitidas en los scripts son las siguientes:

abs
clock
difftime
exp
floor
ipairs
max
min
next
pairs
pow
sort
time
tonumber
tostring
type

unpack

Variables

También existen variables que estan disponibles en todos los scripts y son rellenadas de acuerdo con €l
objeto relacionado.

Ellas son almacenadas en |a tabla params (paramg'variable_namel]):
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paramg|'ipaddr']: Direccion IP.

paramg['name']: Nombre del dispositivo.

paramg|'description']: Descripcién del dispositivo.
paramg'type']: Tipo del dispositivo.
paramg'snmp']['community']: Comunidad SNMP del dispositivo.
paramg'snmp']['version']: Version SNMP del dispositivo.
paramg['snmp']['timeout']: SNMP Timeout del dispositivo.
paramg]'snmp']['retries]: Nuevas tentativas SNMP del dispositivo.
paramg'snmp']['max_per_packet']: Nimero de OIDs por paguete.
paramg'snmp']['max_pps]: Tasamaximade envio de paquetes (pps).
paramg]'snmp']['window']: Ventana SNMP del dispositivo.
paramg['snmp']['port']: Puerta SNMP del dispositivo.

paramg]'mobj'][<M APEADOR>][<DESCRIPCION>]['ifindex']: ifindex del objeto mapeado,
donde MAPEADOR es e nombre del mapeador y DESCRIPCION es el nombre del objeto mapeado
(sin & nombre del dispositivo).

params['mobj'][<M APEADOR>][<DESCRIPCION]['description']: Descripcién del  objeto
mapeado, donde MAPEADOR es e nombre del mapeador y DESCRIPCION es el nombre del objeto
mapeado (sin el nombre del dispositivo).

paramg]'username']: Nombre del usuario para autentificacion.

paramg|'passwd']: Contrasefia para autentificacion.

paramg'enable_passwd']: Contrasefia de enable para autentificacion.

paramg|'protocol']: Protocolo para conexion.

paramg[‘alarm']['active']: Estatus de laalarma. Retornatrue o false.

paramg[‘alarm']['name']: Nombre de laaarma.

paramg[‘alarm']['urgency']: Niveles de urgenciade laalarma.
paramg[‘alarm']['object']['name']: Nombre del objeto alarmado.
paramg'alarm']['object']['description']: Descripcion del objeto alarmado.
paramg[‘alarm']['object']['typ€e']: En alarmas de dispositivo, es el tipo del dispositivo aarmado.

paramg‘alarm']['object']['manufacturer']: En alarmas de dispositivo, esel fabricante del dispositivo
alarmado.

paramg[‘alarm']['object']['device']['name']: En aarmas de objeto mapeado, es el nombre del
dispositivo a cual el objeto mapeado alarmado pertenece.

paramg|‘alarm']['object']['device']['description’]: En alarmas de objeto mapeado, es la descripcion
del dispositivo a cual el objeto mapeado alarmado pertenece.
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o paramg[‘alarm']['object']['device]['typ€e]: En alarmas de objeto mapeado, es €l tipo de dispositivo
a cual el objeto mapeado alarmado pertenece.

» paramg[‘alarm']['object']['device'][' manufacturer']: En alarmas de objeto mapeado, es el fabricante
del dispositivo a cua el objeto mapeado alarmado pertenece.

» paramg['blackhole']['ipaddr']: Anuncio o eliminacion del IP en blackhole.
» paramg['connection']: Objeto de conexién aun dispositivo.

e paramg'metadata’][<NOMBRE_DE_METADATOS>]: Valor de metadatos del dispositivo, donde
NOMBRE_DE_METADATOS es &l nombre de los metadatos.

Ejecutando scripts

Para jecutar alguin script ya creado, clicaen @ en e menl alaizquierda. Puedes editarlo usando la cgja
de texto. Entonces, clicaen Ejecutar y selecciona el objeto en el que el script sera gjecutado.

Ademés, es posible acomparfiar 10s detalles de la Ultima g/ ecucién usando |a pestaiia Resultado dispuesta
en el final delapégina.

Sugerencia
Es posible guardar las alteraciones realizadas en el script clicando en €l icono de guardar, que se
encuentra encima de la caja de texto.

Script de Inicio de Sesion

Este tipo de script se usa para hacer la autentificacion cuando el protocolo de conexidn de un dispositivo
es del tipo Telnet, unavez que, al contrario del SSH, no posee una capa propia de autentificacion.

Ve acontinuacién el ejemplo del script de autentificacion Cisco Telnet escrito en el modo Lua.

c = parans[' connection']

u = parans['usernane']

p = parans[' passwd' ]

if (c:send(u) == false) then
return nil

end

if (c:expect('Pass') == false) then
return nil

end

if (c:send(p) == false) then
return nil

end

if (c:expect('>) == false) then
return nil

end

Script de Blackhole

Este tipo de script es utilizado para hacer e anuncio de direcciones IP en la lista blackhole, bien como
pararetirarlos.
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Puede ser escrito de tres modos: Texto, Luay Send/Expect.

En Configuracién — Blackhole, asociaras un dispositivo a dos scripts de este tipo, uno para el anuncio
delos IPs en blackholey otro para eliminar.

En Sistema - Paradmetros - Analisisde Amenazas puedes configurar el periodo méximo, en minutos,
en el que unadireccion | P quedard en blackhol e antes que este script de eliminacion se gjecute.

El script a continuacion yaviene configurado en € TRAFwatcher y es un script genérico paradispositivos
Cisco.

c = parans[' connection']
c: set Ti neout ( 10)

if(c:send('enable') == false) then
return false

end

i f(c:expect (' Password:') == false) then
return false

end

i f(c:send(parans[' enabl e_passwd']) == fal se) then
return false

end

if(c:expect('# ) == false) then
return false

end

if(c:send('conf t') == false) then
return fal se

end

if(c:expect('(config)') == false) then
return fal se

end

for k,v in pairs(parans[’'blackhole']) do

if (c:send('ip route " .. k .. ' 255.255.255.255 Null0') == false) then
return false

end

if (c:expect('(config)') == false) then

return false

end

end

if (c:send('router bgp XXX ) == false) then
return false

end

if (c:expect('(config-router)') == false) then
return false

end

for k,v in pairs(parans[’'blackhole']) do
if (c:send('network * .. k .. ' mask 255.255. 255. 255
rout e-map bl ackhole') == fal se) then
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return fal se
end
if (c:expect('(config-router)') == false) then
return fal se
end
end
if (c:send('route-map bl ackhole permt 10') == fal se) then
return fal se
end
if (c:expect('(config-route-map)') == false) then
return fal se
end

if (c:send('set conmunity 6939:666') == false) then
return fal se

end

if (c:expect('(config-route-map)') == false) then
return fal se

end

if (c:send('end') == false) then
return fal se

end

if (c:expect('#') == false) then
return fal se

end

Wildcards

Tabla 3.3. Lista dewildcards

Variables Descripcion

%username% Campo de usuario del formulario de configuracion
del dispositivo.

Yopasswd% Campo de contrasefia de usuario del formulario de
configuracion del dispositivo.

%enable_passwd% Habilitar campo de contrasefia del formulario de
configuracion del dispositivo.

%blackhole _ipaddr¥% Direccion |P que se anunciard en Blackhole.

%blackhole _ipaddr_mask_N% Blogue dered deladireccion | P que se anunciaraen
Blackhole con laméscara N aplicadaaédl.

Blackhole

Asocia scripts paraanunciar y eliminar direcciones |P del blackhole, o sea, de lalistade | Ps sospechosos.

Tabla 3.4. Formulario de Blackhole

Campo Descripcion
Tipo de gecucion Selecciona Manual para anunciar una determinada
direccién | P en Blackhole manua mente através del
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Campo Descripcion
Informe de Andlisis de Amenazas o Automatico
para que el sistema anuncie automaticamente todas
las direcciones | P en Blackhole.

Script Selecciona € script que anunciara una direccion |P

en blackhole.

Script de eliminacion

Seleccionad script queeliminaraladireccion IPdel
blackhole.

Dispositivo

Selecciona el dispositivo deseado.
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Informes

Para acceder alosinformes ALARMmanager, vesaALARMmanager - Informes

Informes eliminados

Este informe suministralos logs de todas | as operaciones de eliminacién realizadas por 10s usuarios.

Tabla4.1. Formulario deinfor me de alar mas eliminadas

Campo

Descripcion

Formato de salida

Selecciona uno de los formatos para el informe:
HTML, CSV o PDF.

Tipo de objeto El tipo de objeto paralaaarma.
Instanteinicial El instante inicial para el informe.
Instante final El instante final para el informe.
Operacion Filtro para operacidn de eliminacion.

Filtro de usuario

Filtra por € usuario que gecuto la operacion.

Filtro de objeto

Filtra por € objeto en que la operacion se gjecuto.

Filtro de darma

Filtra por laalarma en que la operacién se gecutd.

Informes consolidados

Este informe suministra una vision de todos |os eventos de alarma de manera detallada o resumida

Este informe puede ser guardado como un modelo. Para instrucciones sobre como trabajar con modelos
deinformes, ves ala seccioén model os en este manual.

Tabla 4.2. Formulario de alar mas consolidadas

Campo

Descripcion

Filtro de darma

Usaexpresionregular y clicaen el botén Filtrar para
seleccionar la alarma deseada.

Filtro de objeto

Usa expresion regular para filtrar los objetos
deseados.

Fabricante

Filtra por €l fabricante del objeto. Tienes que usar
expresion regular parafiltrar.

Tipo de fabricante

Filtrar por € tipo de fabricante. Tienes que usar
expresion regular parafiltrar.

Tipo de objeto analizado

Tipo do objeto.

Filtro ifAlias Filtra basandose en la interfaz OID ifAlias. Debes
usar expresion regular parafiltrar.
Instanteinicia Periodo inicial de andlisis.
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Campo Descripcion

Instante final Periodo final de andlisis.

Periodo Si la opcién Dia todo esta marcada, este campo es
ignorado, en caso contrario, €l dato es seleccionado
con aquel intervalo para cada dia.

Excluir fines de semana Excluir periodo defines de semanaen €l informe de
datos.

Solamente activos Muestra solo las alarmas activas.

Consolidado Estaopcién resumiratodaslasincidenciasdeaarma
para cada objeto.

Solamente generados por trap Muestra solo alarmas generadas por traps link
down.

Formato de salida Selecciona uno de los formatos para el informe:
HTML, PDF o CSV.

Grupos Este campo puede ser usado para filtrar objetos
asociados solo a algunos grupos de root.

Sugerencia
Para ordenar los resultados del informe, clica en cada encabezado de |a columna.

Modelo de correo electronico

Introduccion

Puedes seleccionar €l formato del correo electronico de ALARMmanager y escoger si deseas utilizar €
model o estandar o personalizarlo.

Tabla 4.3. Modelo de correo electr 6nico

Campo Descripcion

Habilitar modelo del correo electronico estandar | Selecciona No para personaizar € modelo del
correo electrénico.

Contenido del correo electronico Puedes escoger el formato de correo electrénico que
recibiras (HTML o Txt).

Personaliza el correo electronico

Cuando estas editando tu modelo de correo electrénico, es posible restaurar el modelo solo clicando en
€l modelo Restaurar modelo estandar.

Si @ contenido del correo electrénico esta en formato HTML, puedes ver una previsualizacion antes de
guardar € nuevo modelo. Para hacer esto, clicaen el botdn Preview.

Tendrés |as siguientes pal abras clave entre '$' y puedes sustituirlas para tu configuracion de alarma:

Tabla4.4. Variables del correo electrénico

Variables Descripcion

$date$ Fecha de activacion/desactivacion de laalarma.
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Variables Descripcion

$objtype$ Tipo do objeto: Objeto mapeado o Device. Alarma
de servicio no posee tipo de objeto.

$object$ Nombre del objeto.

$path$ Exhibe el camino parael objeto en el SLAView.

$alarm$ Nombre de la alarma.

$action$ Estado de laaarma: activado o desactivado.

Slevel$ Niveles de urgenciade laaarma

$formula$ Formula de laaarma.

$varbind$ Varbind.

$suppressed$ Indicasi laaarmafue suprimida.

$color$ Variable para ser usada en € correo electrénico
HTML. Verde para desactivado y rojo para
activado.

Niveles de urgencia de alarma

Los niveles de urgencia en la aplicacion ALARMmanager son personalizados y puedes configurar todos

los que quieras.

Paragestionar losnivelesdealarma, accedeal meni ALARMmanager — Nivelesdeurgenciadealarma

Aqui posees una lista de niveles preconfigurados. Puedes editar nivelesy afiadir otros.

Cambiando el nivel de prioridad de urgencia

Para cambiar €l nivel de prioridad de urgencia, selecciona el nivel deseado y clica en las flechas UP o

DOWN localizadas en la esquina superior izquierda.

Afiade un nuevo nivel de urgencia

Para afiadir un nivel de urgencia, clicaen € botén Nuevo y rellena el formulario.

Tabla 4.5. Formulario de nivel de urgencia de alarma

Campo

Descripcion

Roétulo

Define un subtitulo para e nivel de urgencia.
Se mostrard en una columna de la consola
ALARMmanager.

Color del plano de fondo

El color de plano de fondo que se mostrara en la
consola ALARMmanager.

Color de texto

Color del texto que se mostrard en la consola
ALARMmanager.

Aviso sonoro

Habilita el sonido de aviso para esta adarma.
El sonido de aviso sonard en la consola del
ALARMmanager, cuando esta funcién también
este habilitada en la consola. Habilitala en
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Campo Descripcion
ALARMmanager — Consola - Habilitar aviso
sonoro .

Alarmas Selecciona las alarmas que recibirdn esta prioridad.

Alarmas de servicio Seleccionalasaarmasde servicio querecibiran esta
prioridad.

Anade metadatos de nivel de urgencia

Para acceder a la p&gina de configuracion de metadato, accede a ALARMmanager — Niveles de
urgenciade alarmay clicaen el boton M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
através del botén Historico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 4.6. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma. (;).

Para asociar un metadato creado a un nivel de urgencia, accede a lalista de nivelesy clica en € boton
Metadato a lado del nivel que seré configurado.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Alarmas

El TRAFwatcher ya viene con ocho alarmas del tipo Posible amenaza preconfiguradas. DNS
Amplification threshold reached, ICM P Flood threshold reached, | P Flood threshold reached, NTP
Amplification threshold reached, Port 0 threshold reached, SNM P Amplification threshold reached,
Syn Flood threshold reached y Traffic threshold reached.

No puedes borrar estas alarmas, pero sus campos pueden ser editados.

Tabla4.7. Formulario de alarma TRAFwatcher

Campo Descripcion
Nombre Nombre de laaarma.
Tipo de alarma Clasificacion de laalarma.
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Campo

Descripcion

Varbind

Campo de texto libre que puede ser usado para
reconocer las alarmas que son encaminadas como

traps.

Correo €electrénico

Un correo electrénico sera enviado a los usuarios.
El servidor SMTP debe ser configurado, asi como el
correo electronico de cada usuario en € formulario
de configuracion del usuario.

Dispositivo mévil (SMS)

Mensgjes mas cortos que los enviados por correo
electronico. Esta alarma puede ser enviada a un
correo electronico por €l gateway de SMS s
campo de SMS est4 configurado en e siguiente
formato: 88888888@operador.com. Si el SMSesun
nimero de teléfono, los protocolos SMPP o HTTP
también pueden ser usados para enviar el mensgje.
Para hacer esto, necesitas configurar el siguiente

iftem: Sistema — Parametros — Servidor SMS.

Dispositivo movil (Telegram)

Un mensgje serd enviado a un chat del Telegram
por un bot. Para configurar esta funcionalidad,
debes crear un bot en el Telegram, para hacerlo,
una vez en e Telegram, inicia una conversacion
como € usuario @BotFather. Escoge la opcion/
newbot y sigue las instrucciones para finalizar
la creacion del bot. Al terminar anota e token
del bot Telegram. Asocia € bot a chat en
el que los mensges serén enviados. Accede a
formulario de perfil de usuarios, rellena el campo
"Token del bot Telegram" y clica en Validar. Si
todo va bien, e campo "ID del chat Telegram"
sera autométicamente rellenado. El mensgje sera
enviado después de los segundos definidos en €
campo Enviar mensaje después de, iniciando por
el tiempo de activacion de laalarma.

Trap

Unatrap se enviara para cadaalarma.

Enviar correo electronico después de (minutos)

El correo electrénico serd enviado después del
ndmero de minutos definido en este campo, a partir
del horario de activacion.

Enviar mensgjes de dispositivo mévil después de
(minutos)

los mensajes moévil serdn enviados después del
numero de minutos definido en este campo, a partir
del horario de activacion.

Enviar trap después de (minutos)

Latrap seraenviada después del nimero de minutos
definido en este campo, a partir del horario de
activacion.

Deshabilitar correo €electrénico para la alarma
eliminada

S la opcién "No" es seleccionada, € correo
electronico seraenviadoy lacondicion deeliminado
serd indicada en €. La opcion "Si" evitara que el
correo electrénico sea enviado.
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Campo Descripcion

Deshabilitar sms para alarma eliminada Si la opcion "No" es seleccionada, € sms serd
enviado y la condicién de eliminado serd indicada
enél. Laopciéon"Si" evitaraque el smsseaenviado.

Deshabilitar trap paralaaarma eliminada S la opcion "No" es seleccionada, la trap sera
enviaday lacondicién deeliminadaseraindicadaen
ella. Laopcion "Si" evitara que latrap sea enviada.

Nivel de urgencia Selecciona un nivel de urgenciaparalaaarma
Perfilesde Alarma Selecciona los perfiles de alarma a los cuales esta
alarma pertenecera.

Anadiendo metadatos de alarma

Para acceder ala pagina de configuracion de metadato, accede aAlarmas — Alarmasy clicaen € boton
M etadato.

Clicaen el boton Nuevo paracrear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar €l metadato cuando desees usando € boton Editar y verificar € histérico de alteraciones
atravésdel botén Historico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 4.8. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge si € metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible s el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma. (;).

Para asociar un metadato creado a una alarma, accede alalistade alarmasy clicaen € botén M etadato
al lado de la alarma que sera configurada.

Después, rellena los metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo [os que desees.

Perfiles de alarma

L os perfiles de alarma son usados para juntar las alarmas y 1os objetos controlados.

Para configurar un perfil de adlarma, ves a ALARMmanager — Perfil de alarmas, clica en € boton
Nuevoy rellenae formulario.

Tabla 4.9. Formulario de perfil dealarma

Campo Descripcion

Nombre Texto descriptivo para un perfil de alarma.
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Campo Descripcion

Alarma Selecciona las adarmas que pertenecerdn a este
perfil.

Subred Selecciona las subredes que pertenecerdn a este
perfil.

Anadiendo metadatos de perfil de alarma

Para acceder alapaginade configuracion de metadato, accede aAlarmas — Alarmasy clicaen el boton
M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando € boton Editar y verificar € histérico de alteraciones
através del boton Historico.

Para borrar un metadato, clicaen el botén Borrar.

Tabla 4.10. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge si €l metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible s €l Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar el metadato creado a un perfil de alarma, accede a la lista de perfiles y clica en el boton
M etadato al lado del perfil de laalarma que seré configurada.

Después, rellena los metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Consola

Introduccion

El aplicativo ALARMmanager trabaja de formaintegrada entre los sistemasy es capaz de general alarmas
basadas en férmulas.

También posee |0s siguientes recursos:
* Interfaz graficaen HTML5.
» Alarmaatravés de correo electronico, mensajes de dispositivo movil y traps.

» Lasaarmas pueden emitir sonidos.

Perfiles de dlarma parafacilitar la asociacién de alarmas a los objetos gestionados.

» Reconocimiento de alarmasy comentarios.

24



ALARMmanager

 Eliminacion de alarmas para evitar correos electrénicos, mensajes de dispositivo movil y traps para
alarmas repetidas.

Operacion de Consola

Para acceder ala consola operacional de alarma, vaa ALARMmanager — Consola

Autentificacion

Un usuario debe estar autentificado para acceder al ALARMmanager.

Consola

Laconsoladel ALARMmanager mostraratodas |as alarmas activas y también desactivadas que todaviano
fueron desactivados por € parametro de periodo de almacenamiento del ALARMmanager. Las alarmas
que puedes visualizar dependeran del permiso que su usuario posea.

La consola posee las siguientes columnas:

Tabla4.11. ALARMmanager consola

Columna Descripcion

INICIO El momento de la primeraincidencia

TERMINO El momento de la Ultima incidencia Muestra
ACTIVO s laaarmatodavia no termind.

USUARIO Usuario que programoé la alarma.

TIPO Tipo de objeto, puede ser dispositivo u objeto
mapeado.

OBJETO Nombre del abjeto.

DESCRIPCION Si el objeto esunainterfaz, muestrasu ifAlias.

CAMINO Muestra € primer camino para € objeto en los
grupos SLAview.

ESTADO Estado de laaarma, puede ser activo o inactivo.

ALARMA Nombre de laaarma.

NIVEL El nivel de la adlarma definido en configuracion de
nivel.

TRAP Si, s fue generado por un trap y no en cualquier otro
caso.

COMENTARIOS Comentario del operador. Para introducir un
comentario, clica dos veces en aquella célula.

Reconocimiento de alarma

Cuando laaarmaesreconocida, lalineade alarmamuestrael nombre del usuario que gjecutd laoperacion
y su informacion también pude verse en informes de alarmas consolidadas. Después de reconocer una
alarma, puedes ser capaz de introducir comentarios paralaalarma.

Para el reconocimiento de alarma, clica con el botdon derecho en é y después selecciona la opcion
Reconocer alarmas en € mend. La alarma se muestra después en la tabla de alarmas reconocidas para
todos | os operadores.
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Para muiltiples reconocimientos de una vez, selecciona con el boton izquierdo del ratén y después clica
con €l bot6n derecho en lalista para mostrar e mena.

La alarma puede ser liberada del operador solo por e usuario administrador. Para ello, el administrador
debe seleccionar laalarma de reconocimiento en lalistay seleccionar laopcion de alarmaLiberar alarmas
en el mena.

Eliminacion de alarma
Para eliminar una alarma, sigue el siguiente procedimiento:

1. Selecciona la alarma deseada con € botén izquierdo del ratén. Para escoger mas de una alarma,
aseguralatecla CTRL y seleccionalas alarmas con €l botén izquierdo del ratéon.

2. Clicacon €l boton derecho del ratdn paramaostrar € popup ment. Clicaen laopcién Eliminar alarmas
en el popup mena.

3. Rellenalacajadetexto con larazon de la eliminacién. También puedes dejarlo en blanco.
4. Clicaen € boton Confirmar.

Puedes comprobar |as operaci ones de eliminacién delog ejecutadas por los usuarios en informe de alarmas
eliminados.

Comentario de alarmas
Paraintroducir comentarios para una alarma, en primer lugar necesitas reconocerla.
Paraintroducir un comentario, sigue el procedimiento siguiente:
1. Clicaenlatabla"Reconocidos'.
2. Daunclic doble en lacolumna COMENTARIOS paralaaarma.

3. Rellenalacagadetexto enlaventana Comentarios de Alarmay clicaen el boton Confirmar.

Habilitar sonido para una alarma

El sonido de la alarma funcionard si esta activa, no reconocido, Critical 0 Maor en la consola
ALARMmanager.

Seleccionalaopcién ALARMmanager — Consola — Habilitar aviso sonoro .

Sincronizacion de alarma

El ALARMmanager sincroniza tus alarmas con e banco de datos del sistema cada 2 minutos.

Esta sincronizacion puede accionarse inmediatamente en € mend ALARMmanager — Consola —
Sincronizar alarmas.

Eliminando alarmas

El ALARMmanager borra autométicamente las alarmas que hayan terminado, pero puedes visuaizarlas
después en la consola hasta que el almacenamiento méximo de alarmas inactivas haya pasado. Para

configurar este pardmetro ves al menl Sistema - Parametros -~ ALARMmanager .
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El operador puede borrar las alarmas en cualquier momento si estan en estado inactivo, seleccionando las
alarmas con €l boton derecho en €l ratdn y clicando en la opcion Borrar en el popup mendl.

Abrir gréficos
Seleccionaunalineade aarmay clicaen € botén Abrir gréficos para abrir los graficos del objeto.

Filtro de alarma

Estefiltro puede accionarse paracual quier objeto en cual quier mapa. Esto filtraralasaarmas delos objetos
y también de los objetos relacionados a él jerarquicamente.

Sugerencia
Los niveles de urgencia se muestran en € final de la pagina. Al clicar en alguno de €llos, se
filtraran todas las alarmas de este nivel. Al clicar nuevamente en el nivel, € filtro es eliminado.
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Registro de acceso

Acceso de usuario

Esta opcion muestra un informe resumido por dia que contiene € registro de acceso de los usuarios. Cada
linea del informe es un enlace a un informe diario detallado.

Acceso simultaneo

Este informe muestra el nimero de usuarios que estan conectados en €l sistema en cada grupo de usuario.

Copia de Seguridad/Restaurar

Puedes ejecutar una copia de seguridad y restaurar todos los datos del sistema de cualquier servidor fijo o
descargar/subir un archivo simple con todas las configuraciones del sistema.

Vaen Sistema - Copia de seguridad/Restaurar paratrabajar con las siguientes opciones de copia de
seguridad/restaurar:

Copia de seguridad local de configuracion

Clicaen este icono para mostrar todos los archivos de copia de seguridad de configuracion.

Puedes crear un nuevo archivo clicando en el boton Crear nuevo.

El boton Configurar se usa para seleccionar € nimero de archivos que se mantendran.

Clicaen €l botén Descarga para hacer la descarga de un archivo de configuracion para tu escritorio.

El botén Copiar a Restaurar se usa para copiar un archivo de configuracion en el area de restaurar para
gue pueda ser restaurado.

Restauracion local de configuracion

Estaopcidn seusapararestaurar un archivo de copiade seguridad. Haciendo esto, todas|as configuraciones
actuales del sistema se sustituiran por las definiciones contenidas en el archivo restaurado.

Para gjecutar una restauracion del sistema debes subir el archivo de configuracion de tu ordenador local
o copiar un archivo de copia de seguridad antiguo disponible en el sistemay después clicar en €l boton
Restaurar para ese archivo.

Copia de seguridad Remota

Esta opcién puede ser usada para guardar los archivos de configuracion y datos histéricos del sistema en
un servidor de copia de seguridad remoto. Seleccione el tipo de protocolo que desea utilizar pararealizar
una copia de seguridad remota. Las opciones disponibles son los protocolos FTPy S3.
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Tabla 5.1. Copia de seguridad remota utilizando un servidor FTP

Campo Descripcion
Versién de IP Escoge si es|Pv4 o IPv6
Servidor de copia de seguridad Direccion de |P del servidor de copia de seguridad.

Directorio de copia de seguridad

Directorio en el servidor de copia de seguridad.

Usuario

Usuario a ser autentificado en el servidor de copia
de seguridad.

Contrasefia del usuario

Contrasefia.

Protocolo utilizado en la copia de seguridad

Protocolo para ser usado en las copias de seguridad.

Puerta utilizada por el protocolo

NuUmero de la puerta.

Tamafio del servidor (GB)

Tamafio del servidor en Gigabytes.

Activar copia de seguridad

Selecciona Si para activar €l recurso de copia de
seguridad

Hora pararedlizar la copia de seguridad

Selecciona el momento del dia para que se g ecuten
las copias de seguridad.

Tabla 5.2. Copia de seguridad remota utilizando un servidor S3

Campo

Descripcion

Version de P

Escoge si es|Pv4 o IPv6

Directorio de la copia de seguridad

Directorio en el servidor de copia de seguridad.

Tamario del servidor (GB)

Tamafio del servidor en Gigabytes.

Activar copia de seguridad

Selecciona Si para activar €l recurso de copia de
seguridad

Hora pararealizar la copia de seguridad

Selecciona el momento del dia para que se gjecuten
las copias de seguridad.

Clave de acceso

Clave de acceso de usuario.

Llave secreta

Llaves secretas de usuario.

Nombre del bucket

Nombre del bucket donde se almacenan las copias
de seguridad.

Host base

URL do Servidor S3.

Host bucket

URL de estilo alojado virtual.

Restauracion Remota

Selecciona un Unico sistema para gjecutar la restauracion de los datos o clica Requerir la restauracion

completa para buscar datos de todos |os sistemas.

Importante

* El servidor ftp debe estar en linea, ya que los datos se buscan en €.

 Solo gecute esta operacion durante lainstalacion de un TRAFip o SLAview nuevosy vacios,
ya que todos | os datos seran sustituidos.
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Situacion de restauracion

Esta opcion mostrara el estatus de restauracion cuando se solicite una operacion de restauracion remota.

Parametros

Esta seccion se usa para configurar varios pardmetros del sistema que no son usados por diferentes
procesos.

Active directory

Esta opcion hace posible que los usuariosinicien sesion en el RAFip usando €l método de autentificacion
Active Directory Kerberos.

Para que un usuario sea autentificado por este método, es necesario que el TRAFip este configurado.

Tabla 5.3. Formulario de Active directory

Campo Descripcion

Habilitar autentificacion por € Active Directory | Cuando la opcidon Si este seleccionada, € campo
Autentificacion local apareceraen € formulario de

usuario.

Servidor Escribe la direccion del servidor Active Directory.
Ejemplo: kerberos.example.com

Dominio Escribe el domino del Active Directory. Ejemplo:

ATHENASMIT.EDU

Cuando este método esta activado, no existe autentificacion local, o sea, cualquier usuario que no sea del
tipo Administrador iniciasesiéon por el TACACS.

I mportante

El usuario Administrador tiene la opcién de elegir iniciar sesion localmente o no, de todas
formas, se recomienda que haya siempre una cuenta de Administrador con Autentificacion
local activada, en €l caso de que sea utilizado el control de acceso externo.

Agentes de asociacion

Configura los periodos adecuados para cada tipo de asociacion automética se gjecute. Esto sucedera dos
veces a dia

Tabla 5.4. Formulario de agente de asociacion automatica

Campo Descripcion

Primer horario de gecucién Escoge € horario para que se realice la primera
gjecucion.

Segundo horario de gjecucién Escoge e horario para que se redlice la primera
gjecucion.

Analisis de amenazas

En esta seccion, configuraras |os parametros de deteccién de amenazas.
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Tabla 5.5. Formulario de parametros del Analisis de amenazas

Campo Descripcion

Ventana de tiempo para descartar flujos (seg) Es  limite de tiempo, en segundos, para acumular
tréfico, o sea, estelimitedefine el periodo en quelos
andlisis suceden. En este caso, solo se considerarén
los datos con diferencia de tiempo entre €l primero
y el dltimo que estén dentro de este limite.

Porcentaje minimo para caracterizacion del trafico |Cuando este en arquitectura distribuida, puede
establecerse que €l trafico sea caracterizado como
sospechoso en los recolectores cuando solo se
alcance un porcentgje del total de los thresholds.
Define este porcentaje minimo usando este campo.

Tolerancia de diferencia entre horario local y del |Define e tiempo de tolerancia, en segundos, para
exportador (en segundos) considerar que un determinado flujo esta dentro del
periodo que se esta analizando y no sea descartado.
El valor minimo que puede rellenarse debe ser 60.

Periodo maximo de almacenamiento de Trafico|Configura el maximo periodo de tiempo, en dias,
sospechosos (dias) en € que los eventos de tréfico sospechoso seran
almacenados en el sistema.

Intervalo para rodar script para deshabilitar|Periodo, en minutos, en el que una direccion IP
blackhole (m) estara en blackhole antes de que un script de
remocion laretire.

Méaximo permitido de I Ps alarmados Define un limite parala cantidad de |Ps alarmados.
Cuando este valor se supere, significa que € perfil
de amenaza estd ma configurado para la subred
con muchos IPs alarmados. Entonces, se muestra
un Warning al lado del Logotipo. Este parametro
preserva el rendimiento del sistema

NUmero de amenazas que seran exhibidas Define el nimero de amenazas que seran exhibidas
en el Panel de Control.

Periodo méaximo de almacenamiento de IPs|Configura € maximo periodo de tiempo, en
retirados del blackhole (min) minutos, en € que los IPs retirados del blackhole
seran almacenados en el sistema.

Importante
Se necesita habilitar €l andlisis de amenazas en € formulario de cada subred deseada.

Almacenamiento de datos

En esta area, puedes configurar el almacenamiento de espacio que deberia ser colocado para cadatipo de
dato del sistema.

El campo Espacio de distribucion disponible mostrara el espacio que todavia puede ser distribuido.

Para comprobar cuanto espacio de cada &rea esta siendo consumido, debes iniciar sesion en el sistema

deseado (TRAFip, SLAview o CFGtool) y acceder a Sistema - Diagndésticos — Almacenamiento de
datos . El item del banco de datos TDB corresponde a | os datos resumidos para cada tipo de sistema.

Puedes readlizar la redistribucién de espacio de almacenamiento entre diferentes areas en cualquier
momento.
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Tabla5.6. Formulario de almacenamiento de datos

Campo

Descripcion

Iniciar proceso a partir de la ocupacion en %

Cuando este valor sea cance, €l proceso delimpieza
se gecutara de acuerdo con € tipo de gecucion
configurada. Rellena un valor entre 1y 85.

Tipo de gecucion

Escoge si un agente funcionard a cada | ntervalo de
tiempo o en un Horario programado.

Intervalo de tiempo para € ecucion (minutos)

Define € intervalo de tiempo, en minutos, para la
gjecucion del agente. El valor minimo es 10.

Horario de gjecucion

Define el horario en el que se realice la gecucion
del agente.

Espacio disponible paralos archivos SY SLOG

Almacenamiento dedicado para datos brutos de
archivos SYSLOG.

Espacio disponible para los archivos de Informes
programados

Almacenamiento dedicado informes

programados.

a

Trap receiver storage

Almacenamiento dedicado para archivos de Trap
receiver.

Espacio disponible para archivos de captura

Almacenamiento dedicado a archivos de captura.

Limpiar datos histéricos

Habilitalaeliminacion del datos histéricosantiguos.

Limpiar aarmas

Habilita la eliminacién del historia de alarmas
antiguas.

Datos brutos del TRAFip

Area de amacenamiento destinada a los archivos
de datos brutos del TRAFip. Este almacenamiento
normal mente crece mucho més répido que los datos
resumidos. De esta forma, s los configuras con
el mismo tamafio que los datos resumidos, vas a
terminar con 10 veces menos datos histéricos.

Datos resumidos del TRAFip

Almacenamiento dedicado para el TRAFip, datos
procesadoso TDB - Telco database. Este dato se usa
paragraficos e informes TOPN.

Archivos de resumen remoto del TRAFip

Almacenamiento dedicado a los datos procesados
del TRAFip enviados por los recolectores en un
ambiente de arquitectura distribuida.

Datos de alteracién de comportamiento del TRAFip

Almacenamiento dedicado para los datos de
ateracién de comportamiento, como datos de
alarmas histéricas, por gemplo.

Datos brutos del SLAview

Almacenamiento dedicado para datos brutos del
SLAview. Esto es, en genera, de las recolectas
SNMP de las OIDs.

Datos resumidos del SLAview

Almacenamiento dedicado para datos procesados
del SLAview. Este dato se usa para graficos e
informes.

Archivos de resumen remoto SLAview

Almacenamiento dedicado a los datos procesados
para los archivos de los datos SLAview enviados
por los recolectores en un ambiente de arquitectura
distribuida.
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Campo Descripcion

Datos de alteracion de comportamiento del|Almacenamiento dedicado para los datos de
SLAview ateracion de comportamiento, como datos de
alarmas historicas, por g emplo.

Datos de versiones del CFGtool Almacenamiento dedicado para versiones de
configuraciones de los dispositivos. Aungue este
valor sea superado, los datos de versién de
dispositivos con solo unaversion no se excluiran.

Cuando los campos Datos br utos (M B) y Datosresumidos (M B) estan rellenados con '0' (cero), significa
gue el sistema esta distribuyendo de manera automatica el Espacio disponible para distribucion entre
los Datos brutos del TRAFip, Datos brutos del SLAview, Datos resumidos del TRAFip y Datos
resumidosdel SLAview.

Puedes configurar manual mente estos val ores, pero no olvides que los datos brutos tienden a crecer mucho
maés répido que los datos resumidos. Para redistribuir los espacios, divide el valor de Espacio disponible
paradistribucion por 4. Asi, tendrés €l valor de cada espacio.

Atencion
Si reduces el espacio de amacenamiento de cualquiera de estas areas, la préoxima vez

que € recolector de papelera sea gecutado, limpiard los datos para adecuar € espacio de
almacenamiento.

Arquitectura distribuida

Estos parametros deben ser usados si deseas gjecutar €l sistemaen el modo de arquitectura distribuida.

Para més detalles de la arquitectura distribuida ves a seccién arquitectura distribuida.

Tabla5.7. Formulario de los parametros de la arquitectura distribuida

Campo Descripcion

NUumero maximo de falos consecutivos del|Este niUmero representa cuantas veces € nudo de
recolector la central esperara los archivos procesados de un
nudo del recolector mientras este nudo se considere
desactivado. Esta comprobacién se redliza cada
5 minutos por un proceso de control para los
sistemas TRAFip y SLAView. Después que €l
recolector esta definido como deshabilitado por €l
nudo central, el recolector de copia de seguridad,
s esta definido, sustituira las operaciones con los
recol ectores defectuosos.

Habilitar arquitectura distribuida Selecciona esta opcion si €l appliance sera parte de
un sistema de arquitectura distribuida.

¢Esrecolector? Marque Si en esta opcion s e appliance tendra
un papel de recolector en el sistema. En €l caso
contrario este appliance sera considerado un nudo
central.

Llave del recolector Rellena con una string de identificacion para
identificar este recolector en el nudo central.

Versién de IP Escoge si es|Pv4 o IPv6
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Campo Descripcion

IP de la consolidadora Rellena con la direccion IP del appliance para que
sea usado como nudo central.

Contrasefia Contrasefia usada para autentificacion

Aviso de Expiracion
Configura cuantos dias antes de la expiracién de lalicencia se te recordara sobre ella.

Tabla 5.8. Formulario de aviso de expiracion

Campo Descripcion

Alterar expiracion faltando Define un valor entre 10 y 30.

Copia de seguridad

» Datos: Parametros para gjecutar copia de seguridad remota.. V eala seccién copia de seguridad remota.

» Configuracién: configura el nimero de antiguas configuraciones de las copias de seguridad de los
archivos para mantener en el sistema.

BGP

Anuncie o quita rutas de sus tablas de enrutamiento

Tabla5.9. Formulario BGP

Campo Descripcion

Habilitar BGP Seleccione esta opcién si desea anunciar o quitar
unaruta.

| dentificador BGP Valor entero que identifica Uinicamente €l emisor.

Numero de ASlocal Numero del AS del emisor.

NUmero de AS del peer Ndmero del AS del receptor.

Ip del peer IP del router del AS receptor.

Comunidad BGP Conjunto de etiquetas genéricas que se
pueden utilizar para sefidar varias directivas
administrativas entre enrutadores BGP.

Circuito

Establezca el metadato deseado para crear una carpeta.

L os datos se agrupan de acuerdo con €l metadato elegido.

Tabla 5.10. Formulario decircuito

Campo Descripcion

Modo de generacién del nombre del circuito Seleccione Automaético para generar €l nombre del
circuito de forma automética.
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Campo Descripcion

Script Este campo solo estd disponible s e Modo
de generacién del nombre del circuito es
Automatico. Selecciona € script. Crea uno en la
seccion Scripts.

Metadatos para la agrupacion Seleccione el nombre del metadato.

Cisco WAAS

Cisco WAAS (Wide Area Application Services) es una herramienta desarrollada por Cisco que es capaz
de acelerar sus aplicaciones.

Tabla5.11. Formulario de Cisco WAAS

Campo Descripcion
Habilitar control al Cisco WAAS Escoge Si o No.

Configuracion de HTTPS

Configurael modo HTTPS (HyperText Transfer Protocol Secure).

Tabla5.12. Formulariode HTTPS

Campo Descripcion

Habilitar https Escoge Si y e servidor serareiniciado en el modo
HTTPS.

Certificado Importe el certificado https. El archivo debe tener
laextension .pem y debe estar firmado por una CA
(Certification Authority) para que sea valido.

Configuracion del agente de captura

Configura el nimero permitido de agentes en g ecucion simultanea.

Tabla 5.13. Formulario de configuracién del agente de captura

Campo Descripcion
NuUmero de agentes en gjecucion simultanea Entre con un entero menor o igual a 10. El valor
modelo es 3.

Configuracion regional

Tabla 5.14. Formulario de configuracion regional

Campo Descripcion
Separador de decimal Separador decimal parainformes del sistema.
Lengugje del sistema Escoge e lenguaje modelo del sistema. Cada

usuario puede definir su propia configuracion de
idiomaen configuracion del usuario.
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Campo

Descripcion

NUumero de decimaes en los archivos de
exportacion

Configuracion usada para formatear campos de
ndmeros en los informes exportados.

Separador de archivos CSV

Separador de informes CSV

EPM

EPM (Extended Processing Module) es otra aplicacién adicionada a la ya instalada en € equipo. Es un

maodul o extendido de la solucién de seguimiento.

Tabla 5.15. Formulario EPM

Campo Descripcion
Habilitar EPM Selecciona estaopcion si deseas habilitar el médulo
de solucién de seguimiento.
(ESEPM? Marca Si en esta opcion s esta aplicacion es
utilizada como EPM.
Importante

Cambiando esta configuracién perderéas todos tus datos histéricos, por lo tanto, jten cuidado!

Grafador

Ajuste de los parametros del grafador.

Tabla5.16. Formulario de parametros del grafador

Campo

Descripcion

¢Habilitar gréfico derivativo como modelo?

En e modo estandar, puntos de graficos son
conectados usando interpolacion linear. En el modo
derivativo, se utilizalainterpolacién por partes.

Habilitar actualizacion automatica

Selecciona esta opcion paratener todos | os graficos
actualizados automaticamente. También puedes
habilitar esta opcién en tiempo de gecucién para
cada gréfico.

Excluir fines de semana

Habilitando esta opcion, los dias del fin de semana
se mostraran con color més claro en los graficos.

Intervalo de actualizacién

Intervalo de actualizaciones.

Horario comercial

Esta opcién permite modificaciones en la
visualizacion de los graficos de acuerdo con
el horario comercial definido en Preferencias
locales. Elija entre Sin acciones, Destacar horario
comercial o Mostrar solo horario comercial.

Historico de configuracion

Selecciona el periodo de almacenamiento para diferentes areas de configuracion.

36



Sistema

Tabla 5.17. Parametr os de histéricos de configuracién

Campo

Descripcion

Periodo méaximo de almacenamiento de histérico de
configuracion

Esto incluye todos los cambios de configuracion,
excepto para e usuario relacionado con las

operaciones. Este dato se mostrara en Sistema -
Diagnosticos — Logs de configuracion .

Periodo méaximo de almacenamiento de histérico de
configuracién de usuarios

Esto es especifico para las operaciones de
usuario. Estos datos pueden exhibirse en Sistema
Diagnosticos Logs de configuracién
seleccionando la opcion usuario en el campo Tipo
de objeto.

— -

Periodo méaximo de almacenamiento de estadisticas
de resumen

Esto esta solo relacionado al proceso de resumen.
Esta estadistica puede ser comprobada en Sistema

- Diagnosticos — Resumidor .

Inicio de sesidon automatico

Este recurso habilita la autentificacion bypass para solicitudes URL provenientes de otro sistema.

Para habilitar este recurso, sigue el siguiente procedimiento:

1. Vesa Sistema - Parametros — Inicio de sesion automatico .

2. Sdlecciona"Si" enlaopcion Habilitar Inicio de sesién automatico.

3. RelenalaURL en el formato requerido, que es la pagina cuyas solicitudes seran originadas.
4. Ensu servidor web, rellenalasiguiente URL: http://<I P>/cgi-bin/login?dip=<USUARI O>.

Logotipo

Escoge un archivo deimagen detu Escritorio y sibelo, despuéslaimagen se exhibirden laesquinaderecha

superior.

Recuerdaque laimagen debe estar con unaalturafijade 43 pixelesy un ancho variable de 20 a200 pixeles.

Nivel de log

Escoge e nivel del ALARMDaemon: Baj oAlto.

Este nivel determinarala cantidad de detalles en €l log de alarma.

Preferencias locales

Tabla 5.18. Formulario de preferencias locales

Campo

Descripcion

Tamario de lapaginaen PDF

Tamario de lapaginaen los informes en PDF

Limitador de busgqueda

Rellenacon un valor positivo entero paralimitar tus
busquedas. El valor modelo es 2500.
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Campo Descripcion

Primer periodo del horario (til Define los horarios inicia y final para e primer
periodo de horario Util.

Segundo periodo del horario Util. Define los horarios inicia y final para el segundo
periodo de horario Util.

Redireccionamiento de inicio de sesidn

Rellena el campo pagina de destino tras inicio de sesién para ser redireccionado a otro sistemartras €l
inicio de sesion. En € sistemaredireccionado, seras capaz de acceder atodos|os objetos sin autentificacion
del TRAFip/SLAview.

Redundancia

Esta seccion es utilizada para especificar las configuraciones de redundancia.
Activacion

Tabla 5.19. Configuraciones de activacion deredundancia

Campo Descripcion
Habilitar redundancia Escoge Si.
I P de sincronizacion loca Rellénalo con ladireccién de | P configuradaparala

interfaz directamente conectada a otro appliance.

I P de sincronizacion remota Rellénalo con ladireccién de | P configurada parael
appliance remoto.

Tamafio maximo de histérico Configura el tamafio maximo de histérico en MB.
El tamafio de hist6rico minimo es de 16MB.

Estado preferencial SeleccionaMaestro o Slave.

Ves a seccidn redundancia para detalles de habilitacion de este recurso.

Conmutacion

Tabla 5.20. Configuraciones de conmutacion de redundancia

Campo Descripcion

Interfaces Seleccionalainterfaz quecompartiralasdirecciones
de P entrelos dos appliances. Usa el boton Afadir
para afadir multiples interfaces. Por |o menos debe
reservarse una interfaz para poseer una direccion
de IP exclusiva para fines de gestion. Una interfaz
debe ser usada paralaconexion back-to-back y otras
pueden ser usadas para compartir | Ps.

Redundancia de larecoleccion de flujos

Esta seccion es utilizada para especificar las configuraciones de redundancia de la recoleccién de flujos.
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Tabla 5.21. Configuraciones deredundancia de la recoleccién de flujos

Campo Descripcion

Habilitar redundancia de larecoleccion deflujos  |Escoge Si.

Interface para conmutacion Seleccionelainterfaz que se utilizara paracompartir
la direccion |P de exportador entre la recolectoray
la recolectora que esta configurada como copia de
seguridad.

Registro de acceso de usuarios

El sistema ofrece una herramienta que proporciona un informe resumido diario que contiene el registro de
acceso de usuarios. Para més informaciones consulta la seccion Registr o de acceso.

Puedes configurar €l tiempo maximo en que estos registros estaran en el sistema.

Tabla 5.22. Formulario de registro de acceso de usuarios

Campo Descripcion

Periodo maximo de almacenamiento delosregistros| Escoge un valor menor o igual a 36. El valor

de acceso de usuarios (meses) estandar es 12, 0 sea, € equivalenteal afio.
Informes

Esta seccion permite hacer configuraciones avanzadas de los informes.

Informes programados

Configuralas caracteristicas paralos informes programados.

Tabla 5.23. Formulario de configuracion de los infor mes programados

Campo Descripcion

Tiempo de actualizacion de la pagina de espera|lntroduce un nimero entero.

(segundos)

Tiempo Méximo de Ejecucion (minutos) Introduce un ndimero entero.

Nudmero Méximo de Procesos Simultaneos Introduce un nimero entero.

Prefijo del asunto del correo electrénico Define un prefijo para e asunto del correo
electrénico.

Hostname para enlace del correo electronico Configuraun hostname para €l correo electrénico.

También es posible enviar los informes programados a un servidor FTP.

Tabla 5.24. Formulario de configuracion del servidor FTP

Campo Descripcion
Servidor Direccion de I P del servidor.
Directorio Directorio en €l servidor.
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Campo Descripcion

Usuario Usuario a ser autentificado en el servidor.
Contrasefia Contrasefia.

Puerta NUmero de la puerta.

Limite de amacenamiento (MB)

Establezca el tamafio méximo que los informes
pueden ocupar.

Para enviar un informe al servidor FTP, vaya a Informe y guarde o edite una modelo seleccionando la
opcion Programar modelo y luego marque Si en el campo Enviar informeal servidor FTP.

Servidor SMS

Método SMPP(Protocolo Short message peer-to-peer)

Use este método si tu operador mavil proporciona una cuenta SMPP.

Tabla 5.25. Formulario de servidor SM PP

Campo Descripcion

Protocolo SMS Escote la opcion SMPP
Host Host SMPP.

Puerta Puerta SMPP.
SistemalD Sistema D SMPP.

Tipo de sistema

Tipo de sistema SMPP.

Contrasefia

Contrasefia SMPP.

URL

Vesalasecciéon de URL.

NUmero de teléfono de origen

NUmero de teléfono que se exhibira como Ilamada
SMS.

Los SMSs pueden enviarse utilizando distintos métodos. Ambos pueden ser configurados por este

formulario.

Método URL(Uniform Resource Locator)

Este método debe usarse si tienes un gateway http.

SLAview gecutard una operacion http GET utilizando la URL suministrada.

Debes usar las wildcars $CELLPHONE$ y $MSG$ en laURL.

La wildcard $CELPHONES$ sera sustituida por e campo wildcard SMS que rellenaste en e formulario

de configuracion del usuario.

Lawildcard $M SG$ sera sustituida por un mensaje de alarma que contiene las siguientes informaciones:

* Nombre delaaarma.

* Nivelesde urgenciade laalarma.
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» Estado delaaarma

» Fechay horario que la alarma cambié de estado.

* Variabledeaarma

SMTP

Rellena este formulario con los parametros SMTP para enviar correos electrénicos.

Tabla 5.26. Formulario de parametros SMTP

Campo Descripcion

Servidor SMTP Configura el servidor SMTP. La puerta usada por
el servidor SMTP puede ser alterada en este campo.
Siga el gemplo: smtp.server.com:port

Usuario SMTP Introduce € correo electrénico.

Contrasefia SMTP Introduce la contrasefia. Si el servidor SMTP no
solicita autentificacion en este campo puede dejarse
en blanco.

Remitente SMTP Configuraun remitente parael correo electronico.

Puedes verificar las configuraciones SMTP antes de guardar: clica en Prueba SMTP e introduce la
direccién de correo electronico parala prueba.

SNMP
Recolector SNMP

Estos pardmetros se usaran paratodos | 0s procesos que g ecutan SNM P polling. Estas son configuraciones
model o, pero pueden ser gjustadas a nivel del dispositivo.

Para una referencia de todos | os procesos del sistema, ves a seccidn archivos de log.

Par &metr os SNM P

SNMP Timeout

Nuevos intentos SNMP

Numero de OIDs por paquete

Tasa maxima de envio por paquete

Tasamaximagenera de envio de
pacjuetes (pps)

Tiempo limite en segundo que el colector esperara por un paguete
de respuesta SNMP. Intervalo de valores 1-10.

NuUmero de intentos que seran permitidos para el dispositivo si no
responde a una consulta SNMP. Intervalo de valores 1-10.

Numero de Ol Ds que €l recolector enviara en cada paquete SNMP.
Intervalo de valores 1-100.

NuUmero maximo de paquetes por segundo que un recol ector SNMP
enviara a cada dispositivo.

Limite global parala cantidad de paquetes enviados por segundo.
Considera todos los dispositivos registrados. Rellena 0 si quieres
gue no tenga limites.
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Ventana SNMP

Puerta SNMP
Ignorar interfaces

Interfaces high counter

Interfaces SecRate

Trap SNMP

NuUmero de paquetes SNMP que seran enviados sin respuesta del
dispositivo que esta siendo sondado.

Puerta TCP estandar para conectar con €l agente SNMP.
Rellenala expresion paraignorar estas interfaces.

Rellena la expresion para usar, en estas interfaces, el contador de
OID més dto(ifHCInOctets e ifHCOuUtOctets).

Rellenalaexpresion parausar la sec rate OIDs (IfHCIn1SecRate y
IfHCOut1SecRate) en estas interfaces.

Rellena los campos de abajo para especificar |os hosts que recibiran los traps. Estos traps pueden ser
alarmas de ALARMmanager o traps auto generados por los TELCOMANAGER MIBS.

Tabla5.27. Campos de TRAP

Campo

Descripcion

Hosts para enviar Traps

Direcciones de IP de los hosts. FEj.
10.0.0.1,10.0.0.2.

Comunidad para enviar Traps

Comunidades SNMP de |os hosts de trap.

TACACS

Habilita el método de autentificacion TACACS+. Se pueden configurar hasta dos servidores para

Redundancia

El nombre de usuario y contrasefia de cada usuario debe ser configurado en el sistema, exactamente como

el servidor TACACS.

Cuando este método esta activado, no

existe autentificacion local, o sea, cualquier usuario que no sea del

tipo Administrador iniciasesion por el TACACS.

Importante
El usuario Administrador tiene
formas, se recomienda que haya

la opcion de elegir iniciar sesion localmente o no, de todas
siempre una cuenta de Administrador con Autentificacion

local activada, en €l caso de que sea utilizado el control de acceso externo.

Telcomanager Host Agent

Rellene este formulario con ladireccion I P del servidor donde estainstalado el Telcomanager Host Agent.
Estadireccion se utilizard pararecopilar todos|os dispositivos configurados para utilizar lacoleccion THA

en el modo de puerta de enlace.

Importante

Para que el THA pueda recopilar informacién de formaremota en un Active Directory (AD), es
necesario que los siguientes servicios estén habilitados en las méguinas remotas:

* Llamada a procedimiento remoto (RPC)
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 Registro remoto

Telcomanager JMX Agent

Rellene este formulario con ladireccion IPy el puerto del servidor donde estainstalado el Telcomanager
JMX Agent. Esta direccién se utilizara para recopilar todos los dispositivos configurados para utilizar la
colecciéon IMX.

Tema

En esta seccidn, puedes ver el temamodelo del sistema.

Tabla 5.28. Configuracién del tema

Campo Descripcion

Temamodelo Escoge € tema modelo para € sistema: Dark,
Green & Yellow, Red & white or Telcomanager.

Sugerencia
Date cuenta de que cada usuario puede definir su proprio tema en configuracién de usuario.

Verificacion de version del sistema

Todoslosdiasentre 2hy 3h delamadrugada, hay unaverificacion delaversion del sistemaparacomprobar
si hay una nueva build disponible. Cuando exista, €l usuario serainformado.

Web Services

APl de Configuraciones

Tabla 5.29. Formulario de API de configuraciones

Campo Descripcion

Hosts con acceso permitido a la APl de| Configuraloshostsque son habilitados paraacceder
configuraciones alaAPI de configuraciones.

Nombre de usuario utilizado por la APl de|Escribe el usuario.
configuraciones

Datos brutos del TRAFip

Configura el acceso alos datos brutos del TRAFip.

Tabla 5.30. TRAFip'sraw data form

Campo Descripcion
Ip con permisos de acceso Escribe d IP.
Contrasefia Escribe la contrasefia.
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Usuarios

El sistema posee tres tipos de usuarios:

Tiposdeusuario
Administrador Tienetotal acceso a sistema.

Configurador

Puede crear, borrar y editar cualquier objeto del sistema. No puede hacer cambios

en las configuraciones del sistema.

Operador

Solo puede visualizar € sistema de objetos comprobados e informes.

Cuando asocias grupos a usuarios, restringes la visualizacién de este usuario a objeto con jerarquia de

grupos.

También pueden limitarse los menus a los que los usuarios pueden acceder y €l nimero de usuarios

simultaneos que accederan al sistema.

Editando usuarios

1 sdeccionaSistema - Usuarios — Listadeusuarios.

2. Clicaen los botones Nuevo o Editar y rellena el formulario siguiente:

Tabla5.31. Formulario deusuario

Campo

Descripcién

Nombre de usuario

Inicio de usuario.

Nombre

Nombre de usuario.

Contrasefia

Contrasefia.

Confirmacion de contrasefia

Repite la contrasefia.

Correo electrénico

Correo electréonico para enviar adarmas y €
informe programado cuando esté disponible.
Debes configurar €l servidor SMTP.

NuUmero de celular paraenviar alarmas utilizando
el protocolo SNMP o celular@teste.com para
enviar pequefios correos €electronicos con
alarmas. El sistema también puede enviar SMSs
através de laintegracion con un portal web.

Usar gréfico compacto

Compacta los gréficos para que quepan en la
mismapéginao visualizalosen €l tamafio normal.

Usar resumen de grupo

Habilita la visualizacion del Resumen de grupo
parael usuario.

Autentificacion local

Habilita autentificacion basada en e Active
Directory o TACACS. Para configurar € Active

Directory accede a Sistema - Parametros -
Active Directory y para configurar el TACACS

accede a Sistema - Parametros - TACACS.
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Campo

Descripcién

Tema

Selecciona el tema del usuario. Escoge € Tema
Estandar en Sistema - Parametros - Tema

Grupo de usuario

Asocia este usuario a un usuario del grupo de
forma que se restrinja e numero de accesos
simultaneos a sistema con el grupo.

Idioma Selecciona el idioma del usuario.

Perfil Selecciona e perfil de usuario para restringir la
alarmay €l servicio de visualizacion de darmay
notificacion.

Tipo Tipos de usuario.

Menu Usa la opcion esténdar para restringir a usuario
amenus especificos.

Subredes Selecciona las subredes a las que €l usuario sera

capaz de acceder.

Deshabilitar usuarios

Puede deshabilitar un usuario haciéndolo inactivo. Un usuario inactivo no puede iniciar ni recibir
notificaciones del sistema. Para desactivar un usuario, utilice el botdn Deshabilitar a lado del usuario

deseado.

Grupo de usuarios

Los grupos de usuarios son usados para gestionar cuantos usuarios pueden estar conectados

simultaneamente en el sistema.

Procedimiento 5.1. Gestionando grupos de usuarios

1. sdeccionaSistema — Usuarios — Gruposde usuarios.

2. Clicaen los botones Nuevo o Editar y rellena el formulario siguiente:

Tabla 5.32. Formulario deusuario

Campo Descripcién
Nombre Nombre del grupo de aplicacion
Descripcién Descripcién del grupo de aplicacion

Limitar el nimero de accesos simultaneos

Selecciona un niimero entre 1y 255. Este sera el
[imite de accesos simultaneos en el sistema para
los usuarios de este grupo.

Usuarios

Especifica los usuarios que seran colocados en
€l grupo. Un usuario puede pertenecer solo aun

grupo.

Perfiles de usuarios

L os perfiles de usuarios son usados para asociar alarmas a los usuarios.

45



Sistema

Procedimiento 5.2. Gestionando perfiles de usuarios

1 sdeccionaSistema - Usuarios — Perfilesde usuarios.

2. Clicaen los botones Nuevo o Editar y rellena el formulario siguiente;

Tabla 5.33. Formulario deusuario

Campo Descripcion

Nombre Propiedades del perfil de usuario

Token do bot Telegram Token obtenido tras crear un bot en el Telegram.
ID del chat Telegram ID del chat en €l que el bot esta participando.
Usuarios Asocialos usuarios aun perfil.

Perfiles -> Alarmas Asociaun par de Perfil -> Alarmaparaeste perfil.
Alarmas de servicio Asocia servicios de alarmas a este perfil.

Alarma Consola

Puedes seleccionar las columnas que se mostraran en el ALARMmanager consola. Ademés, estas
habilitado para configurar € orden en que las columnas apareceran. Para esto, basta clicar y arrastrar las

lineas.

Tabla 5.34. Columnas ALARMmanager consola

Columna Descripcion

INICIO Tiempo de laprimeraincidencia.

TERMINO Tiempo de la tltima incidencia. Muestra ACTIVO
s laalarmano termino.

USUARIO Usuario que programo la alarma.

TIPO Tipo de objeto, puede ser dispositivo u objeto
mapeado.

OBJETO Nombre del objeto.

DESCRIPCION Descripcion del objeto.

IFALIAS Si el objeto esunainterfaz, muestrasu ifAlias.

ESTADO Estado de la aarma, puede ser activado o
desactivado.

ALARMA Nombre de laaarma.

NIVEL El nivel paralaaarmadefinido en configuracién de
nivel.

TRAP Si, si fuegenerado por un trapy no en cualquier otro
caso.

COMENTARIOS Comentarios del operador. Para introducir un
comentario, clica dos veces en lacélula.

CAMINO Muestra el primer camino de grupo del SLAview
parael objeto.
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Diagnosticos

Informacion de red

Muestralafechay lahoradel sistema, interfaces de rede y gateway modelo.

Pruebas de conexidon

Pruebas como ping, nslookup y traceroute paraprobar laconexién entreel appliancey loselementosdered.

Captura de paquetes

Usando esta herramienta, puedes analizar 10s paguetes que estédn pasando por las interfaces del appliance.
Clicaen Sistema — Diagnésticos — Captura de paquetes.

Clicaen Nuevo.

Tabla 5.35. Captura de paquetes

Columna Descripcion

Interfaz de red Escoge lainterfaz que se analizara

Tamafio maximo del archivo Escoge € tamafio maximo del archivo donde €l
resultado del andlisis se registrara.

Cantidad méaxima de paquetes Rellena el nimero méximo de paquetes que serén

analizados. Rellena0si quieresquenotengalimites.

Puerta Filtra puertas a analizar. Escribe * para todas las
puertas 0 coma para val ores separados.

Excluir puerta Excluir puertas para analizar. Escribe * para todas
las puertas o coma para val ores separados.

Host Escoge un host parafiltrar o selecciona Todos para
todos los hosts.

ClicaEnviar parainiciar la capturay después Volver paravolver alalistade archivos de captura.

Si desean cerrar la captura, clica Parar. Un botdn de Descarga aparecerday puedes hacer la descarga del
archivo capturado.

Objetos

Muestra el nimero de objetos y perfiles configurados.

Resumidor

Esta seccion muestra el tiempo que el proceso resumidor |leva para ejecutar por el Ultimo dia

Al implantar € sistema en arquitecturadistribuida, el tiempo para enviar |los archivos resumidos de todos
los recol ectores también se muestra.
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Im portante
El proceso de resumen se g ecuta cada cinco minutos, por lo que el tiempo del proceso g ecutado
debe ser menor que cinco minutos para el buen funcionamiento del sistema.

Uso de disco

Muestra informacién sobre el uso de almacenamiento de las éreas.

Logs del sistema Logs del sistema operacional.
Logs SLAview Logsdel SLAview.
Logs TRAFip Logs TRAFip.

SLAview Banco de datos TDB,Uso
del amacenamiento para el banco
de datos SLAview Telco, que

Se usa para asegurar los datos
resumidos del SLAview.

TRAFip Banco de datos TDB Uso del almacenamiento parael banco dedatos TRAFip Telco, que
se usa para asegurar los datos resumidos del TRAFip.

TRAFip datos brutos Almacenamiento usado paralos datos brutos del TRAFip.

SLAview datos brutos Almacenamiento usado paralos datos brutos del SLAview.

Detalles de los datos brutos Almacenamiento de los datos brutos por dia para €l sistema en €
gue estés conectado.

Archivos de Log

En esta area puedes visualizar los archivos de log del sistema. Abajo, unalista de archivos.

Archivosde LOG

createMark.log Logs del proceso de actualizacion de laversion.

backupgen.log Configuracion de copia de seguridad diaria de procesos de logs.
dbackupArchive.log Logs de proceso remoto de copia de seguridad.

Ger Logs del proceso de recolector de papelera.

Logs de configuracion
Esta opcion proporcionalos logs de la configuracion del sistema.

Estos logs se mantienen por un periodo definido en Sistema - Parametros - Histérico de
configuracién — Periodo maximo de almacenamiento de histérico de configuracion .
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Huso horario

Este menu se usa para configurar € huso horario correcto para el servidor. Puedes seleccionar uno delos
husos predefinidos en € sistema o subirlo otravez.

Este procedimiento es usualmente necesario si existen modificaciones de datos durante € dia.

Soporte

Inicio de solicitud

Clicaenel boton | niciar solicitud y serésredireccionado a formulario de soporte técnico de Telcomanager
através de una pestafia nueva en tu navegador.

Importante
Necesitar estar conectado a I nternet.

Verificar si hay actualizaciones del sistema

Clicaen € boton Verificar actualizaciones para descubrir si hay patches disponibles paratu version o s
es posible actualizar el sistema para nuevas versiones.

| mportante
Necesitas estar conectado a | nternet.

Configuracion de tunel para soporte remoto

Esta opcion puede usarse para establecer una conexion segura para los servidores de soporte de
Telcomanager.

Unavez gque la conexion sea establecida, puedes contactar a equipo de soporte de Telcomanager con €
codigo de solicitud.

Sugerencia
Si tu cédigo de solicitud no funciona, intentaintroducir un valor diferente.

Sobre

Esta seccion muestra la version que esta actualmente instaladay |as opciones de licencia.

También, puedes comprobar el nimero de dispositivos existentes, la serie de datos histéricosy € limite
de bits/s o flow/s.
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Capitulo 6. Recursos habilitados con
licencia

Redundancia

La solucién de redundancia te permite implantar dos appliances idénticos trabajando en modo HOT-
STANDBY.

Importante
Esta funcionalidad solo funcionara si 1os dos appliances tienen la misma version.

Sugerencia
Es aconsgjable que los appliances tengan las mismas configuraciones de hardware. En caso de
gue hayadiferencias, €l sistema mostrara un aviso.

Conceptos

 Cuando este recurso es habilitado, €l sistema trabaja con dos maquinas idénticas en HOT-STANDBY
realizando la sincronizacién de los datos y observando cada uno de |os estados en todo momento.

» Un protocolo de comunicacién se gecuta entre los dos servidores y s un falo es detectado
en uno de los servidores, e otro actuard como € servidor activo - s ya no lo esta -
y la trap tmTSRedundancyStateChangeTrap se enviara. Esta trap es documentada en la MIB
TELCOMANAGER-TELCOSY STEM-MIB.

» Ambos appliances comparten lamismadireccion |P, que es usada para enviar flujos de los enrutadores.
Estadireccion IP estaactivasolo en € servidor ACTIV Oy cuando cambiade estado, ladireccion MAC
delainterfaz migraraal servidor ACTIVO.

Habilitando la redundancia

1. Usando dos appliances Telcomanager idénticos con la opcion de licencia de redundancia habilitada,
haz unaconexi6n back-to-back usando lamismainterfaz en cadadispositivoy configuraunadireccion
de IP no-védlida entre estas interfaces, usando CLI (command line interface) en cada dispositivo.

2. EnlaCLlI, configuraladireccion de I P que serd compartida entre dos servidores solo en el servidor
activo.

3. Vesa ment Sistema — Par&metros — Redundancia y rellenael formulario de ambos dispositivos.

4. Espera 20 minutos para verificar €l estado de cada servidor en Sistema — Diagnosticos —
Informacion dered .

Arquitectura distribuida

Conceptos

Laarquitectura distribuida debe ser usada para dimensionar la capacidad del sistema pararecolectar flujos
IPy datos SNMP y para procesar 1os datos brutos, una vez que estas tareas son designadas al appliance
recolector.
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Prerrequisitos

e Todas las méquinas relacionadas deben tener el mismo acceso SNMP para todos los dispositivos
controlados.

» Losflujos de IP debe exportarse para los appliance recolectores.

» Debe poseer anchura de banda suficiente para transferir los archivos de resumen entre los appliances
recolectores y el appliance central. Ten en cuenta que un recolector requiere en torno a 64 Kbps de
anchura de banda para controlar 1000 interfaces con 10 variables de resumen en cada interfaz.

» Laspuertas TCP 22 y 3306 deben estar disponibles entre el appliance recolector y €l central. La puerta
22 es usada para transferir archivos en €l protocolo SSH y la 3306 es utilizada para emitir la consulta
del banco de datos para €l appliance central.

Establecimiento

1 End appliance central, ves a Sistema - Parametros — Arquitectura distribuida y rellena el
formulario.

2. End appliance recolector, ves aSistema — Pardmetros — Arquitecturadistribuida.

3 End appliance central, vesa Configuracion — Recolectorasy rellenael formulario.

4.

Espera en torno a 20 minutos y ves a menu Configuracion - Recolectoras, para ver s las
recolectoras listadas estan con el menu en estatus ON.
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Capitulo 7. Glosario
Siglas

Esta seccion muestralas siglas y abreviaturas presentes en este manual.

Tabla7.1. Listadesiglasy abreviaturas

Sigla Descripcion

AD Active Directory.

API Interfaz de programacién de aplicaciones. Del
inglés, Application Programming Interface.

AS Sistemaauténomo Del inglés, Autonomous system.

ASN Ndimero de sistema autonomo. Del inglés,
Autonomous system number.

Avg Media. Del inglés, average.

CDP Protocolo Cisco Discovery. Del inglés, Cisco
Discovery Protocol.

CLI Interfaz de lineade comando. Del inglés, Command
lineinterface.

CNT Esuntipo deandlisisde perfil detrafico: Contenido.

CPU Unidad central de procesamiento. Del inglés,
Central processing unit.

DNS Sistema de Nombres de Dominios. Del inglés,
Domain Name System.

DoS Negacién de servicio. Del inglés, Denial of service.

DST Es un tipo de andliss de perfil de tréfico:
Distribucién.

Enum Enumerate.

EPM Es un médulo extendido del SLAview. Dd inglés,
Expanded Processing Modules.

FTP Protocolo de Transferenciade Archivos. Del inglés,
File Transfer Protocol.

GB Gigabyte.

GIS Sistema de Informacién Geogréfica. Del inglés,
Geographic Information System.

HTTP Protocolo de Transferencia de Hipertexto. Del
inglés, Hypertext Transfer Protocol.

HTTPS Protocolo de Transferencia de Hipertexto Seguro.
Del inglés, Hyper Text Transfer Protocol Secure.

ICMP Protocolo de Mensgjes de Control de Internet. Del
inglés, Internet Control Message Protocol.

IETF Internet Engineering Task Force.

IP Protocolo deinternet. Del inglés, Internet Protocol.
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Sigla Descripcion

IPFIX IP Flow Information Export.

IPv4 Protocolo de internet en la version 4. En ella, las
direcciones | P son compuestas por 32 hits.

IPv6 Protocolo de internet en la version 6. En €lla, las
direcciones | P son compuestas por 128 hits.

ISP Proveedor de Servicio de Internet. De inglés,
Internet Service Provider.

Kb Kilobit.

KPI Indicador-Llave de Desempefio. Del inglés, Key
Performance Indicator.

LAN Red de arealocal. Del inglés, Local Area Network.

LLDP Link Layer Discovery Protocol.

Max. Méaximo.

Mb Megabit.

MIB Base de informaciones de gestion. Del inglés,
Management information base.

Min. Minimo.

MPLS Multi-Protocol Label Switching.

MTX Esun tipo de andlisis de perfil detréafico: Matriz.

NaN Cuando €l valor no es un nimero. Del inglés, Not
anumber.

NTP Network Time Protocol.

OID Identificador de objeto. Del inglés, Object
Identifier.

QoS Cadlidad de Servicio. Ddl inglés, Quality of Service.

RFC Request for Comments.

RFI Repeated Flow Interface.

SMS Servicio de mensges cortos. Del inglés, Short
Message Service.

SMPP Protocolo de mensgj e corto peer-to-peer. Del inglés,
Short Message Peer-to-Peer.

SMTP Protocolo de transferencia de correo simple. Del
inglés, Simple Mail Transfer Protocol.

SNMP Protocolo Simple de Gestién de Red. Del inglés,
Simple Network Management Protocol.

SSH Secure Shell.

TACACS Terminal  Access Controller  Access-Control
System.

TCP Protocolo de control de transmision. Del inglés,
Transmission Control Protocol.

TCS Telcomanager Custom Script.
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Sigla Descripcion

THA Telcomanager Host Agent.

ToS Tipos de Servicios. Del inglés, Type of Services.

TSA Telcomanager Windows Security Agent.

UbDP User Datagram Protocol.

URL Localizador Uniforme de Recursos. Del inglés,
Uniform Resource L ocator.

WAAS Wide Area Augmentation System.

WAN Red de larga distancia. Del inglés, Wide Area

Network.
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