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VERSAO 8.2.9

Telcomanager - v8.2.9

BACKUP NA NUVEM

ARMAZENE SEUS DADOS USANDO S3

Para vocé que pensa em usar os servigos de armazenamento S3 ou ja os utiliza, vocé pode utiliza-los
para fazer backup de dados do sistema.

Basta preencher as configuragdes do seu servidor e deixar a ferramenta fazer o resto!

Data
IP version ® |Pvd 'J IPvE
Backup directory |bkpdir
Backup protocol |53 v
Server size (GB) |5
Activate backup Yag ® Mo
Backup start time m
Access key
Secrat key
Bucket name
Host base s3.amazonaws.com
Host bucket %o(bucket)s.s3.amazonaws.com

Figura 1: Configuragao de backup S3
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RELATORIO POR FTP

UMA NOVA FORMA DE RECEBER SEUS RELATORIOS

Os relatérios tém uma nova opgao para serem enviados por FTP. Mais uma facilidade para armazenar
remotamente seus relatorios.
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CONFIGURAGAO DE ENDEREGOS IPS EXCLUIDOS

IGNORAR BLOCOS DE ENDERECO

Em perfis de ameaca agora é possivel definir blocos de IPs que serao filtrados para facilitar sua
configuracao.



Common attacks

Syn flood threshold (flows/s)

ICMP flood threshold {packets/s)

DMNS amplification threshold (Mbis)

SNMP amplification threshold (Mb/s)

NTP amplification threshold (Mb/s)

Port 0 attack

Source Mb/s

Destination Mb/s

Source Packets/s

Destination Packets/s

Source Flows/s

Destination Flows/s

Filter

Subnets
Filter [ Match pattern ] | 2 | Filter I

Availahle Selected

e

oo

IP address list excluded from the analysis 10.0.0.1,10.0.1.0/24 _)

Figura 2: Blocos de endereco excluidos
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HIERARQUIA DE ATAQUES

PRIORIZE ATAQUES MAIS ESPECIFICOS

Ataques comuns do TRAFwatcher geralmente representam um subconjunto dos ataques absolutos.

Com isso criamos uma opgao para suprimir os ataques absolutos caso ataques comuns especificos
sejam ativados.



Name

New threat profile

@ze attacks

Absolute traffic

Source Mb/s

Destination Mbis

Source Packets/s
Destination Packets/s
Source Flows/s
Destination Flows/s
Source IP address number

Destination IP address number

Common attacks

Syn flood threshold (flowsis)

ICMP flood threshold (packets/s)
DMS amplification threshold (Mb/s)
SNMP amplification threshold (Mb/s)

NTP amplification threshold (Mb/s)

PROTOCOLO BGP

Figura 3: Priorizar ataques mais especificos
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FECHE SESSAO COM SEU ROTEADOR

Em época de ataques cada vez mais comuns na Internet, técnicas de blackhole sdo bastante usadas ao

detectar um endereco IP sendo atacado.

Para enriquecer as opgdes de blackhole, a ferramenta tem uma nova opgéo de configuragéo de BGP.

Nesta configuragédo vocé pode adicionar um vizinho para fechar a sessdo BGP e definir a community que
sera usada para o anuncio do filtro de endereco IP.

Enable BGP
BGP identifier

Local AS number
Pzer AS number
Pzer IP address

BGF community

BGP

* Yes Mo

=]

=

Figura 4: Configuragédo de BGP
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NOVAS OPCOES PARA 0 DISCOVERY

MELHORA O SCAN NA REDE

O discovery ganhou uma nova opgao para concentrar enderegos IPs de um mesmo host numa mesma
linha do relatdrio.

Além disso foi criado o agendamento de discovery. Basta definir um horario para seu scan na rede ser
executado.
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NAVEGACAO NO MAPA

Volte para o ultimo nivel visitado

O mapa agora te da opgéo de subir para o nivel anterior. Esta funcionalidade facilita muito a navegacgao
do mesmo, ndo perdendo o caminho até o nivel corrente.

File Tools Edit Visualization Tet 1 O © A

Gateway Appliance 112 Appliance 113

Zoom in
Zoom out
Fit to screen

Initial State

Reload Map

Back

Figura 5: Navegacdo no mapa
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NOVAS OPCOES NO RELATORIO DE VARIAVEIS

ESCOLHA A FORMA DE AGREGAGCAO DA VELOCIDADE

No relatério de analise de variaveis, ao escolher agregagao por grupo, uma nova opg¢ao aparece para
escolher como agregar a velocidade das interfaces: néo exibir, soma, média, maximo e minimo.



¥| Consolidate results by groups

Speed aggragation | Sum v

Do not display

" Average

Maxinmun

Minimum

Functions

itandard deviation Percentage of limit Percentila

A

Variables

Delta Boxplot

[ Match pattern

]

2| Filter |

Availability -

Input errors

B

Input packets
Input traffic

e

Output discards -

ANALISE DE TENDENCIA

Figura 6: Fungdes de agregagao
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EXECUCAO SOB DEMANDA

Analise de tendéncia é uma ferramenta muito importante para estar preparado para as mudancgas na sua

infraestrutura.

Para facilitar a visualizagdo das curvas de tendéncia do seu sistema o quanto antes, criamos uma opg¢ao
para vocé chamar o processo de calculo das curvas de tendéncia sob demanda para um objeto especifico.

DASHBOARD
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FILTRO DE ALARMES

A partir do dashboard do SLAview vocé pode aplicar um filtro do alarme do widget selecionado no

console de alarmes.

RELATORIO DE PERFIL DE TRAFEGO
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NOVAS OPCOES DE AGREGACAO

O relatério de perfil de trafego ganhou novas opgdes de agregagao dos dados para exibigdo: média,
minimo, maximo e percentil.

Traffic profile report

®' Generate report ' Save template

Domain

Profile association type [Profiles in Content v |

Profile object type |Appli{:atic-n v |
Object type filter [ Match pattern v || | 2 || Case sensitive
Ohject type |Su|:rnet v |
Object filter [ Match pattern v || | 2 Case sensitive

uni
Way

Start time batoro1s | [EH]
End time b3too1s | [EH
Exclude weekends Yes ® No

Interval 00 :00 £ |- |00 :00 4| ¥ All day
Percentage of limit Yes ® No

Qutput format

Use Sl prefix * Yes Mo

Functions

| Average v |[ pelete
[ Maximum v |[ pelete
[Sum v |[ pelete

Figura 7: Opgoes de agregacao
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GRAFICOS A PARTIR DO TOP N

UM ATALHO PARA SEUS DADOS

O relatdrio top N do TRAFip ganhou um atalho direto para o grafico do objeto selecionado.



Com um click vocé ja chega rapidamente nos dados mais detalhados do objeto em analise.

Além disso existe uma nova opg¢ao de exibir o grafico dos top n objetos do relatério numa Unica tela.

TRAFip MASTERING NETWORK TRAFFIC

Report generated by TRAFip

Report type: Top N
Object type: Subnet
Name: -1571841672
Analysis period:  22/10/2019 00:00 - 23/10/2012 00:00
Period: All day
Whole week
Unit: Bytes
Way: Source

Top object graphs:

Subnet Total Bytes  Minimum (bps)  Average (bps)  Maximum (bps) _ Standard deviation (bps) Traffic reference line (bps) _ Percentage of limit _ Percentage of limit (max)

Subnet 10/24 Source oss37s862  164886.32 86509101 15890550.27 2143083.76 ) - -

10.0.0.12/32 Source 22718177 150.19 210353 54070283 31797.58 o

Subnet 192.168/15  Source 166542 7.04 15.42 315.95 18.48 0 - -
Total: 3

Figura 8: Atalho para graficos pelo relatério
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DIAGNOSTICO DE DISPOSITIVOS

TESTES RAPIDOS DE CONECTIVIDADE

Para facilitar diagnosticos de conectividade para dispositivos uma nova opgao da lista foi adicionada.

Com apenas um click vocé pode fazer testes ICMP, SNMP e autenticacgo.

Device configuration (1/240) @
[ew] [112p selected | [P g selected | [ Delete selected | [ Metadata |
Neme  [Match pattern ]| m - Google Chrome = O =
Domain @ Nao seguro | 10.0.0.120/cgi-bin/diagnostics_device?o=508&i=1&a=79
System [/ TRAFip [ SLAview [ CFGTool [/ CALLviey
Diagnostic

Metadata field filter
Device - Gateway

Filter Test Result
Ping Success
St Success
Authentication Fai
Enable: [TRAFIp v Erevious Next
Management IP iew in s Mapped =
N s s N
B Name 4 Moeage 4 Vendol] Domain ¢ Ho0P® 4 Operation
T sppleree 112 10,0012 == Mone] 4 exceue mooper | icanostcs || istory
[ appliance 113 10.0.0.113 Generic [None] 4 Exccute mapper | [ Diagnostics
8 o 1000 Generic tonel 2 recue mapper | oregnesics | [ risery
[ Gateway 10.0.0.1 MikroTik Defzult 14 Exacute mapper || Diagnostics || History
wing 1 to 4 of 4 entries

provous [ 1] ton

Figura 9: Diagnéstico de dispositivo
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LIMITES DE ACESSO

CONTROLE QUEM PODE ACESSAR A FERRAMENTA

A fim de controlar o acesso a ferramenta agora vocé pode filtrar quais enderegos IPs tem acesso a
mesma.

Ainda para melhorar a seguranga do sistema, controles de conectividade ao sistema podem ser feitos
pela CLI através do comando ipcontrol.



NOVO CAMPO LABEL PARA OBJETOS MAPEADQOS
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NOMEIE OS OBJETOS COMO PREFERIR

Os objetos mapeados ganharam uma opg¢ao de preenchimento de label. O label poder usado para ser

exibido em vez da descrigdo do objeto, que muitas vezes ndo sdo muito amigaveis.

Editing mapped object

Name IGate'.f.fay-etherS ‘ *
Description | ‘
Label Interface/Saida E
ifDescr IeTherS

Index Icl

ifAlias |

ifSpeed |1UDUDIDUIDU

Device

Mapper

Enable trend analysis Yes ® No

Metadata association

Figura 10: Preenchimento de label

Interface customization

Device formula name |“,-E|n

List interfaces by

Description

Figura 11: Opgao de exibicao

METADADQOS
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NOVAS OPCOES DE USO

Metadados sdo muito Uteis para enriquecer o sistema com informagdes do ambiente corporativo local.



Apos configurados eles podem ser exibidos na lista de objetos.

Outra funcionalidade muito interessante € usar um metadado como mascara em uma OID. Isto pode ser
util em muitas MIBs onde nao basta o indice SNMP do objeto.

Em conjunto com a mascara de metadado aparece a mascara para descartar nimeros do indice SNMP
do objeto. Essas duas funcionalidades juntas podem ser muito poderosas!

New metadata
Name |UF |*
Description | |
Datatype [T
Required field Yes ® No
Show in object list Yes ® No
Figura 12: Opgdes de metadado
Metadata configuration
[ren ]
Neme [Matchpattem 7] 2 [ Case sensitive
Previous Next

Operation

W Priority

UF
Contato
Localidade

Showing 1 to 3 >f 3 entries

prevous [ 1] s

Figura 13: Ordenacao de metadados



New profile: Mapped object

Name tEUNDLE] BGP Peer [Fortinet] *
Export Yes '® No
Automatic association Yes ® No
Collect variables
SNMP ol |Name ||DID Cl.| Add

m bgpPeerAdminStatus |1
W bgpPeerState

1.3.6.1.2.1.15.3.1.2.%INDEX_POP_1%_.%METADATA_IP Peer BGP%

Summarization variables

Per second

Mame Lnit
Graphs
Name Title I nit
| Save | | Cancel |

Figura 14: Mascara de metadados na OID

AGENTE DE ASSOCIACAO DE PERFIS DO SLAVIEW
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OPCAO DE DESASSOCIACAO AUTOMATICA

Os perfis do SLAview agora tem a opgao para desassociar objetos caso eles ndo atendam as regras de

associagao automatic

CIRCUITOS

a.
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CRIACAO MANUAL DE LINKS

Links podem agora serem criados manualmente fora dos mapas. Essa opg¢éo € muito interessante para
representar conexdes légicas entre 2 sites ou até mesmo ja preparar um link que vira a existir no futuro.

Os circuitos também exibem graficos que representam as os dados coletados das 2 interfaces que fazem

parte do mesmo.



New circuit

Name ‘Interno xpto | *

Device A Appliance 112

Mapper A Interface ¥

Interface A helﬂ

Device B Appliance 113
Mapper B

Interface B etl

=N

Metadata association

Figura 15: Criagdo manual de circuito
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DEPENDENCIA DE REGRAS

VEJA RAPIDAMENTE ONDE SUAS REGRAS SAO USADAS

Para facilitar a configuracédo de regras de associagéo para os agentes do sistema, foi criado um botao
para exibir a quais perfis uma regra especifica esta associada.

Rules configuration: Mapped object @
[Botecivcied ] [Match patiarn | ] 2 O Case senitive
Rule successfully changed
M Name Description Operation
Total 1 ® Nio seguro | 10.0.0.120/cgi-bin/cfgprofela?a=318i=1810=3081=230

Association dependence for Rule: Interface (SLAview profiles)
Fastethemst
Association dependence for Rule: Interface (Alarm profiles)
fast-ethernet-cisco

Association dependence for Rule: Interface (Groups)

Figura 16: Dependéncia de regras
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GRAPHSET E NOC NO SEU TELAO

NOVAS OPCOES
O graphset e o NOC display agora podem ser destacado da tela principal.
Otima opgao para visualizar seus graficos no seu telo.

+ @rsphssl Network
o B @ |k | & Q@ B | 1oy | suss

Default: Subnet - Absolute traffic: Subnet 10/24

L7 _TorR =]
© |2 [HDestination

Colr Esouce

18:00 2000 22:00 00:00 02:00 04:00 06:00 08:00 10:00 1200 14:00
2200 2200 ‘2200 2300 23700 2300 2300 2 2300 foree 2300

Default:Content traffic destination Subnet 10/24

: H TOP[13 7]
1|2 [Qundefined
= [@HTTPS
: EHTTP

© g Ossh

: : : : : : : : : : L2 Eswwe
z JEU S S SR N OSSR e L]z Oons

C|s Owe

e Eswre

! : ! I : ! ! t || [ Netbios DS
) i P : S | | .J.-.,
w-n na-nn a0 >0 Taon w0

[ Netbios
Wre
Figura 17: Destacar graphset

E map
M Por
W nuro

CFGTool - v8.2.9

RELATORIO DE POLICY COMPLIANCE

CONTEUDO DA REGRA NO RELATORIO

O relatério de policy compliance é muito Util para testes de configuragdo em massa.
A partir do mesmo ¢é possivel verificar quais dispositivos ndo estdo atendendo as politicas escolhidas.

Para enriquecer este relatério vocé pode agora conferir o contetido de cada regra escolhida.
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SEGURANCA PARA USUARIOS

EXPIRACAO DE SENHA

Para melhorar a seguranga dos usuarios do sistema, uma nova opgao foi criada para expiragdo de
senha.

Apos o periodo definido o usuario sera forgado a definir uma nova senha.
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TIMEOUT DE SESSAOQ

TIMEOUT AGORA E CONFIGURAVEL



Cada ambiente de trabalho possui politicas especificas para o uso de ferramentas.

Para flexibilizar o sistema a se adequar mais com seus usuarios o timeout das sessbes pode agora ser
parametrizado.



