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VERSAO 9.1.0

Telcomanager - v9.1.0

MELHORIAS VISUAIS

UM SISTEMA MAIS BONITO

Os sistemas da Telcomanager receberam um carinho especial no seu visual. As telas estdo mais suaves,
mais bonitas, tudo para melhorar a sua experiéncia, mantendo sempre a qualidade do resultado e do
atendimento ao seu dia a dia.
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Visdo geral Dados histéri C G F Sistema Alarmes Sobre \ & telco_adm | (# Logout

Visdo geral

Resuma da rede - Trafego absoluto - Ultima hora @ @
~> Subrede Top 10 BH® ™ Aplicacéo Top 10 BH®
[Subrede ey T Saida ol |
Subnet 10/24 226G 137.23M 240G HTTPS 816.72M
10.0.0.12/32 4.65M 105.03k 4.76M ssh 682.62M
Subnet 192.168/16 1.16M 1.76M 2.92M HTTP 436.10M
Netbios DS T0.40M
TRAFIP 68.75M
syslog 47.46M
Radius 34.29M
DNS 12.88M
SNMP 12.61M
DHCP 1.55M

Figura 1: Visdo geral

Novo dispositivo

Salvar Cancelar

Informagdes gerais

Mome

Descricdo

Endereco IP de geréncia

Tipo

Fabricants

Latitude

Longitude

Template de Horario

A

Credenciais

Credencial de SNMP

<

Verséo do SNMP | Snmp v2c V|

Figura 2: Formulario
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RELATORIO DE INVENTARIO

TENHA CONTROLE DA SUA INFRAESTRUTURA

Controle de inventario € uma tarefa muito importante para o administrador de rede. Conhecer a fundo do
que é formado o seu parque de equipamentos lhe da uma viséo estratégica e de organizagao que pode fazer
grande diferencga para tomada de decisoes.



Para isso esta nova versdo traz este novo tipo de relatério de inventario com uma visao agregada onde é
possivel fazer um drilldown nas informacgdes exibidas.
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Figura 3: Relatério de inventario
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Projecao
Novas formas de visualizagao

Projetar um valor no futuro € uma 6tima forma de se preparar para eventuais mudancgas na infraestrutura.
A instalacao de novas aplicagdes bem como contratagdo de novos funcionarios podem gerar um impacto no
uso dos dados que precisam ser planejados com cuidado.

E de suma importancia ter uma estimativa de consumo de dados para uma data no futuro. Com intuito de
ajudar nesta tarefa agora a projecéo calcula valores ndo s6 baseados na média mas também no maximo e no
percentil 95. Estes novos calculos podem Ihe dar uma informag&do mais coerente para o seu planejamento.

SLA BN TELCO

view mE® Y 4 oNAGER

Relatorio gerado pelo sistema SLAview

Tipo de relatorio: Projecéo

Data: 01/10/2020

Tipo de objeto: Objeto mapeado

Perfil: FasiEthernet

Grafico: Traffic - bps

Curva: Input

Unidade: bps

Filtro: 120 (Contém, Diferenciar mailsculas de minusculas: Off)

Valor projetado
95 Percentil
Appliance 120-netd 23163.55 40741.49 32713.65

Total: 3

Figura 4: Projegao
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FORMULAS PARA UMA MESMA METRICA

Alarmes sao ferramentas muito importante num sistema geréncia. E fundamental que uma ferramenta
seja pro-ativa e alerte aos administradores de possiveis problemas que possam estarem ocorrendo.

Para facilitar a criagao destes alarmes, eles agora possuem a opg¢éao de definir varios niveis na propria
configuracao, evitando que sejam criados varios alarmes para cada situagao prevista.

Novo alarme
| Salvar | | Cancelar
Nome CPU alta
Tipo de objeto Objeto mapeado
Tipo de alarme Férmula hd
Niveis de alarme Adicionar
Nivel de urgéncia | Critical | Varidvel de Sumarizacdo | CPU utilization ~ | | Adicionar varidvel
p | Apagar |
Nivel de urgéncia | Major | Varidvel de Sumarizacdo | Availability ~ | | Adicionar variavel
"CPY utilization” > 80
y | Apagar |
Nivel de urgéncia | Minor | Varidvel de Sumarizacdo | Availability ~ | | Adicionar variavel
“CF "= 70|
y | Apagar |

Figura 5: Niveis de alarmes
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NOVOS ACOES, INFORMACOES E FORMATOS DE VISUALIZACAO

O console de alarmes tem uma nova opc¢ao de visualizagao para exibir o total de alarmes de uma forma
mais compacta acima da lista. Isso ajudara a Ihe dar uma visdo mais geral dos problemas correntes na rede.

Pelo préprio console é possivel trocar o modo de visualizagéo e ele ficara salvo quando acessa-lo
novamente.

Uma nova coluna de informagao também foi adicionada para exibir a recorréncia de cada alarme. Vocé
pode definir um intervalo para contabilizar quantas vezes um alarme especifico foi acionado. Este tipo de
informacgao é importante para avaliar gravidade de um problema especifico.
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Figura 6: Console em abas
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Figura 7: Console em caixas

O menu dos registros dos alarmes possui agora melhores opg¢des para gerenciar a adi¢gao de
comentarios e novas agdes manuais padrdes que servem para diagnéstico (Ping, Traceroute e SNMP) e podem
ser disparadas direto pelo menu.

Todos TRAFip = -+

Q- Todos os campos

INiCIO TER... uUs.. |TIPC |OBJETO DESCRI... |IFALIAS H—r. | N... T.. COMENTARIOS CAMINHO CLA... HEC | 5151

C... M. Appllance 115 Miore.. O SLAview

280812, Objet... Appliance ... ATI... Trafeg...

Suprimir alarmes

Reconhecer alarmes
Reconhecer e comentar alarmes
Log de eventos

Abrir graficos

Apagar

[Diagnésiicos] Ping S EEE T m_

boptance 15| ndore—_[0 |
[Diagnésticos] Traceroute Anciance 114 m_
[Diagnésiicos] Verificador SHMP Appliance 116 E_

otal: ao reconhecido: 22 Reconhecido: 0 Suprimido: 0 Solucionado: 0

Figura 8: Novas opgdes do menu
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ESCOLHA UM PADRAO DE TITULO

Para o sistema ficar mais acessivel e adaptado a vocé usuario, uma nova opg¢ao de formatagéo de titulo
do gréafico foi criado.

Na formatacgéo é possivel definir uma combinagéo de texto livre, atributos e metadados dos objetos
configurados no sistema e escolher o titulo da forma que mais fizer sentido para vocé.

Personalizagdo de interface

Configuragdes do menu em arvore

Formula de nome de dispositive | %name

Listar interfaces por DescricBo w

Configuragoes de titulo do grafico

Titulo padrio O Sim @ Nao

Dispositivo %graph_title% Device %name% (%ip_address%)

Interface Yagraph_title% Interface Yoname®% (%ip_address), rate = Sorats
| Salvar |

Figura 9: Configuracao de titulo
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CONFIGURA A EXIBICAO DOS SEUS DADOS

Em muitas situagbes a infraestrutura de uma rede de dados esta espalhada por todo o Brasil, podendo
ter equipamentos em todas as regides do pais.

E importante que os dados de um equipamento especifico esteja de acordo com o seu fuso horario e
também com o horario comercial daquela regido especifica.

Para isto temos uma nova configuracao de templates de horario ao qual vocé associa dispositivos que
agora exibirdo os seus graficos e de seus objetos mapeados respeitando o template definido.



Novo Template de Horario

| Salvar | | Cancelar

Nome i

Informagdes de Fuso Horario

Usar fuso horario padréo do sistema? O Sim ® Nao

Fuso horario Sdo Paulo e

Informagdes de horarios comerciais

Usar horarios comerciais padrao do sistema? ) Sim ® Nao
Harério Inicial 08/:00 =
Horério Final 12/:(00 =
Harério Inicial 13/:100 &
Horério Final 18/:/00] &

Associagao de dispositivos

Associagido automatica O Sim ® Nao

Dispositives
Filtro | Contém A ?

Filtrar |

Disponiveis Selecionados
Appliance 112
Appliance 113

Figura 10: Template de horario

|:\-:\-‘:-|

SLAview - v9.1.0

GERENCIE SEUS SERVICOS

Hoje em dia é muito comum termos um servigo que € composto por varios elementos da infraestrutura. E
este servigo pode ter varios niveis de monitoramento, por exemplo: servigo parado, servigo impactado, servigco
degradado, etc.

Com os grupos do SLAview é possivel agrupar todos os elementos que compdem um servigo e criar
alarmes que avaliem o estado desses elementos.

Aliado a funcionalidade de niveis de alarmes vocé consegue monitorar todos os estados referentes a um
servico.



[C3 Novo grupo Editando grupo

(22 Pastas de enlace Grupo alterado com sucesso
Bl ] Grupos
3 netd
[E] & Servico 100220 Nome | Servigo 100220 =
» Mapa

e Map Descrigio |

By Appliance 112-netd Sumarizacio de grupo O Sim ® Nao

B5 Appliance 113-netd AssociacBo automatica O Sim @ Nazo

fe Appliance 112 Grupo superior | - V|

fi@ Appliance 113
Servico ® sim O Nao

Objetos map

Filtro | Todos V” Contém V” ‘ ?[ Filtrar ]
Disponiveis Selecionados
Appliance 112-bond0 —== | | Appliance 112-net)
Appliance 112-lo Appliance 113-net0
Appliance 112-sitl
Appliance 113-bond0 ==
Appliance 113-lo
Figura 11: Configuragao de servigo
Movo alarme
| Salvar | | Cancelar |
Nome | Servico - Estado B
Tipo de objeio | Grupos W
Tipo de alarme | Farmula hd

Miveis de alarme

Mivel de urgéncia | Crifical ~ | Varidvel de Sumarizacdo | D:Available MBytes v | | Adicionar varizvel |
sheckalamms(allmapobi "I Desabilitada","IF Down”,"1E Down'])
A
Mivel de urgéncia | IMajar V| Variavel de Sumarizacio | D Available MBytes V| Adicionar variavel |
checkAlarms(parial mapobj ['IE Desabilitada"."IE Down™."IE Down')
A
Mivel de urgéncia| Mimar V| Variavel de Sumarizagi'fn| D Available MBytes V| | Adicionar variavel |
checkalarms(any.mapebi [ BIT"."Perda de pacote”,"]E Down’])
s
Mivel de urgéncia | Minor V| ariavel de Sumarizacio | D Available MByies V| Adicionar variavel |
checkAlarms(any. device. ["Configuracdo medificada’])
A

Figura 12: Alarme de servigo

Apagar

Apagar

Apagar

Apagar
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NOVAS FUNCIONALIDADES NO MAPA

ORGANIZE SUA INFRAESTRUTURA

Os mapas do SLAview sdo 6timas opgdes para visualizar a composicao da sua infraestrutura. Nele é
possivel ver os equipamentos e/ou regides alarmadas, organizar equipamentos por localidade e ainda
visualizar os links existentes entre os mesmos.

Para que seja uma ferramenta ainda mais util no seu dia a dia, o mapa ganhou novas funcionalidades.

Agora vocé pode alterar o tamanho do icone do mapa diretamente com a sele¢gdo do mesmo.

Configuracio Ferramentas Editar Visualizacdo Texto 0o o A @

Appliance 112 Appliance 113

I 2 -,

Appliance 112 - netd Appliance 113 - netd

= 0 0o 3

Figura 13: Resize do icone

A cor dos textos inseridos bem como a cor de fundo também pode ser modificada.

Editando Texto

Texto: Principal

Tamanho da fonte: | 14
Cor do texto
Cor de fundo El

Salvar

Figura 14: Cor de texto da legenda

As conexodes agora oferecem mais informagdes que podem Ihe ajudar a estudar mais a fundo algum



detalhe de um link especifico.

LA
#8 Telcomanager - Google Chrome = m} X

A Nio seguro | 10.0.1.120/cgi-bin/drilldown?a=2&linkStringld=5-1 7] I

Conexbdes

T Appliance 112 Appliance 115
Obieto mapeado Objeto mapeodo

BF Interface netl EF Interface netl - En
Alto nimero de pacotes

Método de mapeamento de topologia

Manual

|

Appliance 112 Appliance 115
- m
Appliance 113 Appliance 116
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Appliance 114
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Figura 15: Detalhes das conexdes
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INFORMACOES CONFIDENCIAIS

ESCONDA O QUE NAO PODE SER EXPOSTO

Muitos equipamentos exportam informagdes confidenciais com o comando para exportar a configuragao.
Dados como senhas de usuarios ndo podem ficar abertas no sistema para que qualquer usuario tenha acesso.

Para isso o CFGTool ganhou uma opgéo de ocultar conteudos baseados em expressao regular e exibir
da forma que o administrador do sistema achar conveniente.

O conteudo original ainda pode ser exibido através de uma opg¢éo na configuragdo do dispositivo
selecionado.

+ @
Resultado
Mascaras de contetdo
NGRS Teste Debug

=how-how all (cfg community \G | §1ss===s=
bond create bond@
jbond bond@ mode @

kns primary 18.9.9.13

interface bond® none
interface bonde down

end i terface nete ifaddr 10.8.8.112/255.255.254.8
interface net@ up

L S0 €O~ T U s LI R —
A
[
o+

end Intp add serverl 190.8.8.13 server2 l.pool.ntp.org server2 @.br.pool.ntp.org
ntp state on

jprobe tcp_max_threads 2853
jprobe icmp_max_hosts 2053
jprompt TelcoAppliance

route sdd default gw 19.0.@.1

L SO =D LR
1]
=
a

snmp-cfg enable

P nmp-cfg community #*sseses
snmp-cfg syslocation Unknown
=nmp-cfg syscontact admin@company
snmp-cfg sysname TelcoAppliance
speed net@ autoneg on

rEtlI'lelcm’u:pliance)

T T o T P o [ Pl P P b b b b b b by =

0500 = & L A L) R

Figura 16: Configuragédo de padrao de ocultagao



Resumo (Appliance 112)
[ Comparar versbes ] [ Testar policy compliance I Versédo 14 - 10/09/2020 17:00:04 - TIPO: Running

Tipo | Todos  w

show-how all

o bond create bond@
Data d um"ili‘::, - P bond bonde mode @
ata de verificagao . 'op-
criagdo de Tipo Up dns primary 10.8.8.13
configuragao

” 10/09/2020  10/05/2020 Running - interface bond@ none

13:01:04 17:00:04 interface bonda down

O
10/09/2020  10/09/2020 -
= 13 100G L5:00:05 Running ﬁl interface net@ ifaddr 10.8.8.112/255.255.254.@
O 12 Bfgg%gzo 12123%220 Running ﬁ’] interface net® up
10/09/2020  10/09/2020 . , }
O 1 12-34-02 12-34-02 Running @ nﬁgpaiia::r;srl 10.0.2.13 server2 l.pool.ntp.org server3 @.br.pocl.ntp.org
10/09/2020 10/09/2020 .
o 10 123302 123302 Running o et chrense 2353
probe tcp_max_threads
0 g 10/09/2020  10/09/2020 Running @ probe icmp_max_hosts 2053
123201 1232:01 prompt TelcoAppliance
0 2 10/09/2020 10/09/2020 Running @ route add defsult gw 16.2.0.1
12:31:02 12:31:02
—cfg engbl
O 7 10/09/2020 10/09/2020 Eomnt @ I S“ME’Cfﬁ community =eeesres I
12:29:02 12:29:02 RnG SOMp-C1g Syslocatlon UNKnown
O

snmp-cfg syscontsct admin@company
[ ]2’22{%220 ;‘EJEEFEQZO Running - - @ snmpf.cfgfysn._ame TelcoAppliance

Figura 17: Ocultar/Exibir contetido
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CONFIGURAGOES DIFERENTES

RECEBA ALARMES QUANDO HOUVER CONFLITO

E muito comum na operagao da rede alguns comandos de configuragdo em serem executados em
equipamentos e o operador ndo salvar as alteracées. Com isso, se 0 equipamento reiniciar, essas alteragdes
serao perdidas.

Por isso é importante uma ferramenta que garanta essa verificagdo e avise aos administradores.
O CFGTool é o seu maior aliado para que as verificagdes de conformidade estejam em dia e vocé possa

dedicar seu tempo a outras tarefas. O alarme de policy compliance vai garantir que este trabalho seja feito para
vocé.

Novo alarme

| samar | | cancelar |

Nome Conflito de configuracio §
Tipo de alarme Policy compliance "

Tipo de verificacio Configuracdo contra configuracdo ~

Tipo de configuracdo 1 running

Tipo de configuracdo 2 starfup

Varbind

Descricao

Ccorréncias consecutivas para armar i

Mao ocorréncias consecutivas para desarmar

Nivel de urgéncia Critical ~

Figura 18: Alarme de configuracgao diferente
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ENDERECOS IPS SUSPEITOS

INFORMACAO DE SUBREDES

O TrafWatcher € uma ferramenta muito importante na detec¢do de ameacas de rede. Identificar
rapidamente enderecos IPs suspeitos e tomar alguma agéo pode ser primordial para garantir a qualidade e a
seguranga do seu servigo.

Essas suspeitas podem ser enviadas via Telegram. E para enriquecer estas informagdes, a subrede a

qual o enderego IP pertence agora pode ser enviada. Basta configurar esta opgéo de envio que o sistema ja
cuidara desta tarefa para vocé.

Editando perfil de usuario

Norme telco_adm_autoprof
Token do bat Telegram
IC do chat Telegram
Eagle Watcher O Sim & Mo
Usuarios
Filtro | Contém A 7
Disponiveis Selecicnados

teleo_adm (Telcomanager)

Alarmes

mm- r

Farfic -» Alarmes IFs pucpalios
Tlpos de BGE0
Emall () Em @ Mo
Dicpoctivo mdeel ™ B [Ty

Tradudr IF pare subrede (& & (D) Mo




