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Telcomanager € uma empresa especializada no desenvolvimento de
ferramentas de analise de trafego e gerenciamento de rede.

Os produtos da Telcomanager destacam-se pela tecnologia utilizada,
suas funcionalidades amigaveis e, principalmente, por sua eficiéncia.
Por isso, tem atingido sucesso em empresas representativas de varios

segmentos do mercado, tais como operadoras de telecomunicagoes,
lojas de varejo, bancos, empresas de logistica, industrias de base e
provedores de conteudo, dentre muitos outros.

Sempre que uma rede for parte importante do dia-a-dia, os produtos
Telcomanager fardo a diferenca.

Nao ha divida de que o ambiente de rede esta cada vez mais
complexo e que sua gestdo € um grande desafio. Nesse cenario,
saber o que esta passando por esta importante infraestrutura é
um ponto critico para qualquer administrador de rede.

O TRAFip é uma poderosa ferramenta de coleta e caracterizagao
de trafego de rede IP, que vem resolver este problema de forma
definitiva.

Através da coleta de dados, via protocolo NetFlow (ou
equivalente), o TRAFip oferece uma completa visualizagdo do
trafego da sua rede. Permite identificar cada pacote e associa-
lo a usuarios, aplicacgdes, servidores, workstations, protocolos ou
diversos outros critérios a sua escolha.

Com as informagbes fornecidas pelo TRAFip vocé consegue
respostas para fazer o correto diagnostico de problemas que
podem estar afetando sua rede, além de entender e clarificar o
uso que cada area da empresa faz da rede.

Por que usar?

Trdfego alta sem justificativa

O TRAFip consegue identificar facilmente qual o usuario e a
aplicagdo que estdo gerando determinado trafego na sua rede,
apontando inclusive o site e o servidor usados.

Aplicacdes niio homologadas

Com o TRAFip é possivel verificar se existe alguma aplicagéo que
nao foi homologada gerando trafego na rede.

Classes de servico configuradas corretamente

Saber se somente as aplicagbes planejadas estdo usando
determinada classe de servigo é fundamental para qualquer gestor
de rede. Com o TRAFip, é possivel identificar todas as aplicagdes
que estéo usando as classes de servigos configuradas na rede.

Localidades que mais consomem recursos da rede

O TRAFip permite visualizar quais as localidades, regides
ou departamentos demandam mais recursos da rede ou do
datacenter. Essa informagdo é fundamental quando se deseja
fazer algum tipo de rateio de custo.

Aplicacdes que mais consomem recursos da rede

O TRAFip pode ser usado para visualizar quais as aplicagées que
mais consomem recursos da rede. E isso pode ser de extrema
importancia para planejamentos de mudancas de servicos para
“Cloud Computing”, por exemplo.

Soluciio Appliance

O TRAFip é um appliance, com hardware e software perfeitamente
integrados. Uma solucgéo confiavel e robusta, com baixo custo de
instalagédo e manutencao.

N&o ha necessidade de instalacdo e otimizagdo do sistema
operacional, instalagdo de softwares, risco de virus, falta de
memoria, instalagdo de banco de dados e muito menos ter que se
preocupar com a manutengéo de todos esses componentes.

Mecanismo de Coleta

Para realizar seu trabalho, o TRAFip precisa capturar informagdes
sobre o trafego. A forma mais eficiente de fazer isso é utilizando
uma tecnologia baseada em exportacéo de fluxos.

Essa tecnologia esta disponivel na maioria das plataformas de
nivel 3 e em muitas de nivel 2 presentes no mercado, variando o
nome de acordo com o fabricante (Cisco Netflow, Juniper JFlow,
Huawei Netstream, etc).

Utilizando a tecnologia de exportagdo de fluxo, informagdes
relativas ao trafego sdo passadas ao TRAFip, que entdo as
analisa. O resultado desta analise € uma classificagdo deste
trafego por diversos parametros, como por exemplo: origem do
trafego, destino do trafego, aplicacdo em uso, ASs de origem e
destino e muitas outras.

Uma vez com o trafego identificado, torna-se facil saber como,
quando e quem esta consumindo a banda de sua rede.

EXPORTAGAO DE FLUXOS

LEGENDA

@ Flows
@ Cabos de rede

Mesmo quando nao ha a tecnologia de fluxo disponivel, o TRAFip,
através de um switch com port-mirror ou mesmo através de uma
porta de HUB, é capaz de realizar suas analises. Neste caso,
deve-se ligar o appliance diretamente em um ponto da rede onde
ele possa ter acesso direto ao trafego a ser analisado.



PORT - MIRROR

LEGENDA

@ Flows
9 Cabos de rede
. Port-Mirror

Arquitetura Escaldvel

O TRAFip pode ser configurado para trabalhar com diferentes
tamanhos de rede. A Telcomanager dispde de appliances com
capacidade para monitorar redes com mais de 1000 dispositivos,
bem como appliances de pequena capacidade, com custo efetivo,
focados em redes com poucos dispositivos.

Utilizando-se um cluster de coletores e pré-processadores
de trafego, que enviam as informagdes coletadas e tratadas
para um consolidador central, pode-se expandir a capacidade
da instalagdo para, virtualmente, qualquer tamanho de rede.
Atualmente, existem em operacdo casos de redes com mais
de 10000 dispositivos sendo monitorados por uma plataforma
composta de menos de 10 appliances, incluindo-se appliances
especificos para redundancia.

Os coletores da Telcomanager ndo s&do simples coletores e
repassadores de informacdo. Eles realizam o processamento
de boa parte desses dados, de forma que a adigcdo de novos
coletores ndo expande apenas a capacidade de coleta, mas
também a performance geral do sistema.

DISTRIBUIDO

Coletor

LEGENDA

@ Netflow
@ Cabos de rede

. Dados Sumarizados

Consolidador

Redundiincia

Quando o monitoramento é considerado de missédo critica e ndo
pode ser interrompido, a Telcomanager oferece uma opgéo de
ativar dois appliances em redundancia. Neste modo de operagao,
ambos os aparelhos se mantém sincronizados tanto nas suas
configuragdes definidas quanto com relagéo aos dados coletados
e analises realizadas.

A redundancia Telcomanager opera sob um regime hot-standby,
ndo havendo necessidade de intervengdo humana. Quando
um dos equipamentos para de operar, o outro assume todas as
fungdes automaticamente.

REDUNDANCIA

LEGENDA
Cabo de rede

9 Links Redundantes Master

Seguranca, Autenticaciio e Autorizacdo

O TRAFip utiliza um modelo classico de usuario/senha para o
controle de acesso. Este sistema pode usar senhas armazenadas
no proprio appliance ou integrar com um servidor externo de
autenticacdo Tacacs ou Active Directory.

Pode-se configurar no TRAFip o uso do protocolo HTTPS para
um maior grau de confidencialidade e seguranca.

Interface WEB

As funcionalidades do sistema estao reunidas em uma interface
WEB, que possibilita rapida navegacédo através do sistema de
abas e menus.

A interface WEB facilita a requisicéo e coleta de informacgdes para
o gerenciamento autbnomo da rede, com o0 uso de recursos em
HTML, Java Scriot e Applet Java para gerar graficos e relatorios.

Existem diversas formas de visualizar e analisar os dados dos
dispositivos cadastrados no sistema. Em poucos cliques, graficos
e relatdrios personalizados s&o disponibilizados.
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Longo Tempo de Retenciio

O TRAFip processa online o enorme volume de dados brutos
recebidos, agrega esses dados e gera uma forma compacta de
armazenamento que denominamos dados sumarizados.

Devido a grande eficiéncia do sumarizador e de um método
proprietario de armazenamento de seqUéncias historicas, os
dados sumarizados ocupam muito menos espaco que os dados
brutos originalmente coletados. Essa relagdo chega a proporgao
de 1 para 100. Com essa caracteristica € possivel manter online
longos periodos de tempo de dados sumarizados.

Tipicamente, os appliances Telcomanager, em sua configuragéo
mais basica, conseguem reter pelo menos um ano de dados
sumarizados online para consulta, com frequéncia chegando
essa retencdo a mais de 5 anos, neste mesmo appliance, sob
condices ideais de uso.

Um longo tempo de retencdo ndo representa apenas um
aumento de eficiéncia e conforto para o operador que se vé livre
de ter que localizar dados antigos para analise. O longo tempo
de retencdo permite funcionalidades mais avancadas como
analise de tendéncia e analise de mudanga de comportamento,
apresentadas mais a frente.

Mudancas de Comportamento

Para trafegos de rede que apresentam uma grande variacao
de valores ao longo do dia, valores fixos ndo sdo uma solugéo
adequada, e muitas vezes uma férmula pode se tornar bastante
complexa para representar.

Para essas situagbes o TRAFip dispde do modulo de mudanga
de comportamento, sendo este um verdadeiro “auxiliar” do
administrador de rede. Este mddulo é capaz de analisar o trafego
e estabelecer regras adaptativas que consigam representar as
variagOes tipicas deste trafego, gerando alarmes apenas quando
esse comportamento caracteristico ndo for observado.

18/Jun 19/Jun 20/Jun 21/Jun
2012 2012 2012 2012

[bps]

Alarmes

O TRAfip pode ser configurado para gerar alarmes segundo
critérios estabelecidos pelo administrador da rede. Esses critérios
podem ser definidos de forma simples através de limites fixos ou
percentuais. Critérios mais sofisticados podem ser expressos sob
a forma de féormulas, conjugando diversos valores coletados.

Andlise de Tendéncia

Utilizando os dados coletados e sua enorme capacidade
de retencdo, o TRAFip consegue realizar previsbes sobre a
capacidade e os limites de sua rede. Por exemplo, ele pode dizer
antecipadamente quando um link necessitara de upgrade ou
ainda qual o trafego estimado para uma determinada data.

As redes de dados atendem a necessidades dindmicas de uso.
Sabemos que infelizmente ndo basta dimensionar sua capacidade
uma unica vez e nao se preocupar mais. As redes atendem uma
demanda crescente de necessidades corporativas de trafego
de informacdo e frente a esse cenario sdo frequentemente
expandidas. E a pior coisa que pode acontecer € o administrador
se dar conta da necessidade somente quando ela ja esta instalada
e gerando problemas.

O modulo de analise de tendéncia foi criado tendo em mente as
necessidades de um administrador de rede em agir proativamente
em relagdo ao planejamento de capacidade e expansdo da
rede. Ajudando a definir, com muita antecedéncia, quando essas
expansdes serao necessarias.

Concentre-se na estratégia de expansdo ou na selegdo dos
parceiros e novas tecnologias enquanto o TRAFip faz o trabalho
pesado e repetitivo de calcular e projetar dados!
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Relatorios

O TRAFip permite a geracao de diversos relatorios detalhados,
onde um rico conjunto de informagdes como IP origem, IP
destino, porta origem, porta destino, entre muitas outras
informacdes, podem ser obtidas.

O usuério pode personalizar um relatério e ainda agendar para
uma futura execucgao periodica.

O TRAFip pode gerar os relatérios em HTML, CSV, TSV e PDF.

Dados Brutos

MASTERING NETWORK TRAFFIC

TRAF;p

Raw Data

Starttime: 17/04/2012 - 21:15
Elapsed Time: § min
Object Interface group WAN - Serial

[T 1P address to group translation
[ 1P address to subnet ranslation
Flows to application franslation

Way: In and out
Sorted by: Bytes
Source IP Destination IP___ Source port Destination port _Protocols  Application Bytes  Packets Flows
200.220.254.6 177.117.216.177 80 50320 TCP HTTR 1,074,952 756 1
201.20.244.35 200.142.126.16 80 43567 TCP HTTE 1,012,866 659 1
95.211.168.1 187.117.212.120 80 44305 Tcp HTTP 835,944 571 2
200.142.136.5 201.53.49.248 443 52488 TCP HTTPS 805,300 6655 2
74.125.214.55 187.118.182.21 80 49407 TCP HTTR 699,468 462 2
201.20.244.41 189.98.40.62 443 52488 TCp HTTPS 652,698 459 1
74.125.214.180 189.99.36.249 80 52349 TcP HTTR 598,776 409 2
193.104.215.67 189.0.10.254 137 2031 upp NetBios 575,320 380 2
173.209.201.20 200.142.133.1 110 50091 Tcp POP 572,992 568 2
201.20.244.32 177.113.4.14 80 49318 TCP HTTR 570,844 378 2
200.189.112.2 200.142.132.10 20 49325 TCP FTP 551,088 686 1

Exemplo de um relatdrio de dados brutos. Cada linha pode ter varias
tradugdes, como: aplicagdes, subredes e grupos de subredes.

Dados Sumarizados
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Exemplo de um relatério de dados sumarizados que pode ser gerado
por tipos de objetos, interfaces, subredes, dispositivos, aplicacdes e
assim por diante.

Agendamente de [Relkitiions e Themphddéss

O TRAFip permite o agendamento de relatérios de trafego e
0 seu envio automatico por e-mail. Para isso, basta salvar um
template de relatério e indicar a hora do envio e a frequéncia.
Assim, pode-se estabelecer um processo de pontos de controle
de qualidade.

O agendamento evita a necessidade da repetitiva atividade
de um operador, economizando o tempo deste profissional e
evitando erros na geragdo de relatérios deste ponto de controle
de qualidade.

Andlise e Auditoria de QoS

O TRAFip recebe em cada fluxo a marcagdo de tipo de
servigo, isso permite analisar como as classes de servigo estédo
sendo utilizadas. E possivel identificar quais aplicagdes foram
efetivamente encaminhadas para cada classe, o uso de banda de
cada classe ou o uso de banda de cada aplicacéo dentro de sua
propria classe de servigo.

O TRAFip possibilita uma perfeita visdo de quao efetiva € a atual
configuragdo de QoS ele ainda permite a identificacdo de erros
de marcagao e inadequagdes no dimensionamento das classes
de QoS.

O TRAFip é um poderoso aliado que permite que vocé tire o
maximo de sua rede.

Trafego Suspeito

O TRAFip dispde de um modulo especifico para analise de
trafego suspeito. Esse modulo quando ativado realiza analises
diretamente sobre os dados brutos coletados tentando encontrar
padrdes de trafego que possam representar um DDoS, DoS ou
ainda a propagagao de um virus pela rede. Além desses trafegos
classicos, o modulo pode alarmar quando detecta um excesso de
trafego entre dois hosts da rede. O moédulo pode ser parametrizado
pelo operador de forma a evitar alarmes desnecessérios e
adequar-se as caracteristicas especificas de sua rede.

Integracao

O TRAFip pode ser integrado, no mesmo appliance, com o
SLAview e o CFGtool. Outras informagdes sobre esses produtos
podem ser encontradas em suas descrigdes técnicas.
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