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Telcomanager € uma empresa especializada no desenvolvimento de
ferramentas de analise de trafego e gerenciamento de rede.

Os produtos da Telcomanager destacam-se pela tecnologia utilizada,
suas funcionalidades amigaveis e, principalmente, por sua eficiéncia.
Por isso, tem atingido sucesso em empresas representativas de varios

segmentos do mercado, tais como operadoras de telecomunicagoes,
lojas de varejo, bancos, empresas de logistica, industrias de base e
provedores de conteudo, dentre muitos outros.

Sempre que uma rede for parte importante do dia-a-dia, os produtos
Telcomanager fardo a diferenca.

N&o ha duvida de que o ambiente de rede esta cada vez mais
complexo e que sua gestdo € um grande desafio. Nesse cenario,
saber o que esta passando por esta importante infraestrutura &
um ponto critico para qualquer administrador de rede.

O TRAFip é uma poderosa ferramenta de coleta e caracterizagdo
de trafego de rede IP, que vem resolver este problema de forma
definitiva.

Através da coleta de dados, via protocolo NetFlow (ou
equivalente), o TRAFip oferece uma completa visualizagdo do
trafego da sua rede. Permite identificar cada pacote e associa-
lo a usuarios, aplicagbes, servidores, workstations, protocolos ou
diversos outros critérios a sua escolha.

Com as informagbes fornecidas pelo TRAFip vocé consegue
respostas para fazer o correto diagnéstico de problemas que
podem estar afetando sua rede, além de entender e clarificar o
uso que cada area da empresa faz da rede.

Por que usar?

Trifego alta sem justificativa

O TRAFip consegue identificar facilmente qual o usuario e
a aplicagdo que estao gerando determinado trafego na sua
rede, apontando inclusive o site e o servidor usados.

Aplicacdes nio homologadas

Com o TRAFip é possivel verificar se existe alguma
aplicacéo que nao foi homologada gerando trafego na rede.

Classes de servico configuradas corretamente

Saber se somente as aplicagdes planejadas estdo usando
determinada classe de servigo é fundamental para qualquer
gestor de rede. Com o TRAFip, é possivel identificar todas
as aplicagbes que estdo usando as classes de servigos
configuradas na rede.

Localidades que mais consomem recursos da rede

O TRAFip permite visualizar quais as localidades, regides
ou departamentos demandam mais recursos da rede ou
do datacenter. Essa informagao é fundamental quando se
deseja fazer algum tipo de rateio de custo.

Aplicacoes que mais consomem recursos da rede

O TRAFip pode ser usado para visualizar quais as
aplicagbes que mais consomem recursos da rede. E isso
pode ser de extrema importancia para planejamentos
de mudancas de servicos para “Cloud Computing”, por
exemplo.

Soluctio Appliance

O TRAFip é um appliance, com hardware e software perfeitamente
integrados. Uma solugao confiavel e robusta, com baixo custo de
instalagcdo e manutencéo.

Ndo ha necessidade de instalacdo e otimizagdo do sistema
operacional, instalagdo de softwares, risco de virus, falta de
memodria, instalagdo de banco de dados e muito menos ter que se
preocupar com a manutencgao de todos esses componentes.

Mecanismo de Coleta

Para realizar seu trabalho, o TRAFip precisa capturar informagées
sobre o trafego. A forma mais eficiente de fazer isso é utilizando
uma tecnologia baseada em exportagéo de fluxos.

Essa tecnologia esta disponivel na maioria das plataformas de
nivel 3 e em muitas de nivel 2 presentes no mercado, variando
o nome de acordo com o fabricante (Cisco® NetFlow, Juniper®
JFlow, Huawei® Netstream, dentre outros).

Utilizando a tecnologia de exportacdo de fluxo, informagdes
relativas ao trafego sdo passadas ao TRAFip, que entdo as
analisa. O resultado desta analise € uma classificacdo deste
trafego por diversos pardmetros, como por exemplo: origem do
trafego, destino do trafego, aplicacdo em uso, ASs de origem e
destino e muitas outras.

Uma vez com o trafego identificado, torna-se facil saber como,
quando e quem esta consumindo a banda de sua rede.

EXPORTACAO DE FLUXOS

LEGENDA

@ Flows
9 Cabos de rede

Mesmo quando ndo ha a tecnologia de fluxo disponivel, o TRAFip,
através de um switch com port-mirror ou mesmo através de uma
porta de HUB, é capaz de realizar suas analises. Neste caso,
deve-se ligar o appliance diretamente em um ponto da rede onde
ele possa ter acesso direto ao trafego a ser analisado.



PORT - MIRROR

LEGENDA

@ Flows
9 Cabos de rede
. Port-Mirror

Arquitetura Escaldvel

O TRAFip pode ser configurado para trabalhar com diferentes
tamanhos de rede. A Telcomanager dispbe de appliances com
capacidade para monitorar redes com mais de 1000 dispositivos,
bem como appliances de pequena capacidade, com custo efetivo,
focados em redes com poucos dispositivos.

Utilizando-se um cluster de coletores e pré-processadores
de trafego, que enviam as informagdes coletadas e tratadas
para um consolidador central, pode-se expandir a capacidade
da instalagdo para, virtualmente, qualquer tamanho de rede.
Atualmente, existem em operagéo casos de redes com mais
de 10000 dispositivos sendo monitorados por uma plataforma
composta de menos de 10 appliances, incluindo-se appliances
especificos para redundancia.

Os coletores da Telcomanager ndo sdo simples coletores e
repassadores de informagdo. Eles realizam o processamento
de boa parte desses dados, de forma que a adicdo de novos
coletores ndo expande apenas a capacidade de coleta, mas
também a performance geral do sistema.

DISTRIBUIDO

LEGENDA

@ Netflow
@ Cabos de rede

. Dados Sumarizados

Consolidador

Redundiincia

Quando o monitoramento é considerado de misséo critica e ndo
pode ser interrompido, a Telcomanager oferece uma opgao de
ativar dois appliances em redundancia. Neste modo de operacéo,
ambos os aparelhos se mantém sincronizados tanto nas suas
configuragdes definidas quanto com relagdo aos dados coletados
e analises realizadas.

A redundancia Telcomanager opera sob um regime hot-standby,
ndo havendo necessidade de intervengdo humana. Quando
um dos equipamentos para de operar, 0 outro assume todas as
fungdes automaticamente.

REDUNDANCIA

LEGENDA
Cabo de rede
@ Links Redundantes

Master

Seguranca, Autenticacdo e Autorizaciio

O TRAFip utiliza um modelo classico de usuario/senha para o
controle de acesso. Este sistema pode usar senhas armazenadas
no proprio appliance ou integrar com um servidor externo de
autenticacdo Tacacs ou Active Directory®.

Pode-se configurar no TRAFip o uso do protocolo HTTPS para um
maior grau de confidencialidade e seguranca.

Interface WEB

As funcionalidades do sistema estdo reunidas em uma interface
WEB, que possibilita rapida navegacéo através do sistema de
abas e menus.

Ainterface WEB facilita a requisi¢éo e coleta de informagdes para
0 gerenciamento autbnomo da rede, com o uso de recursos em
HTML e Java Script para gerar graficos e relatorios.

Existem diversas formas de visualizar e analisar os dados dos
dispositivos cadastrados no sistema. Em poucos cliques, graficos
e relatorios personalizados sao disponibilizados.
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Longo Tempo de Retenciio

O TRAFip processa online o enorme volume de dados brutos
recebidos, agrega esses dados e gera uma forma compacta de
armazenamento que denominamos dados sumarizados.

Devido a grande eficiéncia do sumarizador e de um método
proprietario de armazenamento de sequéncias histéricas, os
dados sumarizados ocupam muito menos espaco que os dados
brutos originalmente coletados. Essa relagéo chega a proporcao
de 1 para 100. Com essa caracteristica & possivel manter online
longos periodos de tempo de dados sumarizados.

Tipicamente, os appliances Telcomanager, em sua configuragéo
mais basica, conseguem reter pelo menos um ano de dados
sumarizados online para consulta, com frequéncia chegando
essa retengdo a mais de 5 anos, neste mesmo appliance, sob
condicdes ideais de uso.

Um longo tempo de retengdo ndo representa apenas um
aumento de eficiéncia e conforto para o operador que se vé livre
de ter que localizar dados antigos para analise. O longo tempo
de retengcdo permite funcionalidades mais avangadas como
analise de tendéncia e analise de mudanga de comportamento,
apresentadas mais a frente.

Mudancas de Comportamento

Para trafegos de rede que apresentam uma grande variagdo
de valores ao longo do dia, valores fixos ndo s&o uma solugéo
adequada, e muitas vezes uma formula pode se tornar bastante
complexa para representar.

Para essas situagbes o TRAFip dispbe do moédulo de mudanga
de comportamento, sendo este um verdadeiro “auxiliar’ do
administrador de rede. Este modulo é capaz de analisar o trafego
e estabelecer regras adaptativas que consigam representar as
variagdes tipicas deste trafego, gerando alarmes apenas quando
esse comportamento caracteristico nao for observado.

18/Jun 19/Jun 20/Jun 21/Jun
2012 2012 2012 2012
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Alarmes

O TRAFip pode ser configurado para gerar alarmes segundo
critérios estabelecidos pelo administrador da rede. Esses critérios
podem ser definidos de forma simples através de limites fixos ou
percentuais. Critérios mais sofisticados podem ser expressos sob
a forma de férmulas, conjugando diversos valores coletados. Os
alarmes podem ser enviados por SMS, e-mail, console, Traps
SNMP e Telegram®.

Andlise de Tendéncia

Utilizando os dados coletados e sua enorme capacidade
de retencdo, o TRAFip consegue realizar previsbes sobre a
capacidade e os limites de sua rede. Por exemplo, ele pode dizer
antecipadamente quando um link necessitara de upgrade ou
ainda qual o trafego estimado para uma determinada data.

As redes de dados atendem a necessidades dindmicas de uso.
Sabemos que infelizmente ndo basta dimensionar sua capacidade
uma unica vez e ndo se preocupar mais. As redes atendem uma
demanda crescente de necessidades corporativas de trafego
de informacdo e frente a esse cenario sdo frequentemente
expandidas. E a pior coisa que pode acontecer é o administrador
se dar conta da necessidade somente quando ela ja esta instalada
e gerando problemas.

O modulo de andlise de tendéncia foi criado tendo em mente as
necessidades de um administrador de rede em agir proativamente
em relagdo ao planejamento de capacidade e expansdo da
rede. Ajudando a definir, com muita antecedéncia, quando essas
expansodes serdo necessarias.

Concentre-se na estratégia de expansdo ou na selegdo dos
parceiros e novas tecnologias enquanto o TRAFip faz o trabalho
pesado e repetitivo de calcular e projetar dados!
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Relatorios

O TRAFip permite a geragao de diversos relatdrios detalhados,
onde um rico conjunto de informagdes como IP origem, IP destino,
porta origem, porta destino, entre muitas outras informacdes,
podem ser obtidas.

O usuario pode personalizar um relatorio e ainda agendar para
uma futura execugao periodica.

O TRAFip pode gerar os relatorios em HTML, CSV, TSV e PDF.

Dados Brutos
TRAF;,

=S TELCO

MaSTERING NETWORK TRAFFIC
“mm®y 4§ AGER

Relatorio de dados brutos

Campes do Netflow

Litagem tos fuss

Instante inicial: 19/06/2008 - 05:20
Duragdo: § min
Obiste: Grupe de interfaces PTT

Traduzir enderecos P para orupo de subrede
Traduzir enderegos 1P para subrede
Tradug o de endereco de IP para hostname
Tradugdo de enderego de IP para nettios

Diregio: Entrada e Saica
Crgenado por- Bytes

Top10 €

1P origem 1P destino Bytes Pacotes Fluxos Taxa (Kbps)
200.220.138.234 B¢ 179.223.50.1 179,495,368 163,185 5 4766543 Detalhes
189,127.208.4 Bow 179.223.28.1 3,834,784 3,111 9 102.260 Detalhes
177.143.142.22 B 3,381,008 4,894 3 50.150 Detalhes
200.220.140.6 & 3,195,202 2,208 B 65205 Detalhes
201.75.169.113 5% 2,773,193 2,398 12 74112  Detalhes
187.66.175.226 B 2,675,540 7,595 ] 71.348  Detalhes
187.2.125.5 5% 2,495,182 28,583 5 66555 Detales
201.74.156.118 % 2,434,752 1,781 s 66.527 Detalhes
189.54.253.191 9 187.95.19.21 &9 2,450,832 15,141 ] 65355 Detalhes
189.55.145.60 &% 187.110.144.102 85 2,434,378 4,514 101 54.517  Detalhes
189.127,208.4 5 179.223.49.247 8 2,339,938 1,611 1z 62398  Detalhes

Exemplo de um relatério de dados brutos. Cada linha pode ter vérias tradugoes,
como: aplicagdes, subredes e grupos de subredes.

Dados Sumarizados
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Relatorio gerado pelo TRAFID.

e
Thin prin
v

5251 kips
K Servers - 020304 - 05 1221307758 60.13kbps  1130.31Kbps  4672ldkbps 77090 kbos.
nSERVER 9890147809 119 kbos. SIS7Skops  187038kbps  227.78kbos

sercrance VSEXCHANGED! 02

preeen 13.00 kb SosE3kbes  816.08 kb 111638 kbgs
102676888 274.26kbgs  Ir9.S8Kos 553,10 kbps 102,54 kbos.
362006874 1269abps  37kbps 63558 kbes 219.72 kigs.
2533078205 5.3 Bk 5% 186115 kbps.
201313009 267.0bps 2068k 120936 kbp 303,32 kbps
131746 . 197.38keps  8059.32 kb s8261
Portal workion 1609697335 6.47 kbos. 18738kops 92686 kbps 72283 kbos
1275878572 0.00 by USlakbps 185150 kb 503.28 kbos.
eaa7eze7 533,57 bos 06,19 k0ps 550,87 kbps 17114
13922042 6731098 W0493kops 39121 kbps 126,00 koos.
5 5 100.42kbps 285898 kb 391,60 kbos.
o S00KS wsad pel 384310787 2.51 kbps 55,29 ks i7Leskbps 16755 Kbpe
ae-05-06 840363010 B73kps 778K 503.23 kbpe 77.57 Mbpe
P 723182877 Vassbps 6696 kbps 43125 kbpe 70,85 kipe
se3ssan2s 2.71 kbos 50.36 ks 33963 kope 81,59 48
30333035 105 kg 36,98 ks 5176 o 1256 ki
2200200 asT.esbos  2065kbes 1259.50 kb 36,96 kb
160176433 613 b5 15,57 kos 56357 kbps 67.87 ko
144029206 0.00 bos 1334 kops 31574 kops 1.80 kop:
rec 130583934 2,37 kbps 3209 kims 4552 kbe 7.0 kbps
Seridar LDZ Avtoridade de segurance local ¢ DFS 23324687 308,77 bps___2.46 kbos. 5.53 kbos 2.43 kbps

Exemplo de um relatorio de dados sumarizados que pode ser gerado por tipos de
objetos, interfaces, subredes, dispositivos, aplicagdes e assim por diante.

Andlise e Auditoria de QoS

O TRAFip recebe em cada fluxo a marcagdo de tipo de
servico, isso permite analisar como as classes de servico estdo
sendo utilizadas. E possivel identificar quais aplicacdes foram
efetivamente encaminhadas para cada classe, o uso de banda de
cada classe ou o uso de banda de cada aplicagdo dentro de sua
prépria classe de servigo.

O TRAFip possibilita uma perfeita visdo de quao efetiva é a atual
configuragdo de QoS ele ainda permite a identificacdo de erros
de marcagdo e inadequagdes no dimensionamento das classes
de QoS.

O TRAFip é um poderoso aliado que permite que vocé tire o
maximo de sua rede.

Agendamento de Relatérios e Templates

O TRAFip permite o agendamento de relatorios de trafego e o seu
envio automatico por e-mail. Para isso, basta salvar um template
de relatdrio e indicar a hora do envio e a frequéncia. Assim, pode-
se estabelecer um processo de pontos de controle de qualidade.

O agendamento evita a necessidade da repetitiva atividade
de um operador, economizando o tempo deste profissional e
evitando erros na geracao de relatérios deste ponto de controle
de qualidade.

TRAFwatcher

Com o modulo TRAFwatcher é possivel detectar trafegos
suspeitos, assim como inserir e retirar IPs automaticamente de
listas negras (Blackhole List). Identifique ataques comuns como:
ataque na porta 0, Syn flood, ICMP flood, amplificagdo de DNS,
SNMP e NTP. Configure alarmes e acompanhe a seguranca da
sua rede em tempo real com o TRAFwatcher.

AStranslation

Vocé sabe atualmente qual é o trafego de Facebook, Netflix e
Google ou de outros sistemas autdnomos de sua rede?

Com a funcionalidade AStranslation, o TRAFip é capaz de dar
essas informagdes, mesmo que 0 seu equipamento ndo exporte-
as de maneira direta.

Integracao

O TRAFip pode ser integrado, no mesmo appliance, com o
SLAview e o CFGtool. Outras informagdes sobre esses produtos
podem ser encontradas em suas descrigdes técnicas.
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