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Prefacio
Objetivo

Esse manual descreve como configurar o appliance da Telcomanager e fazer a manutencéo dele usando
aCLI (Command Line Interface).

Publico alvo

Este manual é designado aos administradores de rede, consultores de rede e parceiros da Telcomanager.

Convencoes utilizadas neste manual

Este documento utiliza as seguintes convencoes:

Tabela 1. Convencgdes do manual

Item Convencdes

[1 Colchetes ddimitam um elemento opciona
(palavra-chave ou argumento).

<> Os sinais de "menor que' e "maior que"
delimitam um elemento obrigatério (palavra-chave
ou argumento).

Exenpl os Essa fonte mostra que o texto € um exemplo.

# Comentérios explicando o comando usado no
exemplo.

Comandos, botdes e palavras-chave Fonte em negrito.

Vi



Capitulo 1. Ajuda
Obtendo ajuda

Essa secd0 mostra como conseguir gjuda usando a CLI.

Tabela 1.1. Obtendo ajuda

Comando Objetivo
? Lista todos os comandos disponiveis.
comando ? Mostra um resumo do comando. Exemplo: ts2date?

or ts2date ?

comando-abreviado <Tab>

Completa um comando que foi parciamente
digitado. Exemplo: ts2<Tab>sera completado e o
comando ts2date sera mostrado na CLI.




Capitulo 2. Login

Para acessar a CLI

Antes de qualquer coisa, vocé precisard de um cliente SSH para acessar a interface de linha de comando
(CLI, do inglés Command-line interface).

Vocé pode usar o PUTTY,, 0 popular e gratuito cliente SSH e Telnet para Windows. Ele pode ser baixado
através do link http://www.putty.org.

Execute o programa e garanta que a janela PUTTY Configuration esteja aberta. Para configurar esse
programa, siga as instrucdes abaixo:

1. Selecione aaba Session.
2. Entre com o endereco IP do seu appliance.
3. Selecione otipo de conexdo SSH e ndo se esqueca de verificar se a porta esté configurada como 22.

4. Clique no botdo Open.

Parafazer o login, siga o procedimento abaixo:
1. Entrecomadmin em"login as:".
2. Use a senha telcoadm (€ imprescindivel que a senha sgja trocada e, para isso, use o comando

password).

Por fim, a string abaixo sera mostrada na sua CL| e vocé estar4 |ogado.

Tel coAppl i ance>

Para acessar o Container

Parafazer o login, siga o procedimento abaixo:

1. No navegador de sua preferéncia, acesse <IP>:8080;
2. Preenchao campo Username com "admin®;

3. Preenchao campo Password com "t3lcOm4n! @#";

4. CliqueemLogin.




Lista de comandos

Capitulo 3. Conhecendo os comandos

Essa tabela apresenta todos os comandos que vocé pode utilizar e suas descrigoes.

Tabela 3.1. Lista de comandos

Comando Descricéo

apply Aplicaa configuragdo temporaria
astrandlation Iniciaatraducédo do ASN

bond Configuracdo de bond

bridge Configuracdo de bridge

clear-cfg Limpa a configuragdo temporaria

clock Configuracdo do reldgio do sistema

date2ts Conversdo do formato de data para timestamp
db-check Checa a integridade da base de dados
disk-cache Ajuste do appliance

dns Configuracdo de DNS

dnsquery Resolve nomes de dominios interativamente
exit Sai daCLlI

flowcollect Configuracdo de coletor

flow-probe Configuracao de flow-probe

flow-sampling

Configuragdo de sampling por fluxo

hds-query Visualizador de HDS

hostname Configuracdo de hostname

interface Configuracdo de interface

ipcontrol Configuragdo do ipcontrol

logview Exibicéo delogs

ntp Configuragdo de NTP

ntpquery Ferramenta de monitoracéo do servidor NTP
packet-dump Captura de pacotes

password Atualizag8o de autenticagdo de usuario
patchtool Ferramenta de Patch

ping Envio de mensagens ICMP

poweroff Desliga o appliance

probe Configuragdo de probe

process Para matar processos

prompt Configuracado de string do modo de entrada da CL |
restart Reiniciar o sistema




Conhecendo os comandos

Comando Descricéo

restore Restaurar a configuragdo do sistema

resum Resumarizacao do intervalo entre dois instantes
route Configuragdo de rota

save Salva a configuragdo temporaria apos o apply
service Ferramenta para gerenciar servicos

show Mostra a configuracdo do sistema

show-cfg Mostra a configuracdo temporaria antes do apply
show-how Mostra como replicar a configuragdo do sistema
smart-diag Mostrainformagdes de SMART do HD

snmp Estatisticas SNMP

snmp-cfg Agente SNMP do appliance

Speed Configuragdo de velocidade da interface
storage Ferramenta de gestdo de meméria

traceroute Tracarota até o destino

ts2date Conversdo de timestamp para formato de data
update Atualizac8o do sistema

version Informag&o sobre verséo

webserver Configuracdo de virtual root

Comando apply

Apdbs uma alteracdo usando outro comando, vocé precisa aplicar a atual configuragcdo. Caso vocé deseje
realmente que essa modificacdo seja salva de maneira definitiva, ndo esquega de usar o comando save

depois do apply.

Por exemplo:

Tel coAppl i ance> show pronpt
Pronpt configuration:
string: Tel coAppliance
Tel coAppl i ance> pronpt Test
Tel coAppl i ance> apply
Pl ease, wait.
Setting up phase0
Setting up phasel
Setting up phase2
Setting up phase3
(Unsaved) Test >

Comando astranslation

Através desse comando, € possivel traduzir os ASN (Autonomous system number) de origem e destino
pelos |P's de origem e destino, respectivamente.




Conhecendo os comandos

Esse comando dispbe de 4 parémetros. enable, disable, update e status. Veja abaixo.

Para habilitar a tradug8o, use o seguinte comando: astranslation enable <URL>. Ser& exibida uma
mensagem para confirmar se vocé realmente desgja fazer o download da tabela de blocos de IP por ASN.
Para prosseguir com a acéo, digite yes.

Para atualizar o arquivo com atabela, digite: astrandation update <URL >.

Para desativar atraducdo, use o comando: astranslation disable.

Para verificar se atraducéo esta habilitada ou ndo, use o comando: astrandation status.

Importante

A notagdo URL corresponde a uma URL vélida que retorne um arquivo de traducdo de AS. A
padréo & http://nettool s.tel comanager.com/as-transl ation.

Comando bond

Através desse comando, vocé pode mostrar, criar ou remover umabond. Além disso, é possivel adicionar
umainterface a bond ou remové-la

Para ver a atual configuragcdo de bond, use o comando show bond.

Para criar umabond, use 0 comando: bond create <NOME>. A bond é sempre criada no modo 0 (zer o).
Para alterar 0 modo de configurac8o da bond, entre com o comando: bond <NOM E> mode <M ODO>.
Para remover uma bond, use bond drop <NOME>.

Para adicionar uma interface a umabond, use bond <NOME> add <INTERFACE>.

Pararemover umainterface de umabond, use bond <NOME> remove <INTERFACE>.

Tabela 3.2. Notagéo do comando bond

Notacgéo Descrigéo
NOME "bondX", onde"X" é o nimero da bond
MODO Modo de configuragéo da bond. Os valores vdidos

sd0: 0,1,2,3,4,5 e 6, onde:

0 balanceamento round-robin (balance-rr)
1 ativo-backup (active-backup)

2 hbalanceamento X OR (balance-xor)

3 broadcast

4 802.3ad

5 hbalanceamento-tlb (balance-tlb)

6 balanceamento-alb (balance-alb)




Conhecendo os comandos

Notacg&o Descrigéo
INTERFACE "netX", onde"X" é o nimero dainterface

Comando bridge

Através desse comando, vocé pode mostrar, criar ou remover umabridge. Além disso, é possivel adicionar
uma interface a bridge ou remové-la.

Para ver a atual configuracdo de bridge, use o comando show bridge.

Para criar umabridge, use bridge create <NOME>.

Pararemover uma bridge, use bridge drop <NOME>.

Para adicionar uma interface a umabridge, use bridge <NOME> add <INTERFACE>.

Pararemover umainterface de umabridge, use bridge <NOM E> remove <INTERFACE>.

Tabela 3.3. Notagcdo do comando bridge

Notacéo Descrigéo
NOME "brdX", onde"X" € o nimero da bridge
INTERFACE "netX", onde "X" é o nimero dainterface

Comando clear-cfg

Vocé pode verificar uma alteracdo antes de aplicdla usando o comando show-cfg. Caso vocé ndo queira
gue essa modificagdo seja realizada permanentemente, entre com o comando clear-cfg para limpar a
configuracdo temporaria.

Por exemplo:

Tel coAppl i ance> show ntp #Verificando o estado ntp
NTP confi guration
server-1: 0.pool.ntp.org
server-2: 1.pool.ntp.org
server-3: 0.br.pool.ntp.org
state: on

Tel coAppl i ance> ntp state off #Alterando o estado ntp

Tel coAppl i ance> show ntp #Estado ntp antes do apply
NTP confi guration
server-1: 0.pool.ntp.org
server-2: 1.pool.ntp.org
server-3: 0.br.pool.ntp.org
state: on

Tel coAppl i ance> showcfg ntp #Verificando a nodificacdo antes do apply
NTP confi gurati on:
server-1: 0.pool.ntp.org




Conhecendo os comandos

server-2: 1.pool.ntp.org
server-3: 0.br.pool.ntp.org
state: off

Tel coAppl i ance> clear-cfg #Linpar a configuracao tenporaria
Tel coAppl i ance> showcfg ntp #Verificando se o comando cl ear-cfg funci onou

NTP i s not nodified.

Importante
Note que esse comando limpaapenas a configuracdo temporéria, ou sgja, antesdo comando apply.

Comando clock

Use esse comando para configurar a data e a horado sistema.
Paravisualizar aatual data e hora, use show clock.

V océ pode aterar somente a data clock <DATA>, somente a horaclock <HORA> ou ambas de umavez
clock <DATA><HORA> ou clock <HORA> <DATA>.

Notacéo:

Tabela 3.4. Notacdo do comando clock

Notacéo Descricéo

DATA "AAAA/mm/dd"; "A" paraano, "m" paramés, "d"
paradia

HORA "HH:MM:SS"; "H" para horas, "M" para minutos,
"S" para segundos

Importante
V océ ndo sera capaz de configurar o rel6gio se o NTP estiver marcado como ON.

Comando date2ts

Se vocé quer converter um formato de data para timestamp, vocé precisa usar o comando date2ts.

Sintaxe completa do comando: date2ts <ANO> <MES> <DIA> <HORA> <MINUTO>
Notagéo:

Tabela 3.5. Notacdo do comando date2ts

Notacgéo Descrigéo

ANO Ano em 4 digitos
MES Més, de 1 até 12
DIA Dia, delaté 3l
HORA Hora, de 0 até 23
MINUTO Minuto, de 0 até 59




Conhecendo os comandos

Olhe 0 exemplo a seguir:

Tel coAppl i ance> date2ts 2014 07 03 10 30
Ti mest anp: 1404394200

Comando db-check

Essa ferramenta analisa todas as tabelas do sistema a fim de checar aintegridade da base de dados.

Pararodar esse comando, digite db-check eresponda"yes' a questao que aparecera em seguida.

Tel coAppl i ance> db- check

Comando disk-cache

Configure os par&metros de disk-cache usando esse comando.

Opcoes disponivels:

* disk-cache set dirty_ratio <INTEIRO>. Esse inteiro precisa estar entre 10 e 80.
 disk-cache set dirty_expire <INTEIRO>. Esse inteiro precisa estar entre 3000 e 720000.

« disk-cache set dirty_background_ratio <INTEIRO>. Esseinteiro precisa estar entre 10 e 60.

» disk-cache reset. Esse comando vai resetar todos os par@metros para seus valores padréo. Ele deve ser
seguido pelos comandos apply, save e restart.

* disk-cache highmem_is dirtyable <yesino>.

Comando dns

Esse comando € usado para configuragdo do DNS (Domain Name System).
Para mostrar sua atual configuraco de DNS, entre com show dns.

Para configurar o DNS primério manualmente, entre com dns primary <IP>, em que IP representa um
endereco védlido de IP.

Para configurar o DNS secundario manualmente, entre com dns secondary <IP>, em que | P representa
um enderego vélido de IP.

E possivel especificar aversio do |P. Paraisso, entre com ipv4 or ipv6 antes do IP. Por exemplo:

Tel coAppl i ance> dns primary ipv4 10.0.0. 13
Tel coAppl i ance>

Se aversdo do IP ndo for especificada, o sistemaira considera-la como |Pv4.




Conhecendo os comandos

I mportante
Vocé ndo pode esguecer de aplicar e salvar as modificagdes.

Comando dnsquery

Resolva nomes de servidores de internet interativamente usando esse comando.

Por exemplo:

Tel coAppl i ance> dnsquery googl e. com
Request : googl e. com
| P: 173.194. 119. 37

Tel coAppl i ance> dnsquery 173.194. 119. 37
Request: 173.194.119. 37
Host : ri o001s08-in-f5.1e100. net

Comando exit

Use esse comando para sair da interface de linha de comando.

Comando flowcollect

Configure 0 nimero padréo méximo de templates a ser armazenado pelo coletor de fluxos. Quando este
limite é atingido, o template mais antigo € descartado.

Paraisso, use o comando: flowcollect max_templates <N>, onde N é o nimero maximo de templates.

Importante
Seja cuidadoso ao utilizar este comando. Somente faca a alteracdo se for real mente necessario.

Comando flow-probe

Flow-probe é um processo que roda no TRAFip.
Paravisualizar aatual configuragéo de flow-probe, entre com: show flow-probe.
Habilite o flow-probe digitando flow-probe enable e desabilite digitando flow-pr obe disable.

Voceé precisa configurar o IP e a porta de destino. Para isso, use os comandos:. flow-probe destination-
ip <IP> eflow-probe destination-port <PORTA>.

Para configurar o tempo maximo de atividade de um fluxo, use o comando flow-probe active-timeout
[SEGUNDOSY] e, para configurar o tempo méximo de inatividade, use o comando flow-probe inactive-
timeout [SEGUNDOS].

V océ pode adicionar umainterface aflow-probe, mas essainterface precisaestar adicionadaaumabridge.
Parafazer isso, digite o seguinte comando: flow-probe add <INTERFACE> <M ODO>.




Conhecendo os comandos

Tabela 3.6. Notacdo do comando flow-probe

Notacdo Descricéo

IP Um endereco de IP vélido

PORTA NUmero da porta TCP

SEGUNDOS Uminteiro positivo. active-timeout deve estar entre

10e3600, eseu valor padréo é 60; inactive-timeout
deve estar entre 1 e 60, e seu valor padréo é 15

INTERFACE "netX", onde"X" é o nUmero dainterface
MODO Escolha 0o modo: ingress, egress, in-egress ou
sniffer.

Comando flow-sampling

Vocé pode configurar o sampling por tipo de sample e fluxo usando o comando flow-sampling set
<sample-type> <INTEIRO>. Este valor inteiro corresponde ao nimero minimo de octetos ou pacotes
para que um fluxo ndo seja descartado, ou sgja, 0s fluxos com menos de <INTEIRO> octetos ou pacotes
serdo descartados.

Para parar o descarte de fluxos, digite o comando flow-sampling unset <sample-type>.

Tabela 3.7. Flow-sampling - Notacdo do sample-type

Notacgéo Descrigéo

octets Descarta fluxos que s80 menores que um
determinado nimero de octetos.

packets Os fluxos terdo uma probabilidade de serem
descartados com base no nimero de pacotes.

Comando hds-query

Para consultar os dados sumarizados, vocé pode utilizar esse comando.

Sintaxe do comando: hds-query select <SISTEMA> <HDS ID> <LISTA DE CAMPOS> <INiCIO>
<FIM> <PAGINA> .

Vocé também pode comprimir os dados sumarizados selecionados por vocé através do comando: hds-

query squeeze <SISTEMA> <HDS ID> <LISTA DE CAMPOS> <INiCIO> <FIM> <PAGINA>
<TAMANHO DE AGREGACAO> <FUNCAO>.

Tabela 3.8. Notagéo do comando hds-query

Notacgéo Descrigéo

SISTEMA Digitetrafip ou slaview

HDSID

LISTA DE CAMPOS Confiraasecdo Lista de campos.

INiCIO Horario deinicio no formato Timestamp.
FIM Horario de término no formato Timestamp.
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Notacg&o Descrigéo

PAGINA Use 1 para saida em péginas, caso contrério, use 0.

TAMANHO DE AGREGACAO Intervalo de tempo em segundos no qual a funcdo
serd aplicada.

FUNCAO Escolha uma das funcBes: sumsg(sum of squar es),
sum, avg, count, max ou min.

Lista de campos

Selecione alista de campos que sera usada.

Tabela 3.9. TRAFiIp - Lista de campos

Camposdo TRAFip Sintaxe

* Todos os campos do TRAFip
Pacotes de origem pktAb

Pacotes de destino pktBa

Fluxo de origem flwAb

Fluxo de destino flwBa

Bytes de origem bytAb

Bytes de destino bytBa

Tabela 3.10. SLAview - Lista de campos

Camposdo SL Aview Sintaxe
* Todos os campos do SLAview
[0-23] Exemplo: "0,1,2,5-8" , "9,10,11,12-18,22,23"

Command hostname

Utilize este comando para aterar o hostname do appliance.

A sintaxe do comando & hostname <NOME>.

Tabela 3.11. Notagdo do comando hostname

Notacgéo Descrigéo

NOME Hostname. Preencha com uma string.

Comando interface

Utilize esse comando paravisualizar e alterar a configuragéo de interface.

Para visualizar a configuragdo de interface, entre com show interface. Além disso, para mostrar
informacBes mais especificas sobre a interface, como Speed, por exemplo, digite 0 comando show
interface <INTERFACE> link-status.
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Para atribuir um endereco IPv4 para uma interface, use o comando: interface
<INTERFACE>[:<LABEL>] ifaddr <IP>/<MASK>

Para atribuir um enderego IPv6 para uma interface, use o comando: interface
<INTERFACE>[:<LABEL>] ifaddr6 <IPV6>/<M ASK >

Para remover um endereco IPv4 de wuma interface, use o0 comando: interface
<INTERFACE>[:<LABEL >] ifaddr remove

Para remover um endereco IPv6 de wuma interface, use o0 comando: interface
<INTERFACE>[:<LABEL >] ifaddr6 remove

Para subir umainterface, entre com interface <INTERFACE> up.
Para derrubar uma interface, entre com interface <INTERFACE> down.

Para configurar o protocolo como bridge, escreva: interface <INTERFACE> bridge. Este comando ndo
pode ser utilizado quando o protocolo dainterface é bond.

Para configurar o protocolo como bond, escreva: interface <INTERFACE> bond. Este comando néo
pode ser utilizado quando o protocolo dainterface é bridge.

Para alterar 0 endereco MAC, entre com interface <INTERFACE> hwaddr <MAC>.

Paralimpar as configurages de rede de todas as interfaces, use 0 comando: interface r eset.

Importante

Seja bem cuidadoso ao usar o Ultimo comando, visto que uma alteragdo no enderego MAC pode
invalidar sualicencado TRAFip.

Tabela 3.12. Notacdo do comando interface

Notacéo Descricéo

INTERFACE "netX", onde " X" é o nimero dainterface

LABEL Um valor inteiro positivo. Utilize este parmetro
para adicionar novas interfaces virtuais a uma
interface.

MAC Um endereco MAC vélido

IP Um endereco |IP vaido

MASK Uma mascara |P ou um inteiro complementando a
notagdo CIDR

Comando ipcontrol

Utilize esse comando parafiltrar 0 acesso ao appliance para determinado IP.
Paravisualizar a configuragéo do ipcontrol, entre com show ipcontrol.

Para permitir ou bloguear o acesso de um enderego IP, use o comando: ipcontrol add <permit|block>
<|IP>

Para deletar um filtro ipcontrol, use 0 comando: ipcontrol del <per mit|block> <I P>

Cuidado para ndo bloguear 0 acesso da maquina que esta acessando o applience.
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I mportante
Vocé ndo pode esguecer de aplicar e salvar as modificagdes.

Comando logview

Usando esse comando, vocé pode visualizar oslogs disponiveis no sistema. Paralistar todos os existentes,
entre com o comando: logview <SISTEMA> list.

Para exibir um log continuo, vocé precisara usar 0 seguinte comando: logview <SISTEMA> stream
<LOG>.

Para exibir o log inteiro, desde o inicio, digite: logview <SISTEMA> all <L OG>. Enquanto o log esta4
sendo mostrado, vocé pode usar a barra de espago pararolar asaidado log.

V océ pode exibir uma saida apenas com as Ultimas linhas do log, paraisso, digite: logview <SISTEMA>
-<N> <L OG> [NUMERO_DO _ZIP].

E possivel também mostrar apenas as primeiras linhas usando logview <SISTEMA> +<N> <L OG>
[NUMERO_DO_ZIP].

Tabela 3.13. Notagdo do comando logview

Notacgéo Descrigéo

N Um inteiro positivo, que representa 0 nimero de
linhas a serem mostradas.

LOG O log que vocé desgja analisar. V océ também pode
usar SQL paralogs do servidor SQL ou WEB para
logs do servidor web.

NUMERO DO ZIP Quando um log possui mais de um arquivo, vocé
podera ver um arquivo especifico usando esse
ndmero.

SISTEMA Pode ser TRAFIP ou BASESYSTEM.

Comando ntp

Através desse comando, vocé pode visualizar a configuragdo NTP (Network Time Protocol) e gerenciar
0s servidores ntp.

Para mostrar a configuragdo NTP, incluindo informagdo sobre estado, digite show ntp. A saida ser4
parecida com:

Tel coAppl i ance> show ntp

NTP confi guration
server-1: 0.pool.ntp.org
server-2: 1.pool.ntp.org
server-3: 0.br.pool.ntp.org
state: on

Para habilitar o NTP, basta digitar: ntp state on. Ja para desabilitar, digite: ntp state off.

Para adicionar um servidor NTP, digite ntp add server<N> <HOST >
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Pararemover um servidor NTP da lista, entre com o comando: ntp remove server <N>,

Paraparar o processo NTP (ntpd), digite: ntp stop. Parainici&lo, digite: ntp start. Parareinici&lo, digite:
ntp restart.

Notacéo:
Tabela 3.14. Notagdo do comando NTP

Notacéo Descrigdo

N Posicéo do servidor nalista, de 1 até 3

HOST Servidor NTP; precisaser um nome ou um endereco
IP.

Comando ntpquery

NTPQuery é umaferramenta de monitoracao do servidor NTP. Isso significaque vocé é capaz de verificar
se 0s servidores ntp estdo funcionando bem.

A sintaxe & ntpquery <HOST>. O HOST é o servidor NTP que vai receber as queries e ele precisa ser
um endereco | P ou um nome de host.

A saida seguird o seguinte formato:

renot e refid st t when poll reach del ay of fset jitter
+pcdsh05. on. br ARG 1 u 537 1024 377 14.724 4.759 1.418
*gps. nt p. br .GPS. 1 u 254 1024 377 5. 264 3.278 135.338
+clockl.redhat.c .CDMA. 1 u 71 1024 377 132.353 4.057 1.041
-ntpl.ja. net .GPS. 1 wu 111 1024 377 222.560 22.703 23. 326
+clock.tl.fukuok .GPS. 1 wu 30 1024 377 295.849 3.524 0.112

Tabela 3.15. Notagcdo do comando ntpquery

Coluna Descricéo

remote Entradas de servidor listadas no arquivo de
configurag@o

refid Origem da atual sincronizagéo

st Camada

t Tipo, onde u=unicast, m=multicast, |=local and -
=desconhecido

when Tempo em segundos desde que o peer foi ouvido
peladltimavez

poll Intervalo de coleta, em segundos

reach O status do registro de acessibilidade

delay O Ultimo atraso, em milissegundos

offset Offset, em milissegundos

jitter Laténcia, em milissegundos
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Os caracteres que aparecem ao lado da colunaremote representam o status da sincronizagéo de cada peer.

Tabela 3.16. Ntpquery - Notagdo da mar gem esquerda

Caractere Significado

+ candidat - servidor utilizado, mas ndo o favorito

- outlyer - servidor descartado

* sys.peer - servidor escolhido como principal

Para monitorar um servidor NTP no modo debug, digite: ntpquery debug <HOST>.

Dica
Para visualizar e configurar seus servidores NTP, use o comando ntp.

Comando packet-dump

Packet-dump é um analisador de pacotes. |sso significa que vocé é capaz de capturar pacotes para andlise
usando esse comando.

Para capturar pacotes de umadeterminadainterface, vocé precisaseguir asintaxe: packet-dump interface
<netX>.

Para definir a quantidade de pacotes a ser capturada, use 0 comando: packet-dump packets <ndmer 0>.
Para capturar apenas os pacotes de uma determinada porta, vocé deve seguir asintaxe: packet-dump port
<porta>. V océ pode selecionar mais de umaporta, tudo que vocé precisafazer paraisso é separar as portas

desgjadas usando virgulas. Serd algo parecido com: packet-dump port <portal,porta2,..,portaN>.

Se vocé ndo quiser capturar os pacotes de uma porta especifica, digite o comando: packet-dump notport
<porta> ou packet-dump notport <portal,porta2,..,portaN>.

Para capturar pacotes de um host especifico, vocé precisausar asintaxe: packet-dump host <host>. Vocé
pode selecionar mais de um host, tudo que vocé precisafazer paraisso € separar os hosts desgjados usando
virgulas. Sera algo parecido com: packet-dump host <host1,host2,..,hostN>.

Se vocé ndo quiser capturar os pacotes de um host especifico, digite o comando: packet-dump nothost
<host> ou packet-dump nothost <host1,host2,..,hostN>.

Parando traduzir portas e enderegos | P nos pacotes capturados, use o paramétro -n. Entdo, siga a sintaxe:
packet-dump -n.

Importante
Todos os parémetros mostrados anteriormente podem funcionar em conjunto.

Tabela 3.17. Notagdo do comando packet-dump

Notacéo Descricéo

netX Uma interface vélida onde X é o nimero da
interface. Para ver as interfaces, digite o comando
show interface

nimero Um ndmero positivo
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Notacg&o Descrigéo
porta Uma portavdida
host Um endereco de IP vélido

Vejao exemplo aseguir:

Tel coAppl i ance> packet-dunp interface netO port 22 packets 5

tel co-tcpdunp: verbose out put suppressed, use -v or -vv for full protoco
| decode

listening on netO, l|ink-type ENIOMB (Ethernet), capture size 65535 bytes
11: 04:17.670151 I P trafipfed02.tel co.ssh > 10.0.0.233.54859: Flags [P.],
seq 2920521486: 2920521630, ack 3564702542, win 201, length 144

11: 04:17.671205 I P trafipfed02.tel co.ssh > 10.0.0.233.54859: Flags [P.],
seq 144:272, ack 1, win 201, length 128

11: 04:17.671520 I P 10.0.0.233.54859 > trafipfed02.tel co.ssh: Flags [.],
ack 272, win 256, length O

11: 04:17.673179 I P trafipfed02.tel co.ssh > 10.0.0.233.54859: Flags [P.],
seq 272:688, ack 1, win 201, length 416

11: 04:17.674161 | P trafipfed02.tel co.ssh > 10.0.0.233.54859: Flags [P.],
seq 688:864, ack 1, win 201, length 176

5 packets captured

9 packets received by filter

0 packets dropped by kernel

Comando password

Para atualizar a autenticago de usuario, use o comando password.

Procedimento 3.1. Passos par a atualizacdo de senha de usuario
1. Digite o comando password;

2. Digiteanovasenha;

3. Digite anova senha novamente;

4. Digite o comando apply;

5. Digite o comando save.

Comando patchtool

Essa ferramenta possibilita a aplicaco de patches oficiais no sistema.
Cada patch possui a seguinte estrutura:
* tmpatch-<build_version>-<sequence_number>.patch

Para instalar um patch, entre com o comando: patchtool install <http|https>://<host>:<port>/
<patch_file>. Depois disso, é necessario usar 0 comando: patchtool apply <patch sequence> .
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Existe um comando que ird mostrar a descri¢éo do patch, caso ela exista. Para esse objetivo, faca uso do
comando: patchtool details <patch sequence>.

Para aplicar todos os patches instal ados para a atual versdo, use o comando: patchtool apply-all.
Se vocé desgja listar todos os patches instalados, entre com: patchtool list.
Para remover os patches, digite: patchtool erase.

Por padréo, toda atualiza¢&o do sistema apaga todos os patches instal ados.

Importante
V océ precisara entrar em contato com o suporte da Telcomanager para conseguir os patchs.

Comando ping

Esse comando envia pacotes através do protocolo ICMP para testar a conexdo e a laténcia entre dois
equipamentos da rede.

Paraenviar os pacotes. ping [ipv4 | ipv6] <HOST>

Para enviar pacotes com determinado padréo: ping [ipv4 | ipv6] <HOST > data <PATTERN>
Para definir o nimero de solicitagdes a enviar: ping [ipv4 | ipv6] <HOST > repeat <COUNT>
Para gjustar o tamanho dos pacotes: ping [ipv4 | ipv6] <HOST > size <SIZE>

Para enviar pacotes sem traduzir os nomes de dominio: ping [ipv4 | ipv6] <HOST> no-dns

Importante
Se aversdo do IP ndo for especificada, 0 sistema considerara como |Pv4.

Tabela 3.18. Notag&o do comando ping

Notacéo Descrigéo

HOST Endereco I P de destino ou nome do host.

PATTERN Representacdo  hexadecimal  (0-9a-fA-F) dos
padrdes de dados.

COUNT NUmero de pacotes a enviar. E um inteiro positivo

e seu valor padréo é5.

SIZE Numero de bytes em um pacote. E um inteiro
positivo e seu valor padréo € 56.

V océ pode entrar com todos os parémetros em um Unico comando. Veja o seguinte exemplo:

Tel coAppl i ance> pi ng www. googl e. com br repeat 3 size 56

Pl NG www. googl e. com br (173.194.119.63): 56 data bytes

64 bytes from 173.194.119.63: icnp_seq=0 ttl=55 tinme=59.194 ns
64 bytes from 173.194.119.63: icnp_seqg=1 ttl=55 tinme=30.682 ns
64 bytes from 173.194.119.63: icnp_seq=2 ttl=55 tinme=31.127 ns
--- www. googl e.combr ping statistics ---

3 packets transnmitted, 3 packets received, 0% packet |o0ss
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round-trip mn/avg/ max/stddev = 30.682/40.334/59. 194/ 13. 337 ns

Comando poweroff

Esse comando € usado paradedligar o sistema.

Vocé pode usar o power off parafazer o desligamento apés a confirmagdo ou o power off ASAP parafazer
o0 desligamento assim que possivel.

Comando probe

Vocé pode criar probes dos seguintes tipos: DNS, HTTP, TWAMP, ICMP, SSH ou TCPConnect. O
tipo de probe determina o que a probe envia para o servidor.

Para criar uma probe do tipo DNS, entre com: probe create DNS hame <NOM E> destination <HOST >
URL <URL>.

Para criar uma probe do tipo HTTP, entre com: probe create HTTP name <NOME> URL <URL>.

Para criar uma probe do tipo TWAMP, entre com: probe create TWAMP name <NOM E> destination
<HOST> num_packets <NUMERO> light <yes|no> packet_interval <TEM PO> payload <BYTES>
source <HOST > [port <NUMERO>] [type-p <DSCP>].

Para criar uma probe do tipo ICMP, entre com: probe create ICMP name <NOME>
destination <HOST> num_packets <NUMERO> packet size <BYTES> packet_interval
<TEMPO> high_latency discard <NUMERO> low_latency_discard <NUMERO>. Os parametros
high_latency discard elow_latency_discard definem, respectivamente, quantos dos maiores e quantos
dos menores pacotes serdo descartados da estatistica. O valor padrdo para estes parametros é zero.

Para criar uma probe do tipo SSH, entre com: probe create SSH name <NOM E> destination <HOST >
port <PORTA>,

Para criar uma probe do tipo TCPConnect, entre com: probe create TCPConnect name <NOME>
destination <HOST> port <PORTA>.

V océ pode editar uma probe usando seu index ou seu nome. Parafazer a edi¢do usando o index, entre com:
probe edit index <ID_VALUE> <PARAMETRO> <NOVO_VALOR>. Parafazer a edigio usando o
nome, entre com: probe edit name <ID_VALUE> <PARAMETRO> <NOVO_VALOR>.

Para configurar o limite de threads, digite o seguinte comando: probe tcp_max_threads <NUMERO>.
Paravisualizar o limite configurado, digite: show probetcp_max_threads.

Para visualizar a configuracdo de todas as probes, entre com: show probe. Se vocé prefere ver a
configurac@o de uma probe especifica, use o comando show probeindex <INDEX> ou o comando show
probe name <NOM E>. Por exemplo: show probe 1.

Para visualizar as estatisticas de todas as probes, entre com: show probe stats. Se vocé prefere ver as
estatisticas de uma probe especifica, digite o comando anterior com o probe index. Por exemplo: show
probe stats 1.

Para deletar uma probe pelo seu index, digite: probe remove <INDEX>. Para remove uma probe pelo
nome, digite: probe remove name <NOME>.

Para del etar todas as probes de uma s6 vez, digite: proberemoveall.
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Para aplicar uma alteragéo de probe, ou sgja, aplicar a criagéo ou remogdo de alguma probe, entre com o
comando probeapply. Nao esquecaque, paraque essaalteracéo sejasalva, € necessario digitar o comando
probe save.

Tabela 3.19. Notacdo do comando probe

Notacéo Descrigéo

NOME Nome da probe. Atencao: Ele precisa ser Gnico!

HOST Um endereco de IP vélido

URL UmaURL vdida

PORTA Uma porta TCP vélida

BYTES O tamanho do pacote, em bytes

TEMPO O intervalo do pacote, em milissegundos

NUMERO Um inteiro positivo

DSCP Um inteiro positivo entre 0 e 63

INDEX Assim que vocé cria uma probe, ela recebe um
nimero. Ele é o chamado probeindex e sempre sera
um inteiro positivo ou zero.

ID_VALUE Pode ser o probe index ou o nome da probe. Usado
apenas na edicdo de probe.

PARAMETRO Parédmetro da probe que sera alterado.

Comando process

V océ pode usar esse comando para exibir 0s processos que estdo rodando ou para matar algum deles.

Paralistar os processos, digite o comando show process.

Tabela 3.20. Comando process - Notagdo do formato de saida

Coluna Descricéo

PID ID do processo

%CPU O quanto de CPU o processo esta usando
%MEM O quanto de meméria o processo esta usando
VSZ Tamanho damemodriavirtual do processo, in KiB
RSS Resident Set Sizeem KiB

STAT Status do processo

STIME Horé&rio de inicio do processo

TIME Uso total da CPU

PROCESS Nome do processo

Para matar um processo, digite process kill <PID>.

Comando prompt

Usando esse comando, vocé pode modificar a string que serd mostrada no prompt de comando.
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Paravisualizar a string atual, digite show prompt.
Para alterar astring da CLI, use a seguinte sintaxe:
prompt <STRING>

<STRING> representa a nova string que sera mostrada no prompt da CLI. Ele podera ter, no maximo,
32 caracteres.

Por exemplo:

Tel coAppl i ance> show pronpt
Pronpt configuration:

string: Tel coAppliance
Tel coAppl i ance> pronpt Test

Nota: No se esquega de usar apply e save.

Comando restart

Use esse comando parareiniciar o sistema. Vocé sempre deve utilizé-|o apds o comando update.

Comando restore

V océ pode restaurar as configuragdes iniciais ou as configuractes de fabrica.
Para a primeira op¢do, entre com o comando: restor e startup.

Na segunda, digite: restorefactory.

Comando resum

Se vocé desgjaresumarizar o interval o entre dois instantes, vocé precisa utilizar esse comando.

A sintaxe completa do comando & resum <SISTEMA> <AAAA/MM/DD> <HH:mm> <AAAA/MM/
DD> <HH:mm>.

Notag&o:

Tabela 3.21. Notagcdo do comando resum

Notation Description

SISTEMA trafip ou slaview

AAAA ano em 4 digitos

MM més em 2 digitos

DD diaem 2 digitos

HH horas em 2 digitos

mm minutos em 2 digitos. Esse valor sera arredondado
pelo sistema para um maltiplo de 5
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Para checar o status de uma resumarizacdo que esta acontecendo, entre com: resum <S| STEM A> status.

Para parar um processo de resumarizaco, digite: resum <SISTEMA> cancel.

Comando route

O comando route é usado para gerenciar as tabelas de roteamento | P.

Para exibir a atual configuragdo da rota, digite: show route. A saida mostrara a seguinte informacao:
Destino, Netmask, Gateway, Interface e Flags.

Criando rota

Para configurar umarota padréo para o gateway, digite: route add [ipv4 | ipv6] default gw <IP>.
Para configurar o alvo darota do gateway, digite: route add [ipv4 | ipv6] <IP>/<MASK> gw <IP>.

Para configurar uma rota padréo para o dispositivo, digite: route add [ipv4 | ipv6] default dev
<INTERFACE>.

Para configurar 0 alvo da rota do dispositivo, digite: route add [ipv4 | ipv6] <IP>/<MASK> dev
<INTERFACE>.

Removendo rota

Para desvincular uma rota padr&o do gateway, digite: route del [ipv4 | ipv6] default gw <IP>.
Para desvincular o alvo darota do gateway, digite: routedel [ipv4 | ipv6] <IP>/<MASK> gw <IP>

Para desvincular uma rota padréo do dispositivo, digite: route del [ipv4 | ipv6] default dev
<INTERFACE>.

Para desvincular o alvo da rota do dispositivo, digite: route del [ipv4 | ipv6] <IP>/<MASK> dev
<INTERFACE>.

Tabela 3.22. Notagdo comando route

Notacéo Descricéo

IP Um endereco |Pv4 ou |Pv6 vélido

MASK Uma méscara |P

INTERFACE "netX", onde"X" é o nimero dainterface
| mpor tante

Se aversdo do |IP ndo for especificada, o sistemaira considerd-lacomo IPv4.

Comando save

Depois de aplicar uma modificagdo usando o comando apply, vocé precisa digitar o comando save para
gue essa alteracdo seja, de fato, salva.

Por exemplo:
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Tel coAppl i ance> show pronpt

Prompt configuration:
string: Tel coAppliance

Tel coAppl i ance> pronpt Test

Tel coAppl i ance> apply

Pl ease, wait.

Setting up phase0

Setting up phasel

Setting up phase2

Setting up phase3

(Unsaved) Test> save

Test >

Comando service

V océ usara esse comando para gerenciar servicos. Eles podem ser: trafip, scheduler, web ou sgl.
Para descobrir qual servico esta habilitado (modo "ON"), entre com show service.

Paraligar ou desligar o servico do TRAFip, entre com service <AGCAO> trafip. Substitua <ACAO> por
"on" ou "off".

Para parar um servico, digite service sscop <NOME_SERVICO>.
Parainiciar um servico, digite service start <NOME_SERVICO>.

Parareiniciar um servico, digite servicerestart <\NOME_SERVICO>.

Tabela 3.23. Servicos

Servico Descricéo

Trefip Relacionado ao processos do TRAFip

Scheduler Afeta os processos agendados

Web Service Afeta o acesso web

SQL Service Relacionado aos processos do banco de dados
Importante

Esse comando ndo precisa ser aplicado e salvo, entdo seja bem cuidadoso!

Comando smart-diag

Use o comando smart-diag para consultar ainformagdo SMART do HD.

Também é possivel testar essa funcionalidade. Escolha o pardmetro short-test para um teste mais rgpido
ou o parametro long-test para obter resultados mais especificos.

Tel coAppl i ance> snmart -di ag
Tel coAppl i ance>
Tel coAppl i ance>
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Tel coAppl i ance> smart-di ag short-test
Tel coAppl i ance>

Tel coAppl i ance>

Tel coAppl i ance> smart-di ag | ong-test
Tel coAppl i ance>

Comando show

Usando esse comando, a atual configuragcdo podera ser mostrada natela.

Esse comando nf?\o funcionasozinho, ele sempre precisaser completado. Sendo assim, suasintaxe completa
€ show <OPCAO>.

Todas as possibilidades para <OPCA O> esto dispostas na tabela a seguir:

Tabela 3.24. Comando show

Opcéo Descrigéo

al Mostra toda configuragdo do sistema.

arptable Mostra atabelaarp.

bond Mostra a configuracdo de bond.

bridge Mostra a configuracdo da bridge.

clock Mostra o relégio do sistema.

cpu Mostra as estatisticas de CPU.

diag Mostra os diagnosticos de uma determinada
interface.

disk-cache Appliance tuning.

dns Mostra a configuragdo DNS.

flowcollect Mostra a configurag&o do coletor de fluxos.

flow-probe Mostra a configuracdo de flow-probe.

flow-sampling Mostra a configuracdo de sampling por fluxo.

interface Mostra a configurac8o de interface.

ipcontrol Mostra a configuracg&o do ipcontrol.

memory Exibe as estatisticas do uso da memoria.

ntp Mostra a configuragcdo NTP.

probe Mostra as informacBes sobre probe.

process Exibe a lista de processos.

prompt Mostraastring da CL1I.

route Mostra a configuracdo darota.

service Mostra os status dos servicos.

snmp-cfg M ostra configuracdo do agente SNMP do appliance.

speed Exibe a configuracdo de vel ocidade dainterface.

storage Mostra informagfes sobre a memoria.
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Opcéo Descricéo

uptime Exibe o tempo de atividade.

version Mostra aversdo do sistema.

webserver Mostra a configuragdo de roor virtual.
Show all

Essa opcéo exibe todos os paréametros ja configurados.

Show arptable

Para mostrar a tabela arp (enderego de IP, tipo de hardware, flags, endereco de hardware, méscara e
dispositivo), digite: show arptable.

Show bond

Use esse comando para visualizar a configuragdo de bond.

Digite show bond para visualizar todas as bonds configuradas e show bond <NOME> para ver uma
especifica.

Show bridge

Use esse comando para visualizar a configuragéo de bridge.

Digite show bridge para visualizar todas as bridges configuradas e show bridge <BRIDGE> para ver
uma especifica.

Show clock

Serd mostrada na tela uma saida mostrando a data e hora do sistema com o seguinte formato:

<DIA_SEMANA> <MES> <DIA> <HORA> <ANO>
Notagéo:

Tabela 3.25. Notacdo do comando show clock

Notacgéo Descrigéo

DIA_SEMANA Diadasemana

MES Més

DIA Dia

HORA "HH:MM:SS"; "H" para horas, "M" para minutos,
"S" para segundos

ANO Ano em 4 digitos

Tel coAppl i ance> show cl ock
Wed Oct 1 09:37:35 2014
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Show cpu

Exibe natela as estatisticas de CPU.

Tel coAppl i ance> show cpu

procs --------- Menor---------- -swap- --i0-- -system ----cpu----
r b swdd free buff cache si so bi bo in cs us sy id wa
1 00 1712048 6768 291500 0 O 32 21 202 468 2 1 94 4

Show diag

Paravisualizar os diagndsticos dainterface, digite: show diag interface <INTERFACE>.
Paravisualizar as estatisticas dainterface, digite: show diag interface <INTERFACE> stat.

Lembre-se: <INTERFACE> deve ser substituido por "netX", onde "X" é o nimero dainterface.

Tel coAppl i ance> show diag interface net0O
Supported |ink nodes: 10baseT/ Hal f 10baseT/ Ful |
100baseT/ Hal f 100baseT/ Ful |
1000baseT/ Ful |
Supports auto-negotiation: Yes

Advertised |ink nodes: 100baseT/ Full
Advertised pause frame use: No
Advertised auto-negotiation: Yes

Speed: 1000Mb/ s

Dupl ex: Full
Aut o- negoti ation: on
MDI - X:

Li nk detected: yes

Show disk-cache

Esse comando mostra os parametros configurados de disk-cache. V eja como configuré-los na secéo disk-
cache.

Tel coAppl i ance> show di sk- cache

di sk-cache configuration:
dirty ratio: 20
dirty_expire: 3000
dirty_background_rati o: 10
hi ghmem_i s_dirtyabl e: 0
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O valor 0 (‘'zero’) em highmem_is _dirtyable significa que ele foi configurado como "no". Quando esse
parémetro é configurado como "yes", o valor mostrado sera 1 ('um’).

Show dns

Mostra a configuracdo DNS (Domain Name System).

Tel coAppl i ance> show dns

DNS confi gurati on:
primary: 10. 0.0. 13
secondary: 10.0.0.2

Show flowcollect

Mostra 0 nimero maximo de templates a ser armazenado pelo coletor.

flowcol | ect configuration:
max_tenpl ates: 10

Show flow-probe

Inserindo o comando show flow-probe, a configuracéo de flow-probe sera mostrada natela.

Tel coAppl i ance> show f | ow probe
FLOW PROBE confi guration

St at us Enabl ed
Destination IP 127.0.0.1
Desti nation Port 63636
Active tineout 90

I nactive timeout 15

Show flow-sampling

O comando show flow-sampling mostra a quantidade minima de octetos ou pacotes para que o fluxo ndo
seja descartado.

Para configurar este valor, utilize o comando flow-sampling.

Show interface

Para visualizar a configuracdo de umainterface especifica: show interface [INTERFACE].

Tel coAppl i ance> show interface net0
| NTERFACE confi guration

26



Conhecendo os comandos

net 0 protocol : bridge

Vocéteramais detal hes sobre aconfiguracéo dainterface digitando: show interface[NTERFACE] link-
status.

Tel coAppl i ance> show i nterface netO |ink-status
Settings for netO:

Supported |ink nodes: 10baseT/ Hal f 10baseT/ Ful |
100baseT/ Hal f 100baseT/ Ful |
1000baseT/ Ful |

Speed: 1000Mb/ s

Dupl ex: Ful |

Aut 0- negoti ati on: on

Li nk detected: yes

Show ipcontrol

Para visualizar a configuracdo do ipcontrol, entre com show ipcontrol.

Show memory

Para exibir as estatisticas de uso da memdria, entre com show memory.
Tel coAppl i ance> show nenory ?
show nmenmory - Menory usage statistics

OVERVI EW
show nmenory

Show ntp

Mostra a configuracdo de NTP (Network Time Protocol).

Tel coAppl i ance> show ntp
NTP confi guration
server-1: 0.pool.ntp.org
server-2: 1.south-amnerica. pool.ntp.org
server-3: 0.br.pool.ntp.org
state: on

Show probe

Para visualizar a configuragéo de probe, digite: show probe.
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Para exibir as estatisticas de probe, digite: show probe stats.

Por fim, paraexibir o nimero maximo de threads, entre com: show probe tcp_max_threads.

Show process

Para mostrar todos os processos, digite: show process.

Show prompt

Esse comando mostra natela a string do modo de entradada CL .

Tel coAppl i ance> show pronpt
Prompt configuration:
string: Tel coAppliance

Show route

V océ pode visualizar a configuracdo de rota digitando o comando: show route.

Tel coAppl i ance> show route

Rout e confi gurati on:
Desti nation Net mask Gat eway Fl ags
def aul t 10.0.0.1

Show service

Exibe o status de cada servico (Trafip, Scheduler, Web Service ou SQL service).

Tel coAppl i ance> show servi ce

Servi ce st at us
Trafip ON
Schedul er ON
Web Service ON
SQ. service ON

Show snmp-cfg

Mostra a configuracéo do agente SNMP do appliance.

Tel coAppl i ance> show snnp-cfg
snmp-cfg configuration:
enabl e
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conmuni ty: public

sysl ocati on: Unknown
syscont act : adm n@onpany
sysnharne: Tel coAppl i ance

Show speed

Entre com show speed para exibir natela a configuragéo de velocidade dainterface.

Tel coAppl i ance> show speed
Speed configuration:
interface: netO

aut oneg: on

Show storage

Esse comando mostra o nome, id e os espacos livre, usado e total da memoria.

Tel coAppl i ance> show st or age

Nane Id Size Used Free
st or age 1 0.0 @ meeee aeao-
|- Trafip FileSystem - 28.5G 428. 9M 28. 1G

Show uptime

Com esse comando, vocé pode saber o tempo de atividade, o nimero de usuérios e amédia da carga.

Show version

Através desse comando, é possivel descobrir o modelo, o nimero de série (quando ja configurado), a
arquitetura, aversdo e abuild do sistema.

Show webserver

Esse comando mostra o vroot configurado para acessar aweb.

Comando show-cfg

Esse comando possibilita que vocé cheque uma modificacdo antes de aplicéla.

A sintaxe completa dele é show-cfg <OPCAO>
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Todas as possi bilidades para completar <OPCAO> est&o listadas abaixo:

Tabela 3.26. Comando show-cfg

Opcéo Descricéo

al Mostra toda configuragéo temporéria do sistema.

bridge Mostra toda configuracdo temporéria de bridge.

dns Mostra toda configuracéo temporaria de dns.

flow-probe Mostra toda configuragcdo temporéria de flow-
praobe.

interface Mostra toda configuragdo temporéria de interface.

ntp Mostra toda configuracdo temporéria de NTP.

probe Mostra toda configuracao temporaria de probe.

prompt Mostra toda configuracdo temporaria do prompt da
CLI.

route Mostra a configuragéo temporaria de rota.

snmp-cfg Mostra a configuracdo temporéria do agente SNMP
do appliance.

speed Mostra a configuragdo temporéria da vel ocidade da
interface.

Por exemplo:

Tel coAppl i ance> show ntp #Verificando o estado ntp

NTP confi guration

server-1: 0.pool.ntp.org
server-2: 1.pool.ntp.org
server-3: 0.br.pool.ntp.org

state: on
Tel coAppl i ance> ntp state off #Al terando o estado ntp
Tel coAppl i ance> show ntp #Estado ntp antes do apply

NTP confi guration

server-1: 0.pool.ntp.org
server-2: 1.pool.ntp.org
server-3: 0.br.pool.ntp.org
state: on

Tel coAppl i ance> showcfg ntp #Verificando a nodificagdo antes do apply
NTP confi guration
server-1: 0.pool.ntp.org
server-2: 1.pool.ntp.org
server-3: 0.br.pool.ntp.org

state: off
Tel coAppl i ance> cl ear-cfg #Li npar a configuracédo tenporéaria
Tel coAppl i ance> showcfg ntp #Verificando se o comando cl ear-cfg funci onou
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NTP i s not nodified.

Comando show-how

Este comando mostra como os comandos foram configurados. 1sso possibilita que as configuracfes do
sisterna sejam exatamente reproduzidas em um outro appliance.

Tabela 3.27. Comando show-how

Opcéo Descricéo

al Mostra como todos os comandos foram
configurados.

astranglation Mostra as configuragdes de astrand ation.

bond Mostra as configurag@es do comando bond.

bridge Mostra as configuraces do comando bridge.

dns Mostra as configuragfes do comando dns.

flow-probe Mostra as configuragdes do comando flow-probe.

interface Mostra as configurages do comando interface.

ipcontrol Mostra as configurages do comando ipcontrol.

ntp Mostra as configurages do comando ntp.

probe Mostra como os parametros de probe foram
configurados.

prompt Mostra como o prompt da CLI foi configurado.

route Mostra as configurages do comando route.

snmp-cfg Mostra as configuragdes do agente SNMP.

speed Mostra as configuragdes de vel ocidade dainterface.

Veja o exemplo aseguir:

Tel coAppl i ance> show how pr onpt
prompt Tel coAppl i ance

Comando snmp

SNMP (Simple Network Management Protocol) € um protocolo da camada de aplicag8o e é utilizado
para gerenciar e monitorar elementos darede.

Na CLI, sdo disponibilizados os seguintes comandos: snmp get, snmp walk, snmp bulkget e snmp
bulkwalk.

Use 0 snmp get para se comunicar com o elemento da rede usando SNMP GET requests. A sintaxe
completa é snmp get <IP>[:PORTA] <COMMUNITY><VERSAO> <OID>[ AUTH_TYPE USER
PASSWORD_TYPE PASSWORD PRIVACY_PASSWORD].
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Use o0 snmp walk para solicitar valores de uma tabela da MIB através de SNMP GETNEXT
requests. A sintaxe completa & snmp walk <IP>[:PORTA] <COMMUNITY> <VERSAO> <OID>
[ AUTH_TYPE USER PASSWORD_TYPE PASSWORD PRIVACY_PASSWORD ].

Use o snmp bulkget para se comunicar com o elemento da rede usando SNMP GETBULK
requests. A sintaxe completaé snmp bulkget <IP>[:PORTA] <COMMUNITY> <VERSAO> <OID>
[ AUTH_TYPE USER PASSWORD_TYPE PASSWORD PRIVACY_PASSWORD ].

Use 0 snmp bulkwalk para solicitar valores de uma tabela da MIB através de SNMP GETBULK
requests. A sintaxe completa & snmp bulkwalk <IP>[:PORTA] <COMMUNITY> <VERSAO>
<OID>[ AUTH_TYPE USER PASSWORD_TYPE PASSWORD PRIVACY_PASSWORD].

Importante
Os doais Ultimos comandos, snmp bulkwalk e snmp bulkget, utilizam mensagens SNMP
GETBULK, que ndo estéo disponiveis naversao 1 (SNMPv1).

Tabela 3.28. Notag&do do comando snmp

Notacdo Descricéo

IP Endereco I P do dispositivo. Pode ser I1Pv4 ou | Pv6.

PORTA Porta SNMP. Caso este pardmetro ndo sega
especificado, serd usada a porta padréo (161).

COMMUNITY Community SNMP. Apenas para SNMPvl e
SNMPVv2. VeaaDica abaixo.

VERSAO Corresponde a versdo SNMP usada para enviar as
traps. Asversfes disponiveissao: " 1"," 2c" e" 3".

OID ASN.1 identificador de objeto

A tabela abaixo mostra os par@metros da versio 3 (SNMPv3):

Tabela 3.29. Par ametros SNM Pv3

Notacdo Descricdo

AUTH_TYPE Tipo de autenticacdo. Pode ser noAuthNoPriv
(No Authentication, No Privacy), authNoPriv
(Authentication, No Privacy) ou authPriv
(Authentication, Privacy).

USER Nome do usuario.
PASSWORD_TYPE Tipo de senha de autenticacdo. Pode ser MD5 ou
SHA.
PASSWORD Senha de autenticag&o.
PRIVACY_PASSWORD Senha de privacidade.
Dica

A community padréo para o modo Read-only é apublic.

Comando snmp-cfg

Configure o agente SNMP do seu appliance através desse comando.
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Primeiramente, vocé pode visualizar a atual configuracéo do agente. Paraisso, digite: show snmp-cfg.

Veao exemplo abaixo:

Tel coAppl i ance> show snnp-cfg
snnmp-cfg configuration:

enabl e

conmuni ty: public

sysl ocati on: Unknown
syscont act : adm n@onpany
sysnane: Tel coAppl i ance

Para habilitar a configuracdo de SNMP, digite: snmp-cfg enable. Para desabilitar, digite: snmp-cfg
disable.

Para definir a community SNMP, digite: snmp-cfg community <STRING>. Por exemplo, "public’ ou
"erlang2".

Para definir alocalizag8o do dispositivo SNMP, basta digitar: snmp-cfg syslocation <STRING>.
Para configurar ainformag&o de contato, entre com snmp-cfg syscontact <EM AIL>.

Por fim, para configurar o nome, digite: snmp-cfg sysname <STRING>.

Comando speed

O comando speed € usado para configurar a velocidade da interface Ethernet.

Para ver a atual configuragcdo de velocidade, digite: show speed. Caso queira ver de uma interface
especifica, digite: show speed <INTERFACE>.

A auto-negociagdo torna automética a configuragcdo de speed. Para ativar esse modo, digite speed
<INTERFACE> autoneg on. Para desativar, digite speed <INTERFACE> autoneg off.

V océ pode configurar avel ocidade dainterface manual mente usando o comando: speed <INTERFACE>
<RATE>.

E também possivel configurar o modo de multiplexaco da interface e escolher entre o modo half ou o
modo full. Basta digitar o comando: speed <INTERFACE> duplex <MUXING_MODE>.

Tabela 3.30. Notacdo do comando speed

Notacéo Descrigéo

INTERFACE "netX", onde " X" é o nimero dainterface

RATE taxa de dados (em Mbps); Opcdes: "10", "100" ou
"1000"

MUXING_MODE modo de multiplexacéo; Opgdes: "half" ou "full”

Comando storage

Para gerenciar seus objetos de armazenamento, use esse comando.
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Para formatar seu armazenamento, digite: storage format <DEVICE ID> [swap <GB>] [gpt]

Para fazer checagem do armazenamento, vocé pode usar o comando: storage check_fs <DEVICE |ID>.
E importante lembrar que esse comando precisa ser rodado no modo rescue, quando o sistema esta
desmontado. Caso vocé tente rodar esse comando com o sistema de arquivos montado, ele sofrerd danos
severos. Sendo assim, seja muito cuidado ao utilizar essa ferramenta.

A guda desse comando mostra mais dois parametros: storage write_magic <DEVICE I1D> e storage
read_magic <DEVICE ID>. Esses comandos sdo usados pelo suporte da Telcomanager para fazer
deteccéo de possiveis problemas.

Notag&o:

Tabela 3.31. Notagdo do comando storage

Notacdo Descricéo

DevicelD ID do dispositivo. Para descobrir esse valor, use o
comando show storage.

GB O tamanho da parti¢cdo swap.

gpt Parémetro opcional. Ele é usado para formatar o
dispositivo usando GPT.

Comando traceroute

Esse comando mostra a rota tragada pel os pacotes até alcancar o host da rede.

Sintaxe completa do comando: traceroute <HOST>
Notacéo:

Tabela 3.32. Notagdo do comando tracer oute

Notacéo Descrigdo
HOST Endereco de destino ou nome do host
Por exemplo:

Tel coAppl i ance> traceroute ww. googl e. com
traceroute to www. google.com (173.194.119.51), 64 hops max

1 10.0.0.1 (10.0.0.1) 0.367ns 0.331ns 0.419n8

2 192.168.1.1 (192.168.1.1) 0.793ms 1.288nms 0.887ms

3 * * *
4  200.195.81.229 (200.195.81.229) 138.508nms 55.964ns 24.330ns
5 200.223.41.83 (200.223.41.83) 60.177ns 30.460nms 36. 6358
6  200.199.62. 155 (200.199. 62. 155) 32.155ms 200. 223. 50. 186
(200. 223.50. 186) 34.317nms 200.199. 62. 157 (200.199. 62. 157) 32. 058ns
7 200.199.54.88 (200.199.54.88) 42.472ms 200.199.54. 184
(200. 199. 54. 184) 91.030ns 200. 223. 254. 166 (200.223. 254. 166) 30. 0398
8 72.14.217.14 (72.14.217.14) 48.066ns 26.846ns 37. 650n8

9  209.85.254.54 (209.85.254.54) 31.331ns 69.958ns 211.027mns

10  72.14.235.143 (72.14.235.143) 55.777ns 26.741nms 38. 355ns

11  64.233.175.85 (64.233.175.85) 54.185ns 33.863ns 28. 8508
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12 173.194.119.51 (173.194.119.51) 32.774nms 28.505ns 35.291ns

Comando ts2date

Se vocé quiser converter o timestamp para o formato de data, vocé pode usar o comando ts2date.
Sintaxe completa do comando: ts2date <TIMESTAMP>

A saida estaré no seguinte formato: Date: <ANO> <MES> <DIA> <HORA> <MINUTO>
Notacso:

Tabela 3.33. Notacdo do comando ts2date

Notacgéo Descrigéo
TIMESTAMP Um inteiro positivo
ANO Ano em 4 digitos
MES Més, de 1 até 12
DIA Dia, delaté 3l
HORA Hora, de 0 até 23
MINUTO Minuto, de 0 até 59

V gja 0 seguinte formato:

Tel coAppl i ance> ts2date 1404394200
Date: 2014 07 03 10 30

Comando update

O comando update é usado para fazer a atualizagdo da versdo do sistema. Vocé vai precisar de um
arquivo de atualizagéo disponibilizado pel o suporte da Telcomanager. Por favor, contate nossa equipe para
consegui-lo.

Sintaxe completa do comando: update <URI>

Notag&o:

Tabela 3.34. Notacdo do comando update

Notacéo
URI

Descricéo

Caminho do arquivo de atualizacdo

Chegue o exemplo:

Tel coAppl i ance> update http://local host/tel co-1fs64-5.8-20121127-16011
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9- p1-r16219. bzl mage. ful |

Importante
O appliance ndo deve ser desligado durante o processo de atualizagéo.

Comando version

Entre com version history e tenha umalista com todas as atualizagdes.

Essa lista inclui a versdo da build, quando ela foi instalada, a arquitetura do sistema (x32 ou x64) e o
checksum (sem o header).

Comando webserver

Entre com o comando webserver vroot <NOM E> para configurar uma string para usa-la como virtua
root, onde <NOME> serd a string.

Por exemplo, se vocé digitar o comando webserver vroot TRAFip, o servidor web atendera requisicdes
para<IP>/TRAFip.

Para apagar a configuracdo de virtua root, digite o comando webserver remove.

Importante
ApOs redlizar as ateragdes e digitar os comandos apply e save, serd necessario entrar com o
comando servicerestart web.
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Capitulo 4. Glossario
Siglas

Essa secd0 mostra as siglas e abreviagdes presentes neste manual .

Tabela4.1. Listade siglas e abr eviagdes

Sigla Descricéo

AD Active Directory.

API Interface de programacéo de aplicacdes. Do inglés,
Application Programming I nterface.

AS Sistema autdnomo. Do inglés, Autonomous system.

ASN Ndimero de sistema autbnomo. Do inglés,
Autonomous system number.

Avg Média. Do inglés, average.

CDP Protocolo Cisco Discovery. Do inglés, Cisco
Discovery Protocol.

CLI Interface de linha de comando. Do inglés,
Command line interface.

CNT E um tipo de andlise de perfil detréfego: Contedido.

CPU Unidade central de processamento. Do inglés,
Central processing unit.

DNS Sistemade Nomes de Dominios. Do inglés, Domain
Name System.

DoS Negacdo de servigo. Do inglés, Denial of service.

DST E um tipo de andise de perfil de tréafego:
Distribuicéo.

Enum Enumerate.

EPM E um moédulo extendido do SLAview. Do inglés,
Expanded Processing Modules.

FTP Protocolo de Transferéncia de Arquivos. Do inglés,
File Transfer Protocol.

GB Gigabyte.

GIS Sistema de Informacdo Geogréfica. Do inglés,
Geographic Information System.

HTTP Protocolo de Transferéncia de Hipertexto. Do
inglés, Hypertext Transfer Protocol.

HTTPS Protocolo de Transferéncia de Hipertexto Seguro.
Do inglés, Hyper Text Transfer Protocol Secure.

ICMP Protocolo de Mensagensde Controlede Internet. Do
inglés, Internet Control Message Protocol .

IETF Internet Engineering Task Force.

IP Protocolo de internet. Do inglés, Internet Protocol.
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Sigla Descricéo

IPFIX IP Flow Information Export.

IPv4 Protocolo de internet na versdo 4. Nela, os
enderecos | P so compostos por 32 bits.

IPv6 Protocolo de internet na versio 6. Nela, os
enderecos | P sdo compostos por 128 bits.

ISP Provedor de Servigo de Internet. Do inglés, Internet
Service Provider.

Kb Kilobit.

KPI Indicador-Chave de Desempenho. Do inglés, Key
Performance Indicator.

LAN Rede de érealocal. Do inglés, Local Area Network.

LLDP Link Layer Discovery Protocol.

Max Méaximo.

Mb Megabit.

MIB Base de informagdes de gerenciamento. Do inglés,
Management information base.

Min Minimo.

MPLS Multi-Protocol Label Switching.

MTX E um tipo de andlise de perfil de tr&fego: Matriz.

NaN Quando o valor ndo € um nimero. Do inglés, Not a
number.

NTP Network Time Protocol.

OID Identificador de objeto. Do inglés, Object Identifier.

QoS Qualidadede Servico. Doinglés, Quality of Service.

RFC Request for Comments.

RFI Repeated Flow Interface.

SMS Servico de mensagens curtas. Do inglés, Short
Message Service.

SMPP Protocolo de mensagem curta peer-to-peer. Do
inglés, Short Message Peer-to-Peer.

SMTP Protocolo de transferéncia de correio simples. Do
inglés, Simple Mail Transfer Protocol.

SNMP Protocolo Simples de Geréncia de Rede. Do inglés,
Simple Network Management Protocol.

SSH Secure Shell.

TACACS Terminal  Access Controller  Access-Control
System.

TCP Protocolo de controle de transmissdo. Do inglés,
Transmission Control Protocol.

TCS Telcomanager Custom Script.

THA Telcomanager Host Agent.
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Sigla Descricéo

ToS Tipos de Servigos. Do inglés, Type of Services.

TSA Telcomanager Windows Security Agent.

UDP User Datagram Protocol.

URL Localizador Uniforme de Recursos. Do inglés,
Uniform Resource L ocator.

WAAS Wide Area Augmentation System.

WAN Rede de longa distancia. Do inglés, Wide Area

Network.
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