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Prefacio

Publico objetivo

Este manual esta destinado alos administradores de red, consultores de red y asociados de Telcomanager.

Para entender completamente este manual, el lector debe tener un conocimiento medio sobre gestion de
redes, protocolo TCP/IPy protocolo SNMP.

Convenciones utilizadas en este manual

Este documento utiliza las siguientes convenciones:

Tabla 1. Convenciones del manual

Item Convenciones
Seleccionando un item del mend: Menl — Submenu - item del ment
Comandos, botones'y palabras clave. Fuente en negrita.

Xi



Capitulo 1. Introduccion

Sobre

TRAFip es un sistema de caracterizacion de tréfico para redes IP. Es implementado en lared de forma
no violenta y recibe informaciones sobre tréfico 1P usando el protocolo Netflow o por la captura directa

en

Princi

unade las interfaces de lared.

pales recursos

Soporte para NetFlow, jFlow, sFlow, IPFIX y Huawei netstream.
Acceso atodos los recursos del sistema através de un web browser.
Captura e informe de Syslog.

Creacion de férmulas, permitiendo que e usuario defina sus proprias KPIs (Key Performance
Indicators).

Arquitectura escalable. El sistema puede crecer en el nimero de elementos recol ectados por el uso de
appliances recolectores remotos y en €l nimero de usuarios e informes que soporta por medio de la
implantacion de EPM s (Expanded Processing Modules), que son appliances responsabl es por compartir
la cargacon el sistema central.

Puede ofrecerse altadisponibilidad através del uso de soluciones redundantes, en las que dos appliances
trabgjan en HOT-STANDBY.

Informe de proyeccion.

Todos los informes pueden ser guardados como modelos, programados y exportados en formato PDF,
HTML y CSV.

Exportacion de imagen de gréfico en masa.
Flexibilidad en la creacion de gréficos.

Grafico en HTML5 interactivo, con recursos como zoom vertical y horizontal, auto-escalay gréficos
agregados.

Banco de datos de alto rendimiento para datos histéricos almacenados.
Informes Top N paratodos los e ementos controlados.

Clasificacién detréfico en subredes, grupos de subredes, aplicaciones, dispositivos, protocolos, sistemas
auténomosy ToS (Type of Service).

Perfiles de trafico que permiten a usuario agrupar objetos del mismo tiempo y después usar el perfil
paraclasificar €l tréfico de cualquier objeto del sistema. Por jemplo, puede crearse un perfil detrafico
gue contenga subredes de unared y después asociarse a cada subred para producir gréficos que exhiban
el tréfico cambiado entre ellas.

Filtros RFI (Repeated Flow Interface), que filtrarén tréficos repetidos exportados por |os enrutadores.

Capturadetrafico derecho enlainterfaz dered del appliance, paraser usado en ambientes donde Netflow
u otro protocolo de flujo no estan disponibles.




Introduccioén

Requisitos minimos

Estos requisitos son para los computadores que irdn a acceder al sistema por €l web browser.

Hardware

» Procesador Pentium 2 400 MHZ o superior.

e 128 MB de memoria RAM.

Navegador

* Internet explorer 9+.
* Chrome 4.0+.

» Firefox 7.0+,




Capitulo 2. Conceptos basicos

Netflow

El modo més escalable para analizar trafico |P es através del uso del protocol o Netflow, desarrollado por
la Cisco Systems, u otro protocolo de exportacién de flujo.

En e Netflow, los enrutadores exportan paguetes UDP que contienen informaciones sobre todo el trafico
que paso por ellos.

El TRAFip permite la captura de este tréfico y usa la informacion para cdificar €l trafico de diferentes
maneras.

Cada paquete UDP puede tener hasta 1500 bytes de tamafio y cargar informacion de hasta 50 flujos.

Un flujo es definido como un tré&fico unidireccional conteniendo 7 Ilaves: direccién de IP de origen,
direccion de IP de destino, puerta TCP/UDP de origen, puerta TCP/UDP de destino, protocolo de nivel 3,
byte de ToS e indice de entrada de interfaz | 6gica

Es importante destacar que, para tener total visibilidad del trafico que esta pasando por un enrutador, se
recomienda habilitar el NetFlow en todas sus interfaces.

jFlow

JFlow es una implementacion de seguimiento de tréfico de Juniper. Esta herramienta permite que
dispositivos de lared recolecten datos del tréfico y exporten estainformacion para las recolectoras.

Esta herramienta de seguimiento también se usa como técnica de grabacion de trafico. Cada paguete que
pasa por unared es comprobado y las tendencias de flujo de lared son guardadas. Después de esto, toda
lainformacién grabada es comparaday, de estaforma, es posible detectar anomalias.

IPFIX

IPFIX es un modelo propuesto por Internet Engineering Task Force (IETF).

Internet Protocol Flow Information eXport (IPFIX) es un protocolo unidireccional para exportacion de
datos y esta basado en € formato de exportacion del NetFlow v9.

Lamayor ventajadel IPFIX es su soporte para campos con larguras variables. Esta funcionalidad es muy
util en el caso de que necesites exportar las URLS.

Este protocolo se destina, principalmente, alaexportacion detréfico con altatasadeflujoy alaaplicacion
en enrutadores de alta velocidad.

Huawei Netstream

NetStream es una tecnologia que suministra estadisticas de andlisis de tréfico desarrollada por Huawei
Technologies.

Es muy similar a NetFlow: cuando el sistema de gestion de red posee € software NetStream instalado,
recibira estadisticas de tréfico y del uso de recursos, que fueron recolectados por el NetStream.




Conceptos basicos

sFlow

sHow es una tecnologia desarrollada por InMon.

Al contrario de otras herrami entas de seguimiento antes abordadas (NetFlow, J-Flow, IPFIX y NetStream),
gue son maés utilizadas en enrutadores, sFlow es mas popular en switches.

La mayor diferencia entre sFlow y NetFlow es que mientras que NetFlow recol ecta todos los paquetes,
sFlow coge muestras (samples).

Esta caracteristica hace posible saber cud eslatendenciadelaredy esto conllevalageneracion de menos
tréfico.

Definiciones de los objetos

L os obj etos siguientes pueden ser configurados para que clasifiquen € trafico.

Analisis de escenarios en el TRAFip

Redes full mesh

El TRAFip debe situarse lo més cerca posible del enrutador que lidia con la mayor cantidad de tréfico,
para que no exista flujo de trafico innecesario através de lared.

Para tener todo €l trafico analizado, se recomienda que todos los enrutadores exporten tréfico en todas
las interfaces.

Laimagen de abajo ilustra todos los enrutadores de red MPL S exportando flujo parael TRAFip.

Redes punto-multipunto

En este caso, el TRAFip debe posicionarse lo més cercano posible a enrutador central.

Unavez quetodo €l trafico pasa por €l enrutador central, solo es necesario habilitar el flujo de exportacion
en los enrutadores del borde, excepto cuando existe tréfico fluyendo entre dos enrutadores de borde, como
seilustra a continuacion.

Redes de proveedores de servicio de internet

En este ambiente, el TRAFip debe situarse lo mas préximo posible del enrutador que encamina la mayor
cantidad de tré&fico.

El TRAFip puede utilizarse para andizar el cambio de tréfico entre ISP y otros con €l objeto AS
(Autonomous Systems). Esto ayudara a los administradores de red a mejorar |as politicas de cambio de
tréfico.

Laimagen de abgjo ilustra este escenario.

El gréfico de abajo es un gjemplo de calificacion de trafico AS, mostrando cuanto del tréfico que esta
fluyendo para fuera del ISP1 esta siendo encaminado para cada I SP, representado por las curvas de los
gréficos.




Capitulo 3. Guia rapida para iniciar

Accediendo a la interfaz web

Una vez que accedas a servidor TRAFip, escribe su direccién IP en e navegador, escoge €l sistema
TRAFip clicando en el icono del TRAFip localizado en la esguina superior derecha de la ventana.

El acceso inicial a sistema puede hacerse utilizando el usuario telco_adm y la contrasefia sysoper. En
este punto, se recomienda un cambio de contrasefia.

Si laautentificacion tiene éxito, una pantalla semejante ala que se encuentra debajo, se muestraal usuario.

La sesién puede cerrarse en cualquier momento clicando en el icono de L ogout en la esquina superior
derecha de la ventana.

Lapantallaprincipal del sistema se divide en las siguientes &reas:

Area 1: Men( &rbol. Usado para navegar por los objetos del sistemay configuracion de los items.
Area 2: Display de datos. Usado para mostrar gréficos, informesy formas de configuracion.
Area 3: Men( principal. Usado para seleccionar todos |0s recursos del sistema.

Area 4: Seleccion de gréfico Usado para seleccionar gréficosy propiedades de |os objetos.

Area 5: Panel de control. Usado para acceder alas herramientas de los gréficos.

Area 6: Encabezado. Usado paraindicar que usuario esti conectado, cua esta desconectado y cambiar
entre los sistemas TRAFipy SLAview.

Analisis de trafico de interfaces

Una vez que los enrutadores estén exportando flujo para TRAFip, podras configurar dispositivos en €
sistemay realizar un andlisis de flujo en las interfaces de acuerdo con el siguiente procedimiento:

1. Tienes que estar seguro de que hay conexion entre todos los elementos de red que estan exportando
NetFlow y el appliance del TRAFip en la puerta UDP 161 (para trafico SNMP), 63636 (para
exportacion de NetFlow) y 6343 (para exportacion de sFlow).

2. Espera en torno a 5 minutos después de la configuracion del enrutador y accede Sistema -
Diagnosticos - Exportadoresdeflujo.

3. Clicaen € boton Editar, que esta préximo alos enrutadores identificados y rellena el formulario:

a  Modificaloscampos Nombrey Direccion | P de gestion. El segundo debe ser unadireccion de
IP enlaque el enrutador pueda recibir consultas SNMP.

b. RellenalaVersion SNMP y la Community de acuerdo con las configuraciones del enrutador.
A continuacion, con €l campo (Configuracion de sampling rate) en modo Manual, introduce €l
valor 1 en el campo Netflow sampling rate.

c. Enel campo Mapeadores, selecciona Interfaz. Con €llo, las interfaces de los informes seran
descubiertas.




Guiarapida parainiciar

Espera 5 minutos para que € sistema pueda mapear las interfaces del enrutador y accede a Datos

histéricos — Dispositivos — Grupos de Interfaz . Después clica en e boton Nuevo y rellena la
configuracién de grupos de interfaz de laforma:

a.  Rellenael campo Nombre.
b. Ene campo Interfaces, usael carécter * parafiltrar las interfaces deseadas.

c. En las cgas de seleccion de Perfil, selecciona Perfiles de contenido en la guia 'y después
selecciona Protocolosy Aplicaciones.

Espera en torno a 10 minutos, después accede alainterfaz de grupo creaday clicaen el icono gréfico
Aplicaciones en el area de navegacion del grafico para verificar las aplicaciones clasificadas en €l
tréfico del grupo de interfaz.

Clicaen el botén derecho del raton en el areadel gréfico y seleccionalaopcion Generar Informe.
En e formulario presentando clica en el boton Enviar para verificar las IPs de origen/destino y las
puertas que estan generando tréfico.

En laventana de informe, marcala cajam4 _bold(Traducir flujos parala aplicacién) paraverificar las
aplicaciones para cada linea.




Capitulo 4. Generador de grafico
Telcomanager

Cuando clicas en un icono de objeto en el menl &bol o en & nombre del objeto en la lista de objetos,
tus gréficos se mostrarén en area de seleccién de gréficos. Cuando clicas en un icono en esta area, €l
Telcographer se cargaen el area de display de datos.

El Telcographer es un generador de gréficos altamente interactivo escrito en HTMLS. Las funciones de
esta aplicacién son explicadas abagjo.

Periodo

El gréfico lee informaciones del Banco de Datos de Telco, donde todas las informaciones son grabadas
en unaresolucion de 5 minutos.

Lainformacion de laresolucion de 5 minutos esta disponible para todo el periodo de grabacion para cada
objeto controlado.

Grafico diario

En este periodo, lainformacion se presenta con el mayor nivel de detalles. El periodo de tiempo es de 24
horas. Posee una muestra para cada 5 minutos y 288 muestras en total.

Grafico semanal

Cada muestra es un valor medio de 6 muestras de 5 minutos, que corresponde a 30 minutos. El periodo de
tiempo es de 7 dias con 336 muestras. La curva de maximo se obtiene calculando € valor maximo para
cada 6 muestras de 5 minutos.

Grafico mensual

Cada muestra es un valor medio de 24 muestras de 5 minutos, que corresponde a 2 horas. El periodo de
tiempo es de 30 dias con 360 muestras. La curva de maximo se obtiene calculando el valor maximo para
cada 24 muestras de 5 minutos.

Grafico trimestral

Cada muestra es un valor medio de 72 muestras de 5 minutos, que corresponde a 6 horas. El periodo de
tiempo es de 90 dias con 360 muestras. La curva de maximo se obtiene calculando el valor maximo para
cada 72 muestras de 5 minutos.

Grafico anual

Cada muestra es un valor medio de 288 muestras de 5 minutas, que corresponde a un dia. El periodo de
tiempo es de 364 dias con 364 muestras. La curva de méximo se obtiene calculando el valor méximo para
cada 288 muestras de 5 minutos.
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Grafico bienal

Cada muestra es un valor medio de 576 muestras de 5 minutos, que corresponde a dos dia. El periodo de
tiempo es de 728 dias con 364 muestras. La curva de maximo se obtiene calculando el valor méximo para
cada 576 muestras de 5 minutos.

Grafico de cinco anos

Cada muestra es un valor medio de 1440 muestras de 5 minutos, que corresponde a 5 dias. El periodo de
tiempo es de 1820 dias con 364 muestras. La curva de méaximo se obtiene calculando €l valor méximo
para cada 1440 muestras de 5 minutos.

Grafico personalizado

Puedes escoger un periodo personalizado paratu gréafico. Para ello, selecciona €l periodo Per sonalizado
y define las fechasy horarios deinicio y fin.

Recursos

El Telcographer posee diversosrecursos alos que se puede acceder atravésdel panel de control encimadel
gréfico. Se puede acceder también a algunos de ellos clicando con el botdn derecho del ratén en cualquier
punto del grafico.

Caja de estadisticas

Al mover el ratén sobre una curva en el subtitulo del gréfico, se mostrard una caja de estadistica con las
siguientes informaciones: Minimo, Méximo, Media, Total y Desvio modelo de la curva

Mostrar valor

Este recurso hara que € puntero del ratén muestre los ges x ey parala posicion del puntero.

Zoom vertical

Para hahilitar este recurso, sigue el siguiente procedimiento:
1. Seleccionalaopcién en el ment Opciones del panel de control del gréfico.
2. Presionay asegura€l botdn del raton en laposicién inicial y deseada.

3.  Mientrasestésasegurando el botén, mueve el cursor del ratdn paralaposicion final y deseaday suelta
€l bot6n del raton.

Una curva

Clicaestaopcién en el mend Opciones del panel de control del graficoy despuésclicaen unadelas curvas
en los subtitulos. Esta accidn hard que se muestre en el gréfico solo la curva seleccionada.

Modo relativo

Clica en esta opcién en e ment Opciones del panel de control del grafico para mostrar cada curva en €
gréfico relacionado con las otras curvas. Esto significaque, paracadamuestra, lasuma de datos representa
el 100%.
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Este modo funciona solo si todas las curvas del grafico estan empiladas.

Configuracion de ejes

Clicaen esta opcion en € ment Opciones del panel de control del gréfico para abrir la ventana en la que
serd posible seleccionar las curvas que apareceran utilizando la escala derecha o izquierda del ge x.

Asociar a Graph Set

Clica con el botén derecho del raton y después en esta opcién para abrir una caja donde seras capaz de
asociar €l grafico aun graphset creado anteriormente.

Guardar imagen

El icono Guardar imagen en el panel de control del gréfico guardara el gréfico como unaimagen jpeg.
Tipo de grafico

A través del menu Tipo de gréfico en el panel de control, puedes escoger € tipo de vista del gréafico:
lineal, circular o de barra

Grafico agregado

Clicaen esta opcién através del ment popup del gréfico para abrir representaciones agregadas al gréafico.
Existen dos opciones de gréficos: circular y barra. Estos gréficos pueden filtrarse por un periodo de un dia.
Por ejemplo, si abres un gréfico redondo semanal v filtras de las 10:00h alas 17:00h, el gréfico redondo
presentara |os datos semanales para aquel periodo del dia.

Aunque no habilitesel filtro, puedes configurar el periodo del grafico usando el campo Horario comercial.
Cuando este campo esta configurado con 1 dia, aparece otro campo: Ultimas horas, que se refieren a
las horas que son consideradas en el gréfico. Por gjemplo, cuando este campo esta configurado con un
valor 1, esto significaque el gréfico esta considerando solo la tltima hora. El calor maximo que puede ser
configurado es el 24, que representa las Ultimas 24 horas.

Sugerencia
Pararetirar alguna curva del gréfico, basta clicar en los subtitulos.

Aproximar y alejar

Utiliza esas funciones en € menu del popup del gréfico para dar zoom in o out, respectivamente, en la
escaladel tiempo. Por gjemplo, utilizando esto en un gréafico anual, es posible dar un zoom in en € gréfico
diario en un dia particular.

Importante
Estas opciones solo son disponibles en gréficos del tipo lineal.

Exportar

Clicaen €l grafico con € boton derecho del ratén y acede a esta opcion. Los datos del grafico pueden ser
exportados en los formatosHTML, CSV o TSV.
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Actualizacion automatica

Sel ecciona esta opcion paraque €l gréfico se actualice automati camente cada 5 minutos. Esta opcion debe

ser previamente habilitada en Sistema - Parametros - Grafador , donde también puedes confirmar
el intervalo de actualizacion.

Informe

A partir de cualquier gréafico, es posible generar un informe que buscara los flujos utilizados en la
construccion del gréfico.

Clica con € botén derecho en cualquier punto en el érea del grafico y mueve e raton hasta la
opcién Informe de datos brutos. Después de esto, puedes generar un informe personalizado o uno
preconfigurado.

Eso también es posible a través del menu I nfor me de datos brutos en el panel de control.
Alarmas preconfiguradas disponibles:

» Top IPsde origen

Top IPs de destino

» Top ASdeorigen

Top AS de destino
» Top conversaciones

 Tré&fico no mapeado

Sugerencia
Los gréficos en Paquetes/s (pps) y Bit/s (bps) poseen una curva para configuracion de sample

no aplicada. Después, para verificar lainformacion de esta curva, pasa el ratdn sobre el subtitulo
con el nombre "No sampletotal".

Teclas
Algunas teclas de tu teclado poseen funcionalidades especiales. Ve abajo cuales son y sus descripciones.

Tabla4.1. Teclas

Tecla Descripcion

D Transformael gréfico parael modo derivativo.

I Indica informaciones detalladas sobre e gréfico
como resolucion, curvas, samplesy timestamps.

L Relacionael tiemestampy el valor de cada punto de
unacurva.
N Cambiael formato delascurvasdel grafico, unavez

gue todas €llas estén empiladas.

P Genera una curva de proyeccion que considera solo
los puntos entre €l intervalo limitado por las lineas

10
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Tecla Descripcion
sefializadas. Cuando mueves €l ratén para abagjo, €l
nimero de puntos disminuye, en caso contrario €l
ndmero de puntos aumenta.

R Ajusta el gréfico de forma que tenga la resolucién
maxima.

S Guarda €l gréfico como una imagen en € formato
PNG.

w Cambie la configuracion de la curva para waas
accell.

- Zoom out.

+ Zoomin.

LEFT Mueve € gréfico paralaizquierda

RIGHT Mueve €l grafico paraladerecha.

* Gréfico retorna a su tamafio normal.

Sugerencia

Puedes convertir el tiempo de timestamp para fecha usando el comando ts2date en laCLI.

11




Capitulo 5. Datos historicos

Este capitulo describe los elementos de la guia de datos histéricos.
Abajo de esta guia puedes acceder a todos |los datos procesados por |os objetos controlados.

Se puede acceder alos datos a través de graficos e informes.

Resumen de la red

Esta pestafia proporciona un resumen de tréfico absoluto en tu red en la dltima hora.
L os datos pueden ser visualizados en formade lista, gréfico circular o grafico de barra.

Puedes configurar que tipo de objetos se exhibirdn en ese resumen bien como que tipo de visualizacion
cada uno tendra.

Im portante
Si arrastras los Top 10 de forma que alteres el orden de exhibicién y/o borres algunos de ellos
usando la"X", el sistema guardara estas alteraciones.

L os tipos de objetos proporcionados en este resumen son:
» Aplicacion

 Digpositivo

» Grupo de aplicaciones

* Grupo de Interfaces

* Grupos de sistemas autdnomos
 Grupo de subredes

e Grupo de ToS

» Objeto mapeado

* Protocolo

* Sistemas auténomos

» Subred

e ToS

Sugerencia
Clicacon € raton sobre el objeto para abrir su grafico en una nueva pestafia.

Para abrir esta pestafia en una nueva ventana, usa el icono 0.

Para configurar los objetos exhibidos y sus tipos de visualizacion, clica en € icono o3 Despusés,
seleccionay arrastralos elementos para configurar € orden de exhibicion. Ve abajo el significado de cada
icono.

12



Datos histéricos

Tabla5.1. Tabladeiconos

Icong Descripcion

Muestra el top 10 de los objetos en formade lista.

@ Muestra el top 10 de los objetos en forma de gréfico circular.

L. |Muestrael top 10 de |os objetos en forma de gréfico de barras.

Favoritos

Usando este recurso, cada usuario puede configurar 10s objetos de su interés con acceso directo.

Anadiendo objetos a favoritos

Para afiadir objetos a tus favoritos, smplemente clica en el icono de la estrella dorada mostrado como
primer elemento del areadel grafico seleccionada para el objeto deseado.

Eliminando objetos de los favoritos

Para eliminar objetos de tus favoritos, smplemente clica en el icono de la estrella dorada como primer
elemento del areadel grafico seleccionada para el objeto deseado.

Totales

Esta guia contiene solo 3 gréficos, que representan el gréfico para un dominio.

Subredes

L os objetos de subredes permiten el andlisis de bloques |P. También es posible usar €l objeto de grupo de
subred para crear un conjunto de subredes para ser analizada.

Definiciones

» Tréfico de destino de subred: compuesto por la suma de todos |os flujos en los que la direccién de |P
de destino pertenece a bloque de | P de subred.

» Tréfico deorigen de subred: compuesto por la suma de todos los flujos en los que la direccién de IP
de origen pertenece a bloque de IP de subred.

» Trafico absoluto de la subred: compuesto por la suma de todos los flujos en que la direccién IP de
origen o destino pertenece al bloque de I P de subred.

 Trafico absoluto externo dela subred: compuesto por la suma de todos los flujos en que la direccion
IP pertenece a bloque de IP de la subred, pero ladireccion IP de origen o de destino pertenecen auna
subred desconocida.

Configuracion

Para gestionar €l sistema de subredes, accede a Datos Histéricos — Subredes.

Clicaen el item de ment del arbol Subredes paratener lalista de subredes configuradas.
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Para afiadir una nueva subred, clicaen el botén Nuevo y rellena e formulario.

Tabla 5.2. Formulario de nueva subred

Campos Descripcion
Nombre Nombre de la subred.
Descripcion Descripcion de subred.

Bloques de direccion IP

Las subredes pueden tener mas
de una banda de direcciones. Ej.
10.0.0.0/24, 10.0.1.0/24, 2001.:db8:abcd:2000::/64,
2001:cdba:9abc:5678::/64.

Tréfico limite (bps)

Este valor seratrazado en el grafico del objeto con
unalinea punteadaroja.

Threshold del Factor de Actividad de origen

Limite del Factor de Actividad de origen.

Threshold del Factor de Actividad de destino

Limite del Factor de Actividad de destino.

Habilitar proyeccion

Usa los parametros modelo de proyeccion o
definalos. Ves a seccion Proyeccion para consejos
sobre como configurar estos parametros.

Habilitar TRAFWatcher

SeleccionaSi parahabilitar el Andlisisde Amenazas
por el TRAFwatcher.

Grupo de subredes Asociacion de grupo de subred.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Caja de seleccidn de perfil Selecciona € perfil de trafico de una manera que
pueda ser aplicado a esta subred.

Perfil de dlarma Asociacion de perfil de alarma.

Importando archivos de subredes

Paraimportar un archivo de subredes, accede a Datos Historicos — Subredes.

Clicaen €l item Subredes en el ment del &rbol.
Clicaen €l boton Importar y cargael archivo.

Una subred importada posee | os siguientes campos:

Tabla 5.3. Campos de un archivo de subred

Campo Descripcion
Nombre Nombre de la subred.
Descripcion Descripcién de la subred (opcional).

Bloques de direccion IP

Las subredes pueden tener més de una banda de
direcciones. Formato deentrada: |PL/Mé&scaral,| P2/
Méscara2 (1P/32 en el caso de usar una IP Unica).
Ej.: 10.0.0.1/32,10.0.1.0/24

Tréfico limite (bps)

Rellena con valores enteros mayores o iguales a 0.

Habilitar TRAFwatcher

Rellenacon YES o NO.
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Anadir metadatos de subredes

Para acceder ala pégina de configuracién de metadato, accede a Datos Histéricos — Subredes, clicaen
€l item Subredes en el ment del &bol y clicaen el botén M etadato.

Clicaen € boton Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
atravésdel botén Historico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 5.4. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma. (;).

Para asociar el metadato creado a una subred, accede a la lista de subredes y clica en el botén M etadato
al lado de la subred que sera configurada.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Grupo de subredes

L os grupos de subredes pueden ser utilizados para organizar tus subredes.

Definiciones

* El tréfico de grupo es una suma de cada bloque IP individua de la subred contenida en un grupo. Esto
significa que bloques | Ps duplicados seran sumados una Unica vez en €l tréfico de grupo.

» Cuando un grupo de subred es creado, debe ser asociado a un grupo de nivel superior, 1o que es solo
organizativo.

» El TRAFip tiene por defecto tres de estos grupos y €l usuario puede modificar su nombrey crear més
en Datos histéricos — Subredes - Lista deagrupamiento.

Configuracion

Para gestionar €l grupo de subredes, accede a Datos Histéricos — Subredes.
Clicaen €l item Grupo de subredes en € ment del arbol para tener lalista de subredes configuradas.

Para afiadir una nueva subred, rellena el formulario de abajo de acuerdo con lo estipulado:
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Tabla 5.5. Formulario de grupo de subredes.

Campo Descripcion
Nombre Nombre del grupo de subred.
Descripcion Descripcion de la subred.

Habilitar proyeccion

Pardmetros modelos de proyeccion. Ves a seccion
Proyeccion para consgjos sobre como configurar
estos parametros.

Tréfico limite (bps)

Este valor seratrazado en € objeto gréfico con una
linea punteada roja.

Agrupamiento

Nivel organizativo mas alto.

Subredes Subred perteneciente a este grupo.

Perfil de dlarma Asaciacion de perfil de darma.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Caja de seleccion de perfil Selecciona el perfil de trafico de manera que pueda

ser aplicado a esta subred.

Anadir metadatos de grupos de subredes

Para acceder ala pagina de configuracién de metadato, accede a Datos Histéricos — Subredes, clicaen
el item Grupos de subredes en el ment del arbol y clicaen el boton M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar €l histérico de alteraciones

através del boton Histérico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 5.6. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma. (;).

Paraasociar el metadato creado a un perfil de subred, accede alalistade grupos de subredesy clicaen €
botén M etadato al lado del grupo que sera configurado.

Después, rellena los metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Agrupamiento

Este objeto es solo anivel organizativo, puedes usarlo para organizar |0s grupos de subredes del TRAFip.

Cada grupo de subred solo puede situarse en un equipo.
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Paragestionar el agrupamiento accede al ment Datoshistéricos — Subredes - Listade Agrupamientos

Para afiadir un nuevo agrupamiento, rellena el formulario de acuerdo con |o descrito debajo:

Tabla 5.7. Nuevo formulario de agrupamiento

Campo

Descripcion

Nombre

Nombre del agrupamiento

Grupos de agrupamiento

Asociacion de grupos de subredes.

Dispositivos

Para mapear fisicay |6gicamente |os dispositivos como interfaces, €l sistema posee un proceso de mapeo
gue se g ecuta peri6dicamente y mapea (ve la seccion: Configuracion de mapeadores). Existe un mapeador
preconfigurado para mapear interfaces de dispositivos que usan laifDescr OID para € ecutar esta tarea.

Procedimiento 5.1. Pasos de la configuracion de los dispositivos

1. sdeccionaDatos histéricos — Grupos — Grupos.

2. Clicaen € botén Nuevoy rellenael formulario de abgjo:

Tabla 5.8. Formulario de nuevo dispositivo

Campo Descripcién
Nombre Nombre del dispositivo.
Descripcion Descripcion del dispositivo.

Direccién |P de gestion

Direccién de IP del dispositivo. Esta direccion
de IP debe responder a las consultas SNMP para
la comprobacion SNMP'y alas peticiones ICMP
echo para comprobacion ICMP.

Tipo

Tipo de dispositivo, € usuario puede usar este
campo para categorizar libremente todos los
dispositivos configurados.

Fabricante

Nombre del fabricante del dispositivo.

Latitud

Coordenada geogréafica, en €l formato de grados
decimales (DD, en la sigla en inglés), usada
para que e dispositivo sea localizado en mapas
georreferenciados. Ejemplo: -22.9035.

Longitud

Coordenada geografica, en €l formato de grados
decimales (DD, en la sigla en inglés), usada
para que e dispositivo sea localizado en mapas
georreferenciados. Ejemplo: -43.2096.

Credencial de SNMP

Escoge una credencial de SNMP.

Version del SNMP

Selecciona la version SNMP. Los posibles
valores son:
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Campo Descripcion
SNMPv1 0 SNMPv2c Especifica una
community SNMP
SNMPv3 Especifica el tipo
deautentificaciony
SUS parametros
Community SNMP Rellenala community SNMP.

Utilizar configuracién modelo de SNMP

Esta opcién te dgjadefinir los val ores que pueden
ser usados especificamente para este dispositivo.

Los vaores modelos estdn especificados en
la configuracion de los parametros de los
recolectores SNMP.

Considerar SysUpTime en larecolecta

Descarta la recolecta s € dispositivo no es
permitido durante mas de 5 minutos. Previene
errores de cdlculo.

SNMP Timeout Tiempo limite en segundos para esperar una
respuestadel paguete SNMP. Intervalo devalores
1-10.

Intentos SNMP NUmero de nuevos intentos que serén permitidos

al dispositivo s nho responde a una consulta
SNMP. Intervalo de valores 1-10.

NUmero de OIDs por pagquete

Numero de OIDs que seran enviadas en cada
paguete SNMP. Intervalo de valores 1-100.

Tasamaxima de envio de paquetes (pps)

Numero maximo de paguetes por segundo que un
recolector SNMP enviara a cada dispositivo.

Ventana SNMP NUmero de paquetes SNMP que seran enviados
sin respuesta del dispositivo que estd siendo
polled.

Puerta SNMP Lapuerta SNMP

Agentes Esta opcion permite que definas mdltiples

agentes SNMP en la misma direccién de IP y
diferentes puertas.

Ahora puedes especificar méscaras OID y la
puerta SNM P para esta mascara.

Esto significa que e recolector SNMP usard
la puerta UDP especificada s la OID a ser
recolectada en este dispositivo corresponde a la
méscara especificada.

Ejemplo:

» Prefijo OID .1.3.4.6.9.9.1.2.* Puerta SNMP:
163
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Campo

Descripcién

+ Prefijo OID .1.3.4.6.9.9.1.3.* Puerta SNMP:
164

Credencial de conexion

Escoge una credencia de conexion.

Protocol o de conexién

Escoge entre SSH o Telnet.

Puerta SSH

Cuando € Protocolo de conexién es SSH,
introduce la puerta SSH. El valor modelo es 22.

Puerta Telnet

Cuando € Protocolo de conexion es Telnet,
introduce la puerta Telnet. El valor modelo es 23.

Usuario

Usuario para ser usado para acceder a
dispositivo. Esta string estd disponible como
un campo libre %username% para scripts de
suministro.

Contrasefia del usuario

Contrasefia para ser usada para acceder a
dispositivo. Esta string esta disponible como
un campo libre %passwd% para scripts de
suministro.

Contrasefia de enable

La contrasefia de enable es usada para acceder
al dispositivo. Esta string esta disponible como
un campo libre %enable _passwd% parascriptsde
suministro.

Habilitar recolecta por € TRAFip

Habilitar larecolecta por el TRAFip

Direcciones |P del Netflow exporter

Rellenaladireccién de I P que e netflow exporter
usard para enviar flujos. Al lado de este campo,
hay un icono de lupa. Clica en €, para rellenar
autométicamente usando como base la Direccién
de IP del dispositivo.

Configuracion de sampling rate

Puede ser flechada manuamente o basada en un
flyjo.

Netflow sampling rate

Si estas exportando flujos, escoge s considerara
unatasamanual configurada o si detectaralatasa
de losregistros de flujos.

Habilitar recolecta por € SLAview

Habilitar larecolecta por el SLAview.

Perfiles autométicos

Selecciona esta opcién para habilitar el uso
de este dispositivo y sus objetos mapeados en
perfiles automaticos. Laasociacion solo sucedera
si el dispositivo 0 sus objetos corresponden alas
reglas de perfil. (Ve la seccion de configuracion
de perfil) .

ColectaviaTHA

Seleccione la forma en que se debe recopilar
la informacion del THA. Ubicacion: todas las
solicitudes THA se enviaran directamente a
ese dispositivo. Por lo tanto, e Telcomanager
Host Agent (THA) debe estar instalado en
este dispositivo. Puerta de enlace: todas las
peticiones THA se enviaran ala puerta de enlace

configurada en Sistema - Parametros -
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Campo

Descripcién

Telcomanager Host Agent . Lapuertade enlace
serd responsable de recopilar la informacion de
ese dispositivo.

Habilitar gestion de configuracion

Habilita la gestiéon de configuracién por el
CFGtooal.

Modo de exportacién de configuracion

Selecciona Activo paraexportar laconfiguracion
periodicamente de acuerdo con € tiempo

configurado en Sistema - Parametros -
Gestion de configuracién . Para exportar la
configuracién usando filtro de trap, selecciona
Pasivo.

Habilitar recolecta por CALLview

Habilitala coleccion por CallView.

Perfil devoz

Seleccioned perfil devoz pararecopilar datosde
[lamadas.

Habilitar colecta IM X

Seleccione Si para habilitar la recopilacion de
estadisticas de Java Management Extensions o
No para deshabilitar. Pararealizar larecoleccion
JMX es necesario que €l Telco IMX Agent esté

configurado en Sistema - Parametros -
Telcomanager JIM X Agent .

Método de mapeo de topologia

Selecciona e protocolo que serd usado para €l
mapeo de topologia. Las acciones disponibles
son: CDP - Cisco Discovery Protocol, LLDP
- Link Layer Discovery Protocol o ambos.
Usando ambos métodos, el SLAview utilizard
el protocolo SNMP para buscar informaciones
de estos protocolos en las tablas MIB de los
dispositivos comprobados.

Habilitar suministro

Habilitar suministro para configurar
autométicamente las Cisco IP SLA probes,
Telcomanager probesy exportacion de Netflow.

Recolector

Asociacion del dispositivo a un recolector
remoto. Este campo esta disponible solo cuando
la arquitectura distribuida es habilitada.

Script de autentificacion

Cuando € protocolo de conexion este
configurado como Telnet, necesitas seleccionar
un script de Inicio de sesion.

Script para suministro

Rellena esta opcién para suministro de Netflow
en sistemas con arquitectura distribuida y
configuracién de probes.

Este script sera usado para reconfigurar la
exportacion de Netflow a un recolector de copia
de seguridad si €l recolector falla

Modelos de polling

Escoge un modelo del polling ICMP para el
dispositivo.
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Campo

Descripcién

El modelo de polling permite que configures los
tiempos especificos para capturar | os dispositivos
y que midas su disponibilidad.

Tipo de dispositivo

Campo usado para escoger un icono para
representar el dispositivo graficamente en los
Mapas. Es posible escoger entre: Camara,
Firewal, Enrutador, Servidor, Switch o
Inalambrico. El tipo esténdar es €l Enrutador.

Script de exportacion de configuracion

Selecciona los scripts  exportadores de
configuracion.

Dominio Asociacion de dominio del dispositivo.

Grupos Clicaen €l boton Listar y seleccionalos grupos
deseados para este dispositivo en uno o mas
puntos en el grupo de jerarquia.

Mapeadores Selecciona € mapeador deseado para mapear

objetos, con interffaces y cpus en este
dispositivo.(Ve la seccion configuracion de
mapeadores.)

Perfiles de dlarma

Asocia el dispositivo aun perfil de alarma.

Creando un dispositivo utilizando el Asistente

Existe un asistente para la creacion de un dispositivo que lo guiardy validard en cada paso.

1. seleccionaDatos histéricos — Dispositivos - Asistente.

2. Rellenalos campos de acuerdo con latabla de encima.

3. Durante la creacion, seras capaz de probar la conectividad del equipo, mapear los objetos del
dispositivo y probar |os objetos asociados a los perfiles, por gjemplo.

4. Después de esto, puedes visualizar y guardar su nuevo dispositivo.

Verificando objetos mapeados para el dispositivo

Clicaen € icono de objetos mapeados en € menu lateral del arbol para ver todos los objetos mapeados
del sistema. Accediendo al formulario de cada uno de €ellos, puedes habilitar proyeccién y afiadir una

descripcién para el objeto.

También es posible comprobar €l histérico de configuracion y borrar €l objeto usando, respectivamente,

los botones Histoéricoy Borrar.

Existe un filtro encima de la p&gina con opciones para seleccionar objetos localizados y no localizados.
Objetos no |ocalizados son objetos mapeados que no fueron localizados por un mapeador del dispositivo.
Ej.: un médulo de interfaz que fue eliminado por un enrutador llevara a esta interfaz a un estado de no

localizado.

En e area del menl en arbol, debajo de cada dispositivo, € sistema muestra sus respectivos objetos
mapeados. El color delosiconosindica las siguientes condiciones:
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Icono verde
Icono sin color

Icono rojo parpadeando

El objeto tiene un perfil asociado a él.
El objeto no tiene un perfil asociado a él.

El objeto no fue localizado por el mapeador de procesos del objeto.

Importando archivos de dispositivo

Paraimportar un archivo de dispositivo, accede a Datos Histéricos — Dispositivos.

Clicaen el item Dispositivos en el arbol de menu.

Clicaen €l boton Importar y cargael archivo.

Un archivo de dispositivo importado posee |os siguientes campos:

Tabla 5.9. Campos del archivo de dispositivo

Campo Descripcion
Nombre Posibles caracteres para el campo de nombre.
Descripcion Posibles caracteres para € campo de descripcion

(opcional).

Direccion |P de gestion

Direccion de IP. Ej.: 10.0.0.1

Versién SNMP Tipo 1 para version 1, 2c para version 2y 3 para
version 3.
Community SNMP Posibles caracteres para Community SNMP.

Protocolo de conexién

Escribe SSH o TELNET.

Usuario

Posibles caracteres para €& campo nombre
(opcional).

Contrasefia de usuario

Posibles caracteres para e campo contrasefia
(opcional).

Contrasefia de enable

Posibles caracteres para e campo contrasefia
(opcional).

Habilitar recolecta por el TRAFip

Sl para habilitar y NO para deshabilitar larecolecta
por el TRAFip.

Direccion |P del Netflow exporters

Lista de direcciones |P separados por coma. Ej.:
10.0.0.1,10.0.0.2

Configuracion de sampling rate

Tendrael valor 0 paramanual y €l valor 1 paraflujo.

Netflow sampling rate

Valor entero mayor que O.

Habilitar recolecta por el SLAview

Sl para habilitar y NO para deshabilitar larecolecta
por e SLAview.

Perfil automatico

Selecciona S| para habilitar € uso de este
dispositivo y sus objetos en un perfil automético.

Tipo de dispositivo

Campo usado paraescoger unicono pararepresentar
graficamente el dispositivo en los mapas. Escoge
Camara, Firewall, Enrutador, Servidor, Switch o
Inalambrico.
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Operaciones por lotes

Algunas operaciones se pueden realizar de forma simultanea para varios dispositivos. Paraello, basta con
seleccionar los dispositivos deseados y utilizar 1a lista de opciones Habilitar ubicada justo encimade la
lista de dispositivos. Las operaciones disponibles:

* TRAFip: habilitarecolectapor el TRAFip.

» SLAview: habilitarecolectapor el SLAView.

CFGTool: habilita gestion de configuracion.
* |nventério fisico do CFGTOOL : habilita recolecta de inventario fisico.

e CALLview: habilitarecolecta por CALLview.

Anadir metadatos de dispositivos

Para acceder ala pagina de configuracion de metadato, accede a Datos Histéricos — Dispositivos, clica
en el item Dispositivo en €l ment del arbol y clicaen € botén M etadato.

Clicaen el boton Nuevo paracrear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar €l metadato cuando desees usando € boton Editar y verificar € histérico de alteraciones
atravésdel botén Historico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 5.10. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge s € metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar un metadato creado a una dispositivo, accede a la lista de dispositivos y clica en e boton
M etadato al lado del dispositivo que sera configurado.

Después, rellena los metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo los que desees.

Importante
Si € icono del dispositivo se pone rojo, significa que todos |os exportadores estan indisponibles.

Grupos de interfaces

Losgruposdeinterfaces permiten andlisisdetalladas de unadnicainterfaz o de un grupo deinterfaz, porque
los perfiles pueden ser aplicados aellosy unainterfaz puede ser asociada a mas de un grupo de interfaz.
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Afadir

Para crear un nuevo grupo de interfaz, accede a menu Datos histéricos — Dispositivosy clica en €

botén Nuevo.

Tabla5.11. Formulario de grupo de interfaz

Campo Descripcion
Nombre Nombre del grupo de interfaz.
Descripcion Breve descripcion del grupo de interfaz.

Trafico limite (bps)

Este valor sera trazado en el gréafico de tréfico con
una linea punteada roja.

Habilitar proyeccion

Parametros model o de proyeccion. Para consejos de
como configurar estos parametros, ves a la seccion
Proyeccion.

Agrupamiento para grupo de interfaces

Grupo de interffaz de nivel més ato, solo
organizativo. Accede a Configuracién — Objetos

- Agrupamiento para grupo de interfaces para
configurar nuevos grupos.

Dominio Dominio al grupo que esta interfaz pertenece.

Interfaces Seleccionalainterfaz que pertenece a este grupo.

Perfil de dlarma Asaociacion a un perfil de alarma.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Céqja de seleccion de perfil Seleccionael Perfil y como debe ser aplicado a esta
interfaz.

metadatos de grupos de interfaz

Para acceder a la pégina de configuracion de metadato, accede a Datos histéricos — Dispositivos, clica
en el item Grupos de interfaz en el ment del &bol y clicaen el boton M etadato.

Clicaen € botdn Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar €l metadato cuando desees usando € boton Editar y verificar €l histérico de alteraciones

através del botéon Histérico.

Para borrar un metadato, clicaen el botén Borrar.

Tabla 5.12. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma.(;).
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Para asociar el metadato creado a un grupo de interfaz, accede a la lista de grupos de interfaz y clicaen
€l boton M etadato a lado del grupo que sera configurado.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Trafico no mapeado

Asi se llama a todo € trafico que no posea una interfaz de entrada o una interfaz de salida. Esto puede
suceder por diversas razones: pérdida de paquete, trafico destinado u originado para el propio dispositivo,

problema de enrutamiento, etc.

Aplicaciones

El objeto de aplicacion es representado por unareglaque combinadireccionesde | P, puertasy un protocol o

delacapa4 del modelo OSl.

Accede a Datos histéricos — Aplicaciones - Aplicacién para gestionar las aplicaciones corrientes

configuradas y afiadir nuevas.

Tabla 5.13. Formulario de aplicacion

Campo Descripcion
Nombre Nombre de aplicacion.
Descripcion Breve descripcion de la aplicacion.

Tréfico limite (bps)

Este valor sera trazado en el gréfico con una linea
punteada roja.

Identificacion por ID V9 de aplicacion

Habilita este campo para identificar la aplicacion
por su ID.

Subred(es) de origen

Subredes para combinar contra e campo de
fluyjo de direccion de IP de origen. Ej.
10.0.0.0/24,10.1.0.0/16,192.168.1.1/32.

Puerta de origen

Puertas para combinar contra el campo de flujo de
lapuertade origen.

Operacion

Operacion para ser redlizada entre los campos de
origeny destino. Ej.: 80,443-446,455

Subred(es) de destino

Subredes para combinar contrael campo deflujo de
direccion de | P de destino.

Puerta de destino

Puertas para combinar contra el campo de flujo de
la puerta de destino.

Classification engine ID

Un registro especifico para las atribuciones de la
aplicacion.

Selector ID

Un registro especifico para las atribuciones de la
aplicacion.

Grupo de aplicacion

Haz laasociacion de laaplicacion con los grupos de
aplicacién, si lo deseas.

Protocolos Seleccionalacapa4 del protocolo OSI para usar en
esta aplicacion.
Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.
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Clasificacion
Lasaplicacionesseran clasificadas de acuerdo conlaprioridad listadaen Datoshistéricos — Aplicaciones
- Aplicacion .
Cada flujo correspondera a una Gnica aplicacién.

Para cambiar la prioridad de clasificacion, selecciona una o mas aplicaciones y clica en las flechas para
ARRIBA o para ABAJO que aparecen del lado izquierdo encima de lalista de aplicacion.

Importar archivos de aplicacion

Paraimportar un archivo de aplicacién, accede a Datos Histéricos — Aplicaciones.
Clicaen el item Aplicaciones en el &rbol de men.
Clicaen €l botén Importar y carga€e archivo.

Una importacion de aplicacion tiene los siguientes campos:

Tabla 5.14. Campos de ar chivos de aplicacion

Campo Descripcion

Nombre Posible caracteres parael campo Nombre.
Descripcién Caracteres generales (opcional).

Tréfico limite (bps) Valor entero mayor o igual aO0.

Subred(es) de origen Lista de subred. Formato de entrada: [Pl/

Maéscaral,|P2/Méscara2. (IP/32 en € caso de usar
una |P Gnica). Ej.: 10.0.0.0/24,10.0.1.0/24. Puedes
usar * paratodas las subredes de origen.

Puerta de origen Lista de enteros entre 1 y 65535, separados por
coma. Puedesusar * paratodaslas puertasdeorigen.

Operacion Introduce 1 para operaciéon O , 2 para operacion E.

Subred(es) de destino Lista de subred. Formato de entrada: [P/

Mascaral,|P2/Méascara2. (IP/32 en €l caso de usar
una P Unica). Ej.: 10.0.0.0/24,10.0.1.0/24. Puedes
usar * paratodas las subredes de destino.

Puerta de destino Lista de enteros entre 1 y 65535, separados por
coma. Puedes usar * para todas las puertas de
destino.

Protocolos Capa 4 del protocolo OSl, separado por coma. Ej.:
UDP,TCP (opciona).

Anadir metadatos de aplicaciones

Para acceder ala pagina de configuracion de metadato, accede a Datos Histéricos — Aplicaciones, clica
en el item Aplicacion en € ment del arbol y clicaen € botén M etadato.

Clicaen el boton Nuevo paracrear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.
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Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
através del botén Historico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 5.15. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcidn del metadato.

Tipo de dato Escoge si € metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar el metadato creado a una aplicacion, accede a la lista de aplicaciones y clica en el boton
Metadato a lado de la aplicacion que sera configurada.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Grupos de aplicacion

L os grupos de aplicacion serén (tiles para organizar sus aplicaciones. Usando este tipo de objeto, podras
tener una visién consolidada de un grupo de aplicaciones.

Para configurar un nuevo grupo de aplicacion, accede a menl Datos Histéricos — Aplicaciones —
Grupo deaplicacién .

Tabla 5.16. Formulario de grupo de aplicaciones.

Campo Descripcion

Nombre Define un nombre.

Descripcién Describe €l nuevo grupo de aplicacion.

Tréfico limite (bps) Este valor sera trazado en el gréfico con una linea
punteada roja.

Aplicacion Selecciona las aplicaciones que serén asociadas a
este grupo de aplicacion.

Perfil de Tré&fico Accede ala seccion Perfiles de tréfico.

Afadir metadatos de grupos de aplicacion

Para acceder ala pégina de configuracién de metadato, accede a Datos Histéricos — Aplicaciones, clica
en el item Grupo de aplicacion en el ment del &rbol y clicaen el botén M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
através del boton Historico.

Para borrar un metadato, clicaen el botén Borrar.
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Tabla 5.17. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma. (;).

Para asociar el metadato creado a un grupo de aplicacion, accede alalista de grupos de aplicaciény clica
en el botén Metadato a lado del grupo que sera configurado.

Después, rellenalos metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo los que desees.

Protocolos

Este objeto se refiere a la capa de transporte del modelo TCP/IP. Es representado, basicamente, por un
nimero indicando el protocolo de cadaflujo. Ejemplo: 17 paratrafico UDPy 6 paratrafico TCP.

AccedeaDatoshistéricos - Protocolos - Protocolo paragestionar |os protocol os configuradosy afiadir
nuevos.

Tabla 5.18. Formulario de protocolo

Campo Descripcion

Nombre Nombre del protocolo.

Descripcion Descripcién del protocolo.

NUmero NUmero del protocolo.

Tréfico limite (bps) Este valor serd trazado en el grafico de tréfico con
unalinea punteada roja.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Importar archivos de protocolos

Paraimportar un archivo de protocolos, accede a Datos Histéricos — Protocolos.
Clicaen Protocolos en €l arbol del mend.
Clicaen €l boton Importar y cargael archivo.

Un protocol o importado posee |0s siguientes campos:

Tabla 5.19. Campos del archivo de protocolo

Campo Descripcion

Nombre Posible caracteres parael campo Nombre.
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Campo Descripcion

NUdmero Vaor entero entre 0 y 255.

Descripcién Caracteres generales (opcional).

Tréfico limite (bps) Valor entero mayor o igual aO0.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Anadir metadatos de protocolos

ASN

Para acceder ala pagina de configuracion de metadato, accede a Datos Histéricos — Protocolos, clica
en el item Protocolo en el menu del arbol y clicaen el boton M etadato.

Clicaen €l botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando € boton Editar y verificar €l histérico de alteraciones
através del boton Historico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 5.20. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato serd del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible s e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Paraasociar €l metadato creado aun protocolo, accede alalistade protocolosy clicaen € boton M etadato
al lado del protocolo que sera configurado.

Después, rellena los metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo los que desees.

Como definido en & RFC 1930, un sistema auténomo es una coleccién de prefijos de enrutamiento |P
conectados sobre control de uno o mésoperadores de redes que representaunacomuny claramente definida
politica de enrutamiento para internet.

Este objeto combina € campo de AS origen del flujo para formar su tréfico de origen 'y el campo de AS
destino del flujo paraformar su trafico de destino.

Sugerencia

Algunos enrutadores pueden rellenar el campo de AS del flujo con &l AS destino final/origen o
con las informaciones de emparejamiento del AS. En los enrutadores Cisco, puedes configurar
el comando:

ip flow export version {1|5]9 [origin-AS| peer-AS/}
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Para configurar un nuevo AS, accede a Datos histéricos - ASN - Sistema auténomo .

Tabla5.21. Formulario de sistemas auténomos

Campo Descripcion

Nombre Nombre AS.

Descripcion Descripcion AS.

Habilitar proyeccion Pardmetros modelos de proyeccion. Accede a

seccion Proyeccion para consgjos sobre como
configurar estos parametros.

NUmero NUmero AS. Para configurar una lista de nimeros,
separel os por comas.

Tréfico limite (bps) Este valor serd trazado en el grafico de tréfico con
unalinea punteadaroja.

Grupo de AS Asociacion de grupo AS.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Céqja de seleccion de perfil Seleccionaél perfil y como debe ser aplicado a este
AS.

Importar archivos de sistemas autbnomos

Paraimportar un archivo del dispositivo, accede a Datos Histéricos — ASN.
Clicaen € item Sistema auténomo en el arbol de menu.
Clicaen € boton Importar y cargael archivo.

Un sistema auténomo importado posee |0s siguientes campos:

Tabla 5.22. Campos de un archivo de sistema autbnomo

Campo Descripcion

Nombre Posibles caracteres para el campo de nombre.

NUmero Lista de enteros entre 1 y 65535, separados por
coma.

Descripcion Caracteres generales (opcional).

Tréfico limite (bps) Valor entero mayor o igual aO0.

Importar archivos de sistemas autbnomos

Para acceder a la pagina de configuracion de metadato, accede a Datos Historicos — ASN, clicaen €
item Sistema Auténomo en el menu del arbol y clicaen el botén M etadato.

Clicaen el boton Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
através del boton Historico.

Para borrar un metadato, clicaen el botén Borrar.
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Tabla 5.23. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge si € metadato sera del tipo Texto, Entero
o Enum.

Vaores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar un metadato creado a un sistema auténomo, accede alalista de sistemas auténomosy clica
en el botén Metadato al lado del AS que sera configurada.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Grupos de sistema autbnomo

Puedes usar grupos AS paratener unavisién consolidada de un grupo de sistemas auténomos. Por gjemplo,
los ASs de cada continente.

Para configurar un nuevo AS, accede a Datos histéricos — Sistema auténomo - Grupo de sistema
auténomo ..

Tabla 5.24. Formulario de grupo de sistemas autbnomos

Campo Descripcion

Nombre Nombre de AS.

Descripcion Descripcion de AS.

Habilitar proyeccion Pardmetros modelos de proyeccion. Accede a

seccion proyeccion para consgos sobre como
configurar estos parametros.

Tréfico limite (bps) Este valor sera trazado en el grafico de tréfico con
unalinea punteadaroja.

Sistema auténomo Sistemas auténomos que deben ser colocados en
este grupo.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Caja de seleccion de perfil Selecciona el perfil y como debe ser aplicado a este
grupo de AS.

Anadir metadatos de grupos de AS

Para acceder a la pagina de configuracion de metadato, accede a Datos Histéricos — ASN, clicaen €
item Grupo de AS en el menu del &rbol y clicaen el botén M etadato.

Clicaen el boton Nuevo paracrear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar €l histérico de alteraciones
através del botén Historico.
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Tipo

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 5.25. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge si €l metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible s e Tipo de

dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar € metadato creado a un grupo de AS, accede a la lista de grupos de sistemas auténomos y
clicaen el botén Metadato al lado del grupo que sera configurado.

Después, rellena los metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

de servicio

El objeto de tipo de servicio representa el campo ToS del encabezado de la direccion IP. Esta campo es
exportado para cada flujo y no tiene ni origen ni destino.

Este campo es usuamente utilizado para marcar paguetes que estan en el borde de red, después pueden
ser tratados con la politica QoS apropiada por |os enrutadores principales.

Importante

Se consciente de que el netflow Cisco no va a exportar el campo ToS con € valor correcto del
tréfico saliendo por e borde de los enrutadores para los enrutadores de la red principa s los
paquetes son marcados en lainterfaz WAN. Asi, solo | os paguetes que vengan de los enrutadores
principal es poseeran val ores exportados correctos en €l campo de ToS, porque ya estan marcados
cuando llegan al borde del enrutador. Para tener € flujo de paquetes provenientes del enrutador
principal marcados correctamente, debes marcar los paquetes en lainterfaz LAN.

Para gestionar |os objetos ToS, accede a Datos histéricos - ToS - ToS.

Tabla 5.26. Formulario de ToS

Campo Descripcion
Nombre Nombre ToS.
Descripcién Descripcién del ToS.
NUmero NuUmero del ToS.

Tréfico limite (bps)

Este valor sera trazado en €l gréafico de tréfico con
unalinea punteada roja.

Habilitar proyeccion

Pardmetros modelos de proyeccion. Accede a
seccion proyeccion para consgos sobre como
configurar estos parametros.

Grupo ToS

Asociacion de grupo ToS.

Perfil de Trafico

Comprueba la seccion Perfiles de tréfico.
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Campo

Descripcion

Caja de seleccidn de perfil

Seleccionaél perfil y como debe ser aplicado a este
grupo de ToS.

Importar archivos ToS

Paraimportar un archivo ToS, accede a Datos Histéricos - ToS.

Clicaen el item ToSen € arbol del mena.

Clicaen el boton Importar y carga el archivo.

Un archivo de ToS importado posee |0s siguientes campos:

Tabla 5.27. Camposdelosarchivos ToS

Campo Descripcion

Nombre Posibles caracteres para el campo de nombre.

NUmero Lista de enteros entre 1 y 65535, separados por
coma.

Descripcién Caracteres generales (opcional).

Tréfico limite (bps)

Valor entero mayor o igual aO0.

Anadir metadatos de ToS

Para acceder alapéaginade configuracion de metadato, accede aDatos Histéricos — ToS, clicaen el item
ToS en el menl del arbol y clicaen € botdn M etadato.

Clicaen el boton Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar €l histérico de alteraciones

através del boton Histérico.

Para borrar un metadato, clicaen €l botoén Borrar.

Tabla 5.28. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma. (;).

Para asociar un metadato creado a un ToS, accede alalistade ToSy clicaen el botén Metadato al lado

del ToS que sera configurado.

Después, rellena los metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

33




Datos histéricos

Grupo de ToS

Puedes usar los grupos ToS para tener una vision consolidada de un grupo de ToS. Por gjemplo, los ToS
usados para marcar €l trafico de video.

Para configurar un nuevo grupo de ToS, accede a Datos histéricos - ToS — GrupodeToS.

Tabla 5.29. Formulario de grupo de ToS

Campo Descripcion

Nombre Nombre del grupo de ToS.

Descripcion Nombre del grupo de ToS.

Habilitar proyeccion Pardmetros modelos de proyeccion. Accede a

seccion proyeccion para consgos sobre como
configurar estos parametros.

Tréfico limite (bps) Este valor sera trazado en el grafico de tréfico con
unalinea punteadaroja.

ToS Objetivos ToS que deben ser colocados en este
grupo.

Perfil de Tréfico Comprueba la seccion Perfiles de tréfico.

Caja de seleccidn de perfil Selecciona el perfil y como debe ser aplicado a este
grupo de ToS.

Anadir metadatos de grupos de ToS

Para acceder alapéginade configuracion de metadato, accede aDatos Histéricos — ToS, clicaen e item
Gruposde ToS en el menu del arbol y clicaen € boton M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando € boton Editar y verificar €l histérico de ateraciones
através del boton Historico.

Para borrar un metadato, clicaen €l boton Borrar.

Tabla 5.30. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge si € metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar €l metadato creado a un grupo de ToS, accede alalistade grupos de ToSyy clicaen €l boton
M etadato al lado del grupo que sera configurado.

Después, rellena los metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

34



Datos histéricos

Informes

Modelos
Parala mayoria de los informes disponibles en €l sistema, tienes la opcidn de guardarlos como modelo.
Guardando

1. Abreé informe deseado y seleccionalaopcion Guardar modelo.

2. Rellenalos campos de abgjo:

Tabla 5.31. Forma del modelo

Campo Valores

Nombre Nombre del informe.

Permiso de escritura Selecciona quien puede dterar este informe. Esta
opcién de grupos estd basada en el grupo de
usuarios.

Permiso de lectura Selecciona quien puede leer este informe. Esta
opcion de grupos esta basada en los grupos de
usuarios.

Enviar informe por correo electrénico Enviar por correo electronico

Enviar informe a servidor FTP Enviar a servidor FTP.

Formato del anexo Escoge € formato deseado: PDF or CSV.

3. Rellenalos otros campos deinformey clicaen el boton Enviar.

Después de gecutar los pasos de encima, € informe guardado estara disponible en la Lista de modelo
para cadatipo de informe.

Programacion

1. Abrelalistade modelo parael informe creado o crea un nuevo informe.
2. Seleccionalaopcién Programar modelo;

3. Seleccionala opcién de programacion apropiada.
Opciones de programacion

+ Unaegjecucion: Puede ser Inmediata o Programada. Losinstantesinicial y final delos datos son
configurados en el propio formulario.

 Diario: Defineel Horario de Ejecucion detodo dia, en este horario, sera gjecutado un informe con
periodo de 1 dia. Si laopcion Considerar €l dia dela g ecucion estdmarcada, €l diade gjecucion
seré considerado en este periodo.

» Semanal: Define un Dia de la semana y un horario para que el informe sea g ecutado. Los datos
tendrén inicio e Domingo a las 00h y fin el Sabado de la semana anterior a las 23h59min. Si

35



Datos histéricos

la opcién Considerar € dia de la g ecucion esta marcada, la semana del dia de gecucién sera
considerada en este periodo.

» Mensual: Define un Dia de g ecucion y un horario para que € informe sea gjecutado. Los datos
tendran inicio el Domingo alas 00h y fin el Sabado del mes anterior alas 23h59min. Si la opcion

Considerar €l dia dela g ecucién esta marcada, € mes del dia de gjecucién sera considerado en
este periodo.

Sugerencia
Para programar un informe, debes guardarlo como modelo.
Sugerencia

Cuando un informe esta listo, es enviado a correo electronico de los usuarios. El servidor
SMTP debe ser configurado, asi como el correo electronico de cada usuario en el formulario de
configuracion del usuario.

Editando

Después del modelo estar guardado, un botén Editar aparecerda en lalista del modelo y puede ser usada
para cambiar |os pardmetros del informe.

Visualizando informes
Después del sistema gjecutar un modelo, un nuevo informe se generara.
Se puede acceder atodas lasinstancias del informe através del boton Detalles para cada model o.
Paravisualizar unainstanciadel informe, sigue el procedimiento de abajo:
1. Clicaen € boton Detalles para el modelo deseado.
2. Escoge el formato de salida deseado, entre HTML, CSV y PDF.

3. Clicaen € boton Mostrar paralainstancia de informe deseada.

Gestionando espacio de disco

El espacio total disponibley actualmente usado por los modelos de informes es listado debajo de lalista
de modelo.

El sistema tiene un area de almacenamiento reservada que es compartida por todos |os informes.
Puedesaumentar o disminuir este espacioyendo aSistema — Parametros — Almacenamiento dedatos.

Puedes borrar informes generados clicando en € boton Detalles en la lista de modelo, para € modelo
deseado.

Cubo de Datos

El informe de cubo de datos presenta una vision consolidada del trafico por objeto. A través suyo, podras
construir andlisis donde €l tréfico puede ser quebrado por todos |os objetos, no se limitando alos Perfiles
de Tréfico.
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Asi, podras descubrir, por gjemplo, €l total de bytes, paguetes y flujos transitados de unainterfaz A auna
interfaz B, delaaplicacion X, en el ToS CSO, delas 10:00 alas 22:00. En el modo Tabla dinamicapodras
incluso, tener una visualizacion gréfica de este trafico.

Tabla 5.32. Formulario deinforme de cubo de datos

Campo Descripcion

Instanteinicial Introduce el horario de inicio del periodo en €
formato dd/mm/aaaa.

Instante final Introduce €l horario final del periodo en el formato
dd/mm/asaa.

Tipo Si escoges € tipo de Tabla, € informe generado

mostrara una tabla con los valores de Bytes,
Paquetes y Flujos para los campos escogidos.
Si escoges Tabla dinamica, podras configurar
gue objetos apareceran como columna y cuales
apareceran como linea. Asi, tendrés unamatriz con
los valores de Bytes para los campos escogidos y
ademés podrés visualizar este resultado de forma
gréfica. Paragenerar €l gréafico, clicaen el check box
delalineadeseaday clicaen Generar graficos.

Exhibir desconocidos Este campo solo aparece cuando € tipo de informe
es Tabla dinamica. Selecciona Si para que sean
considerados, incluso, € tréafico de objetos que no
estén afadidos al sistema. Apareceran en el informe
como [Desconocido].

Ordenar por Este campo solo aparece cuando €l tipo de informe
es Tabla. Selecciona Bytes, Paquetes o Flujos
de acuerdo con tu preferencia de ordenacién. Los
mayores valores paralaunidad escogida apareceran
en la parte superior del informe.

Formato Selecciona uno de los formatos para e informe:
HTML,CSV o TSV.
Campos del informe Selecciona que campos deben ser usados para
agregacion.
Importante

Este informe posee un periodo méximo de 31 dias.

Top N Caracterizado

El informe Top N Caracterizado posibilitaque visualices objetos por rupturade trafico através de gréficos
circulares.

Para cada objeto, se muestran los Top 5 de la entrada y de la salida de los objetos del perfil de trafico
seleccionado.

Para tener datos en este informe, necesitas configurar objetos y asociarlos al perfil de tréfico, que debe
contener otros objetos.

De esta forma, serés capaz de obtener una visién consolidada de distribucién de subredes por grupos de
interfaces, por g emplo.
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Tabla5.33. Informe Top N Caracterizado

Campo Descripcion

Instanteinicia Introduce e horario de inicio del periodo en €
formato dd/mm/aaaa.

Instante final Introduce €l horario final del periodo en el formato

dd/mm/aaaa.

NUmero de objetos

Rellena con un valor entero para definir cuantos
objetos se mostrarén. El valor méximo es 100.

Tipo de objeto

Selecciona €l tipo de objeto que sera roto por €
perfil de tréfico.

Tipo del perfil detrafico

Selecciona € tipo de perfil de tréfico:
ContenidoDistribucion o Matriz.

Tipo de objetos del perfil

Selecciona el tipo de objeto del perfil de tréfico.

Ordenar por

Define s los objetos serdn ordenados por €
m4(Media) o por € Porcentaje dd limite.

Mapeo de IPs

IP Mapper es un agente de asignacién de direcciones | P asociadas aun nombre. El usuario debe configurar
una secuencia de comandos de asignacion y € intervalo de gjecucién del agente (en minutos). El script

se puede configurar accediendo ala opcion Mapeo de | Ps en Configuracién - Scripts. El IP Mapper

debe estar habilitado en Sistema — Parametros - Mapeo de | P, donde también es posible configurar
el intervalo de gjecucion y el periodo méximo de almacenamiento del historial.

Para ver la asignacion de direcciones IP y nombres, acceda a la ruta Datos histéricos —» Informes —

Mapeo delPs.

Tabla 5.34. Formulario de Mapeo de | Ps

Campo

Descripcion

Filtro por nombre

Llene parafiltrar por nombre.

Filtro por IP

Llene parafiltrar por ladireccién IP.

Filtrar por horario de asignacién

Seleccione para utilizar filtros por hora inicia y
final de asignacion.

Horario inicial de asignacion

Rellene con € horario inicia deseado.

Horario final de asignacion

Preencha com o horéario final desegjado.

Top N

Definiciones

Losinformes Top N generan estadisticas consolidadas para todos | os tipos de objetos.

El informe de salida mostrara estadisticas de todos los objetos dedl tipo seleccionado, incluyendo €

porcentgje utilizado del trafico limite.
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Generando un nuevo informe

1

Accede aDatos historicos - Informes » Top N .

Escoge un tipo de objeto deseado o un modelo de lalista de modelos.

Rellenael formulario:

Tabla5.35. InformeTop N

Campos

Descripcién

Generar informe | Guardar modelo

Escoge un informe de una Unica gecucién o
guarda el modelo.

Tipo de objeto

Automaticamente rellenado con €l tipo de objeto
seleccionado.

Filtro por nombre

Usa expresiones regulares parafiltrar.

Filtro deifAlias Filtra por la OID ifAlias SNMP en caso de
informes de interfaz.
* Fabricante Filtro por €l fabricante del objeto. Tienesque usar

expresiones regulares parafiltrar.

* Tipo de fabricante

Filtra por € tipo de fabricante del objeto. Tienes
gue usar expresiones regulares para filtrar.

Instante inicial

Seleccion de fecha parainstante inicial .

Instante final

Seleccion de fecha parainstante final.

Excluir fines de semana

Excluir periodo de fines de semana en €l informe
de datos.

Intervalo

S todas las opciones estan marcadas, este
campo es ignorado, en caso contrario, €l dato es
seleccionado con ese interval o para cada dia.

Sentido

Escoge un sentido para filtrar e tréfico.
En caso de que sdecciones Ambos,
podrasm4_bold( Agrupar por objetos), o sea, €l
informe serd ordenado por la mayor entrada y
salida, mostrando el Origeny el Destino de cada
objeto en dos lineas consecutivas.

Ordenar por

Este campo solo aparece cuando el sentido es
Ambos. Escoge si € informe serd ordenado por
entrada, salida, porcentaje de uso del limite o por
€l maximo de porcentaje de uso del limite.

Unidad

Escoge la unidad para mostrar €l tréfico.

Formato de salida

Opcidn disponible solo para informes que no
son de modelo. A partir del momento que €l
informe se convierte en un model o esta opcion es
ignorada.

Porcentagje

Usa porcentgje para computar los resultados del
informe.

* Disponible solo parainformes de Dispositivos, Interfaces e Interfaces SNMP.
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Sugerencia

Si seleccionas paquetes o flujos debajo del campo de unidad, serés capaz de detectar actividades
sospechosas, como una subred con un nimero de paquetes o flujos que no es compatible con
su tréfico.

Perfil de Trafico

Definiciones
Este informe esté basado en los datos resumidos.

Para tener datos en este informe, necesitas configurar objetos y asociarlos al perfil de tréfico, que debe
contener otros objetos.

De estaforma, podrés ser capaz de obtener una matriz de tréfico de, por ejemplo, subredes por subredes,
subredes por aplicaciones, interfaces por subredesy otros.

Generando un nuevo informe

1 Accede aDatos histéricos — Informes — Perfil detrafico — Nuevoinforme.

2. Redlena€ formulario:

Tabla 5.36. Informe de perfil detréafico

Campos Descripcién

Generar informe | Guardar modelo Escoge un informe de una Unica gecucién o
guarda el modelo.

Dominio Escoge el dominio:

Tipo de asociacion a perfil Escoge €l tipo de asociacion. Por g emplo, para
perfil de aplicaciones escoge el contenido.

Tipo de objetos del perfil Escoge € tipo de perfil.

Filtro de tipo de objeto Filtraparael perfil de objetos. El perfil de objetos

serd introducido. Filtra para el perfil de objetos.
Los objetos de perfil serdn situados sin una
columna de informes.

Tipo de objeto Escoge un tipo de objeto.

Filtro de objeto Filtra para los informes de objetos. Debes usar
una expresion regular parafiltrar.

Andlisisdetréfico Este campo definiralas opciones de unidades del
informe. Escoge entre Absoluto o Tasa media.

Medida Escoge la unidad de los datos del informe.

Sentido Escoge el sentido del tréfico.

Instanteinicia Escoge € instante inicia del informe para
seleccionar los datos.

Instante final Escoge € instante final del informe para
seleccionar los datos.

Excluir fines de semana Excluir periodo de fines de semana en €l informe
de datos.
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Campos

Descripcién

Intervalo

Si todas las opciones estdn marcadas, este
campo es ignorado, en caso contrario, €l dato es
seleccionado con ese intervalo para cada dia.

Porcentgje de limite

Escoge estaopcidn paratener un dato del informe
del tréfico limite configurado en cada objeto.
Esta opcion trabgjara solo cuando la unidad
seleccionada sea bytes, siempre que €l trafico
[imite también esté en bytes.

Formato de salida

Opcidn disponible solo para informes no-
modelos. Una vez que € informe se torna un
model o, esta opcidn esignorada.

Usa prefijo S Usaed prefijo Sl paramostrar 40.469722M envez
de 40469722, por g emplo.
Funciones Elija funciones de agregado para uso en el

informe. Las funciones disponibles son Media,
Maximo, Minimo, Percentil y Suma.

Syslog

Definiciones

Puedes configurar cualquier dispositivo para enviar mensagjes Syslog al TRAFip.

L os mensajes son recibidos por la puerta UDP 514.

L os mensgjes syslog serdn almacenadosy borrados basados en la configuraci on de almacenamiento syslog.

Generando un nuevo informe

1. Accede aDatos histéricos — Informes — Syslog - Nuevoinforme.

2. Redlena€ formulario:

Tabla 5.37. Informe Syslog

Campos Descripcién

Inicio Introduce € horario de inicio del periodo en €
formato dd/mm/aaaa.

Fin Introduce el horario final del periodo en €
formato dd/mm/aaaa.

Mensgje Filtrael mensgjesyslog. Dejaen blanco paratener
todos |os mensgjes.

Prioridad Selecciona € mensgje prioritario Deja 0 para
tener todas las prioridades.

Nivel Selecciona el nivel de mensgje syslog. Escoge
Todas paratener todas os mensgjes.

NUmero de lineas Escoge un limite de lineas para la salida del
informe: 10000 o llimitado. En caso de que
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Campos Descripcién

selecciones | limitado, el informe debe generarse
en el formato CSV Opcidn disponible solo para
informes que no son modelo. Una vez que un
informe se torna un modelo, esta opcion es
ignorada.

Formato de salida Escoge & formato en que el informe se generara.
Opcidn disponible solo parainformes que no son
modelo. Una vez que un informe se torna un
model o, esta opcidn esignorada.

Filtros Filtralosmensgjes Syslog apartir delaDireccién
IP de gestion, del Nombre o de un metadato
del host. Usa expresiones regulares para filtrar
los objetos. Al menos un campo de filtro debe
rellenarse

3. Clicaen € boton Enviar.

Dados brutos

Definiciones

Los informes de datos brutos suministran estadisticas detalladas y consolidadas para todos los flujos
recolectados por el TRAFip.

Cuantos mas campos selecciones, mayor y mas detallado sera tu informe.
Generando un nuevo informe
1 AccedeaDatoshistéricos — Informes — Datosbrutos.

2. Escoge laopcion Programar nuevo informe o un modelo de la opcién infor mes programados.

3. Rdlena€ formulario:

Tabla 5.38. nfor me de datos brutos

Campo Descripcion

Generar informe | Guardar modelo Escoge e informe de una Unica gecucion o
guarda un model o para guardar un informe como
un modelo.

Formato de salida Opcidn disponible solo para informe que no es
modelo. Escoge el formato de salida deseado:

NUmero de lineas Opcidn disponible solo para informe que no es

modelo. Puedes cambiar €l nimero maximo de

lineas en Sistema — Pardmetros — Informes
en la opcion Numero maximo de lineas por
informe.

Exhibir IP de las interfaces Marca esta opcion para que la IP de la interfaz
se muestre en el informe cuando e campo de
interfaz sea seleccionado.
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Campo

Descripcién

Inicio de datos

Escoge € horario inicia para seleccionar los
datos brutos. El proceso de resumen se gjecuta
cada cinco minutos. Después, el minuto debe
rellenarse con multiples de 5.

Tipo de objeto

Tipo de objeto que serd usado en este informe.

Objeto

Selecciona el objeto para este informe. Los
objetos disponibles dependeran del tipo de objeto
seleccionado.

Intervalo

Selecciona € intervalo del informe. Ej.: Si
seleccionas 10 min., € informe sera seleccionado
del campo Inicio de los datos mas 10 minutos.

Direccién

Selecciona la direccion en la que € tréfico debe
filtrarse.

Ordenar por

Selecciona la unidad para ordenar los datos del
informe.

Excluir objetos del perfil

Esta opcion filtrara fuera los objetos del perfil
seleccionado. Esto es muy Util para encontrar
tréfico indefinido.

Tratamiento de sampling rate

Escoge s € nimero de pagquetes y bytes de los
flujos deben ser multiplicados por e sampling
rate o configurados por el dispositivo. Si escoges
la opcion de configuracion, debes ir a campo
Configuracion de sampling rate en el formulario
de configuracion del dispositivo.

Resumen temporal de los flujos

Macasi y lasentradas del informe conlasmismas
[laves serén resumidas en el tiempo. En este caso,
el tiempo inicia y € tiempo inicial del primer
flujo, el tiempo final y el tiempo final del dltimo
flujo y la duracion es la diferencia entre estos
valores.

Formatear duracion

Marca esta opciones para tener una duracion de
flujo formateada en horas, minutos'y segundos.

Campos del Netflow

Escoge el campo de netflow para este informe.
También puede ser editado en e informe
generado y serarecargado.

Listadelosflujos

Marca esta opcién para tener todos los flujos
listados.

Filtros

Los filtros serédn autométicamente rellenados
dependiendo de la opcion del grafico. Por
giemplo, s seleccionas solo laopcién Curva, los
filtrosreflgaran esto. También puedes afiadir mas
filtros a informe.

En el informe generado, puedes traducir: direccién de IP para grupo, direccion de IP para subred,
direccion de IP por IP Mapper, direccion de IP para nombre de host, direccion de |P para nethios,
nimero de AS, flujos para aplicacion, flujos para ToSy flujos para grupo de ToS. Ademés, podras

visualizar un Top 10 de los objetos en forma de gréfico circular (para€llo, clicaen € icono E}).
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5. Clicando enlalP de origen o en la P de destino, sera exhibida una animacién mostrando el flujo-a
flujo de la|P seleccionada dentro de un periodo de 5 minutos.

Sugerencia

El banco de datos de los datos brutos es indexado por exportadores de direcciones I P, por 1o que
si conoces el dispositivo o lainterfaz que export6 el trafico que deseas analizar, debes emitir €
informe de datos brutos en el dispositivo o interfaz. De esta forma el informe sera méas répido y
demandara menos recursos del sistema.

Informe de Proyeccion

Una vez que este recurso est activado, el sistema es capaz de prever el comportamiento de cualquier
curva de un grafico e informar la violacion de fecha de un determinado nivel, o, fecha a fecha, informar
el vaor delacurva

Configuracion
Accede a Sistema - Parametros - Proyeccion

Tabla 5.39. Formulario de configuracion de proyeccion

Campo Descripcion

Grados de libertad El orden polinominal para ser usado. Actualmente,
solo la primera orden polinominal es soportada.

Muestra Configuralamuestrapor dia, semana, 0 mes para el
proceso de proyeccion.

Historico Configura el nimero de muestras que serdn
analizadas. Ej.: Si escoge € valor 6 para histérico
y semana para muestra, € sistema anaizara 6
semanas atras para realizar la proyeccion.

Intervalo Si la opcidn Dia todo esta marcada, este campo
es ignorado. En caso contrario, la proyeccion va
considerar solo el intervalo configurado para cada
dia

Habilitado proyeccidn para una curva grafica

1 Accede a Configuracion — Perfiles detréfico.

2. Clicaen € boton Editar para el perfil deseado o crea uno nuevo.

3. ClicaSi enlacajadeseleccion Habilitar proyeccion y escoge Si en Usar configuraciones modelo
0 personalizalas configuraciones para esa curva.

I mportante

Losinformes de andlisis de proyeccion estaran disponibles un dia después de habilitar el recurso,
yaque el proceso de proyeccion se g ecuta con una base diaria.

Informes graficos

1. Accede a gréfico que contiene la curva configurada por proyeccién, clica con el boton derecho en
él y seleccionalaopcion Violacién de proyeccion.
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2. Seleccionalacurvadeseada en lacaja de popup, introduce un valor paraél y clica OK paratener una
tasa de crecimiento y la fecha de violacion.

Generando un nuevo informe

1. Accede aDatos histéricos — Informes — Proyeccion — Nuevoinforme.

2. Redlena€ formulario:

Tabla 5.40. Formulario de informe de proyeccion

Campo Descripcién

Tipo de proyeccién Escoge d Perfil de Objeto u Objeto

Perfil Selecciona el perfil de objeto.

Objeto de perfil Selecciona e perfil de objeto.

Tipo de objeto Selecciona un tipo de objeto.

Filtro de objeto Filtra por los objetos asociados al perfil.
Formato de salida Opcidn disponible solo parainformes que no son

modelo. Una vez que e informe se torna un
model o, esta opcidn esignorada.

Violacion de limite | Estimativa
Violacion de limite Si escoges esta
opcion,  tendras
que seleccionar
uno de los
siguientes modos:

Tasa 0
Porcentaje de
banda.
Seleccionando €
modo Tasa,
deberés

introducir un
valor entero y su
unidad es bits por
segundo (bps). El
resultado sera la
fecha en que la
tasamediaexcede
el valor rellenado.
Seleccionando €
modo Por centaje
de banda,
deberés

introducir un
valor entero entre
0O y 100 vy
su unidad es
%. El resultado
sera la fecha
en que la tasa
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Campo

Descripcién

Estimacion

media excede €l
valor porcentual
del limite que
rellenaste. Por
gemplo, puedes
descubrir cuando
el tréfico limite
de un objeto sera
alcanzado.

S escoges esta
opcion,
introducirds una
fecha 'y un
horario. El
resultado sera el
valor de la curva
en e momento
rellenado.

Entrada de datos

Es posible readlizar una operacion (Afiadir o
Sustraer) sobre los valores de la curva para
calcular la proyeccion. Ademés puedes escoger
el tipo de entrada (modo Absoluto o Relativo
[%]). Basta seleccionar las opciones deseadas e
introducir el valor, en bits/s.

3. Despuésderellenar e formulario, clicaen Enviar paragenerar € informe, que mostraralos objetos,
la direccién, lafecha estimada o € valor estimado de violacion, €l trafico limite del objeto (en bps)

y la cantidad usada de este limite.

Graph set

El graph set es un informe grafico donde puedes visualizar multiples gréaficos en modo grid en el areade

visualizacién de los datos.

Definiciones

Usuarios del tipo Operador y Configurador son capaces de gestionar solo sus propios graph sets.

Usuarios administrador es son capaces de visualizar, editar y borrar todos los graph sets, pero no pueden
crear un graph set para un usuario especifico.

Creacion

Accede alarutaDatos histéricos — Graph set » Nuevo graph set .

Tabla 5.41. Creacion de graph set

Campo

Descripcion

Nombre

Nombre del graphset.
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Campo Descripcion

Descripcion Descripciédn sobre € graphset.

Tiempo entre diapositivas Tiempo en segundos para cambiar las diapositivas
utilizadas en la visuaizacién NOC.

Exhibir en el NOC Selecciona Si paraque € grafico esté disponible en
el NOC display.

Guardar en Ruta para guardar una imagen del graphset.
Ejemplo: C:\Users\Telco\lmages

Dimensiones Dimensiones de laimagen guardada.

Afadiendo graficos
1. Accedeacualquier gréfico.
2. Clicaen € gréfico con € boton derecho del raton.
3. Accedealaopcion Asociar al Graph Set en el popup mena y selecciona el graph set deseado.
Hay otra manera de afiadir gréficos al graph set. Hace posible la adicion de gréficos de los tipos barray
circular. Sigue el procedimiento de abgjo:
1. Accedea graph set;
2. Clicaen €l simbolo +;
3. Rellenalos campos (tipo de objeto, objetos, gréficos, tipo de gréfico y periodo);
4. ClicaenIntroducir gréfico.
Sugerencia

Para desasociar un gréfico, bastaclicar en el simbolo X asu lado.

Visualizando un graph set

1 Accede alarutaDatos histéricos — Graph Set

2. Clicaen € icono del Graph Set deseado que estaen € arbol del mend.

Editando un graph set

1. ClicaenDatoshistéricos — Graph set.
2. Escoge uno de los siguientes botones:
» Dependencias paraborrar €l gréfico de un graph set.
« Editar paracambiar los campos de nombre y descripcion del graphset.

e Borrar paraborrar el graph set.
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Generando graficos para un graph set

1. Acceded graph set;

2 Clicaen el simbolo 'ﬂ';

3. Selecciona unade las opciones:
 Visualizar graficos paraconfigurar €l tiempo de inicio paralos gréficos mostrados en la pantalla.
» Guardar imagenes paragenerar y guardar cada grafico como unaimagen en el formato PNG.
4. Rellenalos campos:
« Inicio delosdatos: Momento deinicio del gréfico;
e Guardar en: Ruta para guardar unaimagen del graph set. Ejemplo: C:\Users\Telco\lmages;
» Dimensiones: Dimensiones de laimagen que sera guardada.

5. Clicaen € boton Generar gréficos.
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Capitulo 6. Configuracion

Perfiles de trafico

Definiciones

Los perfiles de tréfico te permiten construir andlisis donde el tréfico de ciertos objetos pueden ser

discriminados en otros objetos.

Paraconstruir estetipo deandisis, tienes que configurar un perfil, introducir objetosen él y despuésasocial

el perfil aotro objeto.

El banco de datos formado por esta configuracion seré la base para mostrar € perfil gréfico e informes

como € informe de perfil de tréfico.

Algunos ejemplosdeandlisisde perfil son: interfaz contraaplicaciones, subredes contrasubredes, subredes

contra aplicacionesy asi en adelante.

Configuracion

1 Accede Configuracién - Perfilesdetrafico.

2. Clicaen € boton Nuevo para crear un nuevo perfil.

3. Rellenael formulario abajo:

Tabla6.1. Formulario de perfil detrafico

Campo Descripcion
Nombre Nombre del perfil
Tipo El tipo de perfil te permitird seleccionar los

objetos de un tipo asociado de ese perfil.

Curvas de gréfico

Escoge los objetos que perteneceran a este perfil
y los colores de sus curvas en e gréfico. Para
ello, arrastra los objetos de la cgja izquierda a
la derecha y después clica en € boton Editar
colores.

Subtitulo indefinido modelo

S quieres renombrar la curva Indefinida,
selecciona No y rellena el campo Rétulo de la
manera que desees.

Proyeccion Escoge s quieres habilitar la Proyeccion para
alguna curva. Ves a la seccion Proyeccion
para informaciones sobre como configurar estos
parametros.

Caja de seleccion de objeto Usa este menu para seleccionar |os objetos cuyo

tréfico sera analizado por este perfil. En la
primera capa, selecciona el tipo de objeto, luego
el sistema te mostrara los objetos disponibles
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Campo

Descripcién

y, en la segunda capa, selecciona los tipos de
andliss.

Objetos disponibles

» Aplicacion

» Grupo de aplicacién

* Grupo de Interfaces

* Grupos de sistemas autbnomos
» Grupo de subredes

» Grupo de ToS

» Objeto mapeado

» Protocolo

* Sistema auténomo

* Subred

e ToS

Tipos de analisis

Matriz

El tipo de andlisis que seleccionas cuando un objeto es asociado a un perfil dictara la forma con la que

el tréfico sera clasificado.

Existen tres tipos de andlisis disponibles, los cuales seran explicados a continuacion.

Los objetos del perfil de trafico se buscan en la direccion opuesta al trafico que esta siendo analizado.

Por ejemplo, vamos a suponer que un perfil de tréfico compuesto por subredes es asociado a una subred
abajo de estetipo deandlisis. Después, parael trafico de destino de subred, €l TRAFip intentaraigualar las
subredes del perfil detrafico contrael campo de origen IP. Parael tréfico de origen de subred, el TRAFip
intentara igualar las subredes del perfil de tréfico contrael campo | P de destino.

Este tipo de asociacion de perfil habilita €l andlisis del trafico cambiado entre la oficina central y una
oficinaregional de laempresa, por g emplo.

Para establecer este andlisis, sigue €l procedimiento siguiente:

1. Creaunasubred paracadaoficinaregiona y unasubred paralaoficinacentral.

2. Creaun perfil detréafico que contengalas subredes de la oficinaregional .

3. Asociaun perfil detréfico ala subred de la oficina central usando €l tipo de andlisis M atriz.
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Distribucion
Los objetos del perfil de trafico se buscan en lamismadireccidn del tréfico que esta siendo analizado.

Por giemplo, vamos a suponer que un perfil de trafico compuesto de subredes es asociado a una subred
bajo este tipo de andlisis. Después, para € tréfico de destino de subred, € sistema intentard igualar las
subredes del perfil de tréfico contrael campo de origen IP. Paradl tréfico de origen de subred, €l sistema
intentardigualar las subredes del perfil de tréfico contrael campo P de origen.

Este tipo de asociacion de perfil permite el andlisis de como detallar el tréfico de entrada 'y salida de un
grupo de subredes. Esto es (til, por jemplo, para comprobar €l balance de un grupo de servidores.

Para establecer este andlisis, sigue € procedimiento siguiente:

1. Crear unasubred para cada servidor.

2. Crear un grupo de subred que contenga servidores de subred.
3. Crear un perfil de tréfico que contenga servidores de subredes.

4. Asociar el perfil detréfico a grupo de subred usando el tipo de andlisis de distribucién.

Contenido

El tipo de andlisis de contenido se usa por objetos, donde no existe nocion sobre el tréfico de origen o
destino.

Estos objetos son, por giemplo, protocolos, aplicaciones y ToS. Asi, para cada flujo, existe solo un
protocolo, unaaplicaciony un ToS.

Siempre que crees perfiles con este tipo de objeto, usa €l tipo de andlisis de contenido.

Dominios

Este objeto permite que todos |os objetos, excepto |os dispositivos, interfaces y grupos de interfaces sean
resumidos, considerando solo el flujo de cada dominio.

Los dominios son generalmente usados para separar flujo de tréfico similar a través de los diferentes
enrutadores. Ej.: enrutadores de borde y enrutadores de backbone.

Para cambiar de domino, usa la cgja de seleccion que aparece en la pestafia Datos Historicos con cada
nombre de dominio.

Definiciones

» Un dominio esta compuesto de dispositivos.
 Un dispositivo solo puede ser asociada a un domino.

 Trafico dominio total: compuesto por la suma de todos los flujos pertenecientes a los dispositivos de
dominio.

Configuracion

Para crear un nuevo dominio, accede a Configuracién — Dominiosy clicaen el botén Nuevo.
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Tabla 6.2. Formulario de Dominio

Campo

Descripcion

Nombre

Introduce un nombre para el dominio.

Intervalo entre alarmas (seg)

Solo se emitird una alarma del mismo tipo (de
alarma) después de que este periodo haya pasado,
enrelacion alaincidencia previa.

Limite de tiempo para acumular tréfico (seg)

Ese limite define € periodo en que los andlisis
suceden. En este caso, solo se consideraran los datos
condiferenciadetiempo entreel primeroy el Gltimo
gue estén dentro de este limite.

Threshold en Bytes (acumulado en el periodo)

L imite de bytes recibidos/enviados por/para un host
para activar una adarma. Una aarma de trafico
sospechoso del tipo Alto flujo de datos entre dos | Ps
se activara en caso de que este limite sea a canzado.

Threshold en Paquetes (acumulado en el periodo)

Limite de paquetes recibidos/enviados por/para un
host para activar una alarma. Una alarma de tréafico
sospechoso del tipo Alto flujo de datos entre dos 1 Ps
se activard en caso de que este [ imite sea al canzado.

Threshold en Flujos (acumulado en el periodo)

Limite de paquetes recibidos/enviados por/para un
host para activar una alarma. Una alarma de tréfico
sospechoso del tipo Alto flujo de datos entre dos1Ps
se activard en caso de que este limite sea al canzado.

Threshold para IP Flood (IPs acumulado en el
periodo)

Limite de conexiones recibidas’hechas por/para un
host. El valor minimo es 2 para que una alarma sea
activada.

Porcentaje minimo para caracterizacion del trafico

Cuando esté en arquitectura distribuida, puede
establecerse que €l tréfico sea caracterizado como
sospechoso en los recolectores cuando solo se
alcance un porcentgje del total de los thresholds.
Define este porcentaje minimo usando este campo.

Tolerancia de diferencia entre horario local y del
exportador

Define el tiempo de tolerancia, en segundos, para
considerar que un determinado flujo esta dentro del
periodo que se esta analizando y no sea descartado.
El valor minimo debe ser 60.

Lista de IPs excluidos del andlisis de tréfico
sospechoso (I P/méascara)

Rellena con las direcciones IP de las subredes las
gue se excluiran del tréfico sospechoso. Separa por
comas.

Agrupamiento para grupo de interfaces

Selecciona los agrupamientos para grupos de
interfaz que haran parte del Dominio.

Dispositivos del dominio

Selecciona los dispositivos que van a componer €l
Dominio.

Unavez que el dominio es creado, debes configurar la Interfaz RFI dependiendo de su topologia de red.

Interfaces RFI

La configuracion RFI hara que el sistema filtre el mismo tréfico exportado por méas un enrutador en un

dominio.
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Este filtro se basa en el campo de entrada de interfaz, después no sera usado por interfaces, grupos de
interfacesy dispositivos.

Todoslosflujos son gravados en disco, después el filtro serausado solo cuando el sistemaresumael trafico
o parainformes de datos brutos. El filtro no evitara €l recibimiento de flujos.

El ejemplo de abgjo ilustra el escenario donde €l filtro RFI es necesario. Para andlisis correcta de este
escenario, es necesario que todos los enrutadores exporten flujo en todas las interfaces.

Lo que pasa es que cuando un flujo de paguetes va de una paginaweb central aunalocalizacién remota, es
exportado dosveces. Primero entraen el enrutador de lapaginaweb central y después entraen el enrutador
de unalocalidad.

Para resumen correcto de la subred de la pagina web central, por giemplo, solo uno de los flujos debe
ser considerado.

Si todas las interfaces LAN, en este caso, las interfaces FastEthernet, son configuradas como interfaces
RFI, los flujos exportados que contengan estas interfaces como entrada no seran considerados, por tanto,
el resultado final del resumen estard correcto.

El TRAFip puede configurar autométicamente las interfaces RFI, considerando que todas|asinterfacesen
la misma méscara de red de 30 bits estan conectadas entre si y definidas como RFI. Este descubrimiento
es realizado utilizando € protocolo SNMP y las interfaces que serén consideradas deben ser marcadas
como auto rfi.

Configuracion

Accede Configuracién — Dominiosy clicaen el boton Interfaces RFI para el dominio en el que deseas
configurar lainterfaz RFI.

Anadir metadatos de dominio

Para acceder ala pagina de configuracién de metadato, accede a Configuracion — Dominiosy clicaen
el botén M etadato.

Clicaen el boton Nuevo paracrear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar €l metadato cuando desees usando € boton Editar y verificar € histérico de alteraciones
atravésdel botén Historico.

Para borrar un metadato, clicaen el botén Borrar.

Tabla 6.3. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
reparéndol os por punto y coma. (;).
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Para asociar el metadato creado a un dominio, accede alalistade dominiosy clicaen el botén M etadato
al lado del dominio que sera configurado.

Después, rellena los metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo los que desees.

Recolectoras

Esta seccion debe ser usada si estés implantando el sistema de modo de arquitectura distribuida.

Para més detales de implementacién de arquitectura distribuida consulta la seccion arquitectura
distribuida.

Tabla 6.4. Formulario derecolector as

Campo Descripcion
Nombre Nombre paraidentificar un appliance recolector.
Llave Rellena una llave con string. Esta string debe

ser igua a campo llave de recolector en €

mend Sistema - Pardmetros - Arquitectura
distribuida en el appliance recolector.

Direccion de IP Direccion de|P que e recolector usara paraacceder
a appliance central .

| P/Méscara del Exportador Direccion de I P usado por €l recolector pararecibir
flujos del enrutador. Esta direccion P se utiliza en
caso de que € sistema siga recibiendo flujos si un
dispositivo de coleccién falla

Contrasefia Esta contrasefia debe corresponder a campo
contrasefia en e ment Sistema — Pardmetros

- Arquitectura distribuida en e appliance
recolector.

Recolector de copia de seguridad Recolectora que seralacopiade seguridad paraesta
recolectoraen el caso defallo.

Dispositivos Dispositivos que esta recolectoraira recolectar.

Importando archivos de recolectoras

Paraimportar un archivo de recolectoras, accede Configuracion — Recolectoras.
Clicaen el boton de importar y carga el archivo.

Un archivo de dispositivo importado posee |0s siguientes campos:

Tabla 6.5. Campos de ar chivos de recolector as

Campo Descripcion

Nombre Posible caracteres parael campo nombre.
Llave Caracteres alfanuméricos.

Direccion de IP Direccion de IP. Ej.: 10.0.0.1

Contrasefia Posible caracteres parael campo de contrasefia.
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Anadir metadatos de recolectora

Para acceder ala pagina de configuracion de metadato, accede a Configuracion — Recolectorasy clica
en €l boton M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
atravésdel botén Historico.

Para borrar un metadato, clicaen el botén Borrar.

Tabla 6.6. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge s € metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar el metadato creado a una recolectora, accede a la lista de recolectoras y clica en €l boton
Metadato a lado de la alarma que ser& configurada.

Después, rellena los metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo los que desees.

Objetos

En esta pantalla puedes acceder a cada forma de configuracién de objeto y los objetos configurados.

Para algunos tipos de objetos, tienes la opcion de hacer la subida de un archivo de configuracién para
configurar varios objetos.

Importando archivos de objetos

1 Accede Configuracién — Objetosy clicaen el boton Importar para €l tipo de objeto deseado.
2. Hazladescargade un archivo formateado de acuerdo con lasinstrucciones en la pantalla.
3. Clicaen el botén Afiadir.

4. Ajustalas configuracionesy clicaen e boton Guardar.

Mapeadores

Los mapeadores son usados para descubrir objetos relacionados utilizando € protocolo SNMP o por
scripts. Ejemplos de aquellos objetos son: interfaz de red, procesadores, bancos de memoria, unidades de
storage, probesy otros.

L os mapeadores pueden tener dispositivos asociados autométicamente a ellos, considerando Reglas que
deben ser seleccionadas como condicién
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Procedimiento 6.1. Creando un mapeador

1

2.

Selecciona Configuracion — Mapeadores.

Clicaen el botén Nuevo itemy rellena el formulario como esta detallado debajo:

Tabla 6.7. Formulario de Mapedador

Campo

Descripcién

Nombre Nombre del mapeador

Icono Imagen que se mostrard proxima a los objetos
descubiertos por este mapeador en € arbol
del mend. Ve e paso 3 para instrucciones de
personalizacion de estaimagen.

Tipo Escoge SNM P, Telco script, Proceso o Servicio
del Windows.

Script Selecciona € script. Crea uno en la seccién

Scripts.

Eliminado automético

S quieres gque los objetos mapeados por este
mapeador sean eliminados después de un cierto
nimero de dias consecutivos en que estén
perdidos, selecciona Si y rellena € nimero de
dias.

Incluir prefijo

Incluye e nombre del mapeador como prefijo
paralos objetos descubiertos por este mapeador.

Instancia de la OID utilizada como nombre de
objeto

Marcaestaopcionsi, envez derellenar e nombre
del objeto con €l valor de la OID, € mapeador
debe rellenarlo con el valor de lainstancia OID.
Esta opcion debe ser utilizada por objetos que no
tengan un OID cuyo valor puede representarlos.
Después puedes utilizar una OID estadisticay un
mapa de instancia de objetos con esta opcién.

Nombre Nombre de la OID para ser usada para €l mapeo
de objetos.

OID OID que sera utilizada.

MIB OID MIB.

Filtro por recolecta SNMP

Filtra por larespuesta de la recolectora SNMP.

Asociacion de dispositivos

Habilita asociacién de dispositivos autométicos
al mapeador considerando las Reglas. Cuando
esta habilitado, € formulario mostrara la opcién
de eliminacién automatica que eliminara los
dispositivos asociados cuando las condiciones no
sean mas conocidas.

Dispositivos

Selecciona los dispositivos que serén asociados
al mapeador. En caso de que €l tipo de mapeador
sea Proceso, tras transportar el dispositivo para
el lado derecho del filtro, clica en é vy, a
continuacién, en Listar procesos. Hecho esto,
seleccionalos procesos deseados.
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Sugerencia

Abagjo de la seccién Configuracion de Mapeamiento, debes especificar la OID (Object
Identifier) de una MIB (Management Information Base) donde el sistema puede encontrar
nombre de instancias Unicas como valores retornados, después el objeto puede ser
identificado. Esta OID pode ser cargada utilizando la herramienta MIB Browse clicando en
€l boton buscar OID.

Usael botén Encontrar OID parabuscar laMIB y rellenar |os Gltimos camposdel formulario.

3. Configurando los iconos de mapeador.

&  Seleccionaen € mend Configuracion — Mapeadoresy clicaen el boton Cambiar iconos.
b. Clicaen e botdn Nuevo icono.
c. Rellenael nombre del mapeador y sube unicono para cada condicion de objeto.

d. Clicaen € botén Enviar.

Mapeo cruzado de OIDs

Este recurso te permite crear un mapeador especificando 2 OIDs. El mapeador encontrard el valor parala
primera OID y después |a usard como index para encontrar el valor de lasegunda OID.

Después, € mapeador mapeara el index de la primera OID con el valor de la segunda OID.

Este mapeador puede ser usado, por ejemplo, para mapear CPUs Cisco, donde puedes especificar las
siguientes OIDs:

13.6.1.4199.109.1.1.1.1.2;1.3.6.1.21.47.1.1.1.1.7

La primera OID es la cpmCPUTotalPhysicalindex de CISCO-PROCESS-MIB y la segunda es la
entPhysicalName de ENTITY -MIB, donde puedes encontrar el nombre de cada CPU.

Asociando dispositivos a los mapeadores
Después de configurar un nuevo mapeador, debes asociarlo a un dispositivo donde € objeto debe ser

descubierto. Esta asociacion puede ser hecha en cada configuracion de dispositivo o clicando en €l botén
Asociacion de dispositivos en la lista de mapeadores.

Exportando e importando mapeadores

El botén Exportar exporta toda la configuracion del mapeador a un archivo. Para importar esta
configuracién de vuelta, puedes utilizar €l boton importar y después hacer la descarga de este archivo.

EPM (Extended Processing Module)

EPM es otra aplicacion afiadida a la ya existente instalada en € cliente. Es un médulo extendido de la
solucion de seguimiento.

Necesita ser habilitado en Sistema — Parametros — EPM .
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EPM es unasolucién escal able paravarios usuarios accediendo al sistemapor lainterfaz web, visualizando
gréficos e informe de datos resumidos. Los datos resumidos son replicados para las maquinas EPM
realizando un acceso de datos mas rapido y datos redundantes.

1 ClicaConfiguracion - EPM.

2. Clicaen Nuevo para crear una entrada EPM nueva.
3. Reélenalos campos nombrey direccion IP.

4. Selecciona estatus administrativo.

5. Clicaen Guardar.

Reglas

Creacion de reglas

1 selecciona Configuracion — Reglasy selecciona€l tipo deregla, si es dispositivo, objeto mapeado
U grupos.

2. Clicaen € botén Nuevo para crear unanuevareglay rellenael formulario:

Tabla 6.8. Perfil automatico dereglas

Campo Descripcién

Nombre Nombre de laregla.

Descripcién Descripcién de laregla

Filtro por campos de la base de datos Filtro basado en los campos de la base de

datos Por ejemplo, el campo Nombre se refiere
al nombre del objeto y a campo Mapeador
(solamente para reglas de objeto mapeado) se
refiere a nhombre del mapeador.

Filtro por campos de metadatos Filtro basado en los campos de metadatos.
Escoge el metadato de dispositivo (parareglasde
dispositivo) o de objeto mapeado (paralasreglas
de objeto mapeado).

Filtro por recoleta SNMP Filtro basado en las OIDX que serén controladas
cuando las reglas sean probadas. Selecciona la
opcién Usar indice de objeto mapeado cuando
se estén usando OIDs que deben ser probadas
contra objetos mapeados, como por eemplo,
if ConnectorPresent.

Filtro 'No Response'

El filtro de verificacion de respuesta, que esta localizado en €l 'Filtro por recolecta SNMP, consiste en
validar un objeto en el caso de retornar un mensgj e especifico de error.

Para utilizarlo, debes escoger el operador ‘No Response' en €l filtro. En el campo 'valor' debes utilizar uno
de estos valores:
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 $nosuchobject$ - Es utilizado paravalidar larespuesta'Sin tal objeto’ de un objeto.

* $nosuchinstance$ - Es utilizado para vaidar larespuesta 'Sin tal instancia de un objeto.

Scripts

Puedes crear y gjecutar scripts del tipo: Mapeador y Mapeamento de | Ps.

L os tipos de scripts apareceran en una cagja de seleccién en el menu lateral alaizquierdade la pagina. Al
seleccionar uno de €llos, se instalaran los scripts ya existentes para este tipo.

Creando scripts

Para crear un nuevo script, clicaen lasefid de +. La cagja de texto aparecerd con un gjemplo del tipo de
script seleccionado. Editalacajadetextoy, después de eso, selecciona el modo de gecucion (L ua, Send/
Expect o Texto, dependiendo del tipo de script), clica en Ejecutar y selecciona el objeto en e que €
script sera gjecutado.

Sugerencia
Puedes guardar o eliminar un script en cual quier momento utilizando losiconos que se encuentran
encima de la cgja de texto.

Funciones
El sistema suministra algunas funciones para dar mas poder alos scripts:
e tmlISnmp.snmpGet: Ejecuta SNMP GET en €l dispositivo.

e tmISnmp.snmpGet2: Ejecuta SNMP GET en el dispositivo cuando la configuracion SNMP no es la
estandar.

o tmISnmp.snmpWalk: Ejecuta SNMP WALK en € dispositivo.

» tmlSnmp.snmpWalk2: Ejecuta SNMP WALK en €l dispositivo cuando la configuracion SNMP no es
laestandar.

» tmISSH.sshNew: Se conecta a un servidor remoto através de SSH.

» tmiITelnet.telnetNew: Se conecta a un servidor remoto através de Telnet.

» tmlUtils.processM apper: Mapealos procesos del dispositivo.

» tmlUtils.removeT er minalEscape: Elimina caracteres de terminales.

» tmlDebug.log: Imprime €l log en la pestafia Debug del Resultado.

» tmlDebug.vardump: Imprime €l log de lavariable en la pestafia Debug del Resultado.
+ tmlJson:encode: Convierte unatablaen Luaen un JSON en texto libre.
 tmlJson:decode: Convierte un JSON en texto libre en unatablaen Lua.

» tmlPing.pingNew: Envia paquetes através del protocolo ICMP.

» tmIMsSgl.msSqlNew: Accede adbms (Database Management System) Microsoft SQL server.
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setTimeout: Altera el timeout de la conexion.

tmlSocket.http: Ejecuta solicitud HTTP. Para ello, basta con indicar una URL y un método. Los
métodos validos son GET y POST en cgaata

tmlSequence.getNext: Generar nimeros secuencialesy sin repeticion. Devuelve el valor actual sumado
aly lasecuenciacomienzacon el nimero 1.

tmIBGP.addToBlackHole: Agregalasubred a blackhole.

tmIBGP.removeFromBlackHole: Eliminalas subredes del blackhole.

Las funciones en Lua permitidas en los scripts son las siguientes:

abs
clock
difftime
exp
floor
ipairs
max
min
next
pairs
pow
sgrt
time
tonumber
tostring
type

unpack

Variables

También existen variables que estén disponibles en todos los scripts y son rellenadas de acuerdo con el
objeto relacionado.

Ellas son almacenadas en la tabla params (paramg'variable_name]):

paramg['ipaddr']: Direccién IP.

paramg['name']: Nombre del dispositivo.
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paramg|'description']: Descripcién del dispositivo.

paramg|'type']: Tipo del dispositivo.

paramg'snmp']['community']: Comunidad SNMP del dispositivo.
paramg'snmp']['version']: Version SNMP del dispositivo.
paramg'snmp']['timeout']: SNMP Timeout del dispositivo.
paramg'snmp']['retries]: Nuevas tentativas SNMP ddl dispositivo.
paramg'snmp']['max_per_packet']: Nimero de OIDs por paguete.
paramg'snmp']['max_pps]: Tasa maxima de envio de paguetes (pps).
paramg'snmp']['window']: Ventana SNMP ddl dispositivo.
paramg'snmp']['port']: Puerta SNMP del dispositivo.

paramg['mobj'][<M APEADOR>][<DESCRIPCION>]['ifindex']: iflndex del objeto mapeado,
donde MAPEADOR es e nombre del mapeador y DESCRIPCION es el nombre del objeto mapeado
(sin el nombre del dispositivo).

params['mobj'][<M APEADOR>][<DESCRIPCION]['description']: Descripcién del  objeto
mapeado, donde MAPEADOR es el nombre del mapeador y DESCRIPCION es el nombre del objeto
mapeado (sin el nombre del dispositivo).

paramg['username']: Nombre del usuario para autentificacion.

paramg|'passwd']: Contrasefia para autentificacion.

paramg|'enable passwd']: Contrasefia de enable para autentificacion.

paramg|'protocol']: Protocolo para conexion.

paramg[‘alarm']['active']: Estatus de laalarma. Retornatrue o false.

paramg[‘alarm']['name']: Nombre de laaarma.

paramg[‘alarm']['urgency']: Niveles de urgenciade laalarma.
paramg[‘alarm']['object']['name']: Nombre del objeto alarmado.
paramg|‘alarm']['object']['description']: Descripcién del objeto alarmado.
paramg|‘alarm']['object']['typ€]: En alarmas de dispositivo, es el tipo del dispositivo alarmado.

paramg|‘alarm']['object']['manufacturer']: En alarmas de dispositivo, es €l fabricante del dispositivo
alarmado.

paramg[‘alarm']['object']['device']['name]: En alarmas de objeto mapeado, es e nombre del
dispositivo al cual el objeto mapeado alarmado pertenece.

paramg‘alarm']['object']['device']['description’]: En alarmas de objeto mapeado, es la descripcion
del dispositivo a cual el objeto mapeado alarmado pertenece.

paramg|‘alarm']['object']['device']['typ€']: En alarmas de objeto mapeado, es €l tipo de dispositivo
a cual el objeto mapeado alarmado pertenece.
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e paramg[‘alarm']['object']['device' ][' manufacturer']: En alarmas de objeto mapeado, es €l fabricante

del dispositivo a cual el objeto mapeado alarmado pertenece.
» paramg['blackhole']['ipaddr']: Anuncio o eliminacion del IP en blackhole.

e paramg['connection']: Objeto de conexién a un dispositivo.

» paramg'metadata’][<NOMBRE_DE_METADATOS>]: Valor de metadatos del dispositivo, donde

NOMBRE_DE_METADATOS es & nombre de |os metadatos.

Ejecutando scripts

Para gjecutar algun script ya creado, clicaen é en el menl alaizquierda. Puedes editarlo usando la caja

de texto. Entonces, clicaen Ejecutar y selecciona el objeto en el que €l script sera gjecutado.

Ademés, es posible acompariar 1os detalles de la Ultima gjecucién usando |a pestaiia Resultado dispuesta

en el final delapéagina.

Sugerencia

Es posible guardar las alteraciones realizadas en el script clicando en el icono de guardar, que se

encuentra encima de la caja de texto.

Script de Mapeador

Crea un script personalizado y asocialo a un Mapeador para mapear un dispositivo.

El script tiene que retornar una tabla. Cada entrada en esta tabla estd formada por otra tabla, que tiene

|as siguientes entradas:
* name

* description

e version

e index

Im portante
Todos |os campos retornados pueden ser una string.

Usa los gjemplos a continuacion para crear tus scripts de mapeador personalizado:

r=1{}
= tn18nn"p snmp\Val k(' 10.0.0.1',"erlang2',"'v2c',
[1] ='1.8.6.1.2.1.2.2.1.2", [2] ="1.3.6.1.2.1.2.2.1.5",
[3] ='1.3.6.1.2.1.2.2.1.3", [4] ="1.3.6.1.2.1.31.1.1.1.18'})
ifDescr = t['1.3.6.1.2.1.2.2.1.2"]
ifSpeed = t['1.3.6.1.2.1.2.2.1.5"]
ifType =1["1.3.6.1.2.1.2.2.1.3"]
ifAlias = t['1.3.6.1.2.1.31.1.1.1.18']
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for key,value in pairs(ifDescr) do

r[key] = {['name'] = value,['description'] = value,
["version'] ="1",['"index'] = key, ['alias'] = ifAlias[key],
["iftype'] = ifType[key], ['speed' ] = ifSpeed[key]}

end

t M Debug. var dunp(i f Descr)

return r

h = parans['ipaddr’]

c = parans['snnp' ][’ community']

v = parans['snnp' ][’ version']

r={}

t = tm Snnp. snnpWal k(h,c,v,{[1] ='1.3.6.1.2.1.2.2.1.2",
[2] ='1.3.6.1.2.1.2.2.1.5", [3] ='1.3.6.1.2.1.2.2.1.3",
[4] ='1.3.6.1.2.1.31.1.1.1.18'})

ifDescr = t['1.3.6.1.2.1.2.2.1.2"]

ifSpeed = t['1.3.6.1.2.1.2.2.1.5"]

ifType = t['1.3.6.1.2.1.2.2.1.3'
ifAlias = t['1.3.6.1.2.1.31.1.1.

for key,value in pairs(ifDescr) do

r[key] = {['name'] = value,['description'] = value,
["version'] ="1",["index'] = key, ['alias'] = ifAlias[key],
["iftype'] = ifType[key], ['speed' ] = ifSpeed[key]}

end

t M Debug. var dunp(i f Descr)

return r

Observa algunos gjemplos més:
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h = parans['ipaddr’]
c = parans['snnp' ][’ community']
v = parans['snnp' ][’ version']

ti meout = parans['snnmp']['timeout’]
retries = paranms['snnmp']['retries’]
npp = parans['snnmp' ][’ max_per_packet' ]
npps = parans[’'snnmp' ] [' max_pps’ ]

w = parans['snnp' ][ wi ndow ]

port = paranms['snmp' ][ port']

r=1{}

t tm Snnp. snmpVal k2({host = h,community = c,
version = v, timeout = tineout, retries = retries,
max_pps = npps, max_per_packet = npp, wi ndow = w,

port = port},{[1] ='1.3.6.1.2.1.2.2.1.2",

[2] ='1.8.6.1.2.1.2.2.1.5", [3] ="1.3.6.1.2.1.2.2.1. 3",
[4] ='1.3.6.1.2.1.31.1.1.1.18'})

ifDescr = t['1.3.6.1.2.1.2.2.1.2"]

ifSpeed = t['1.3.6.1.2.1.2.2.1.5"]

ifType = t['1.3.6.1.2.1.2.2.1.3'
1.

]
ifAlias = t["1.3.6.1.2.1.31.1.1.1.18"]

for key,value in pairs(ifDescr) do
r[key] = {['name'] = value,['description'] = value,
["version'] ="1",["index'] = key, ['alias'] = ifAlias[key],
["iftype'] = ifType[key], ['speed' ] = ifSpeed[key]}
end

t M Debug. vardunp(t['1.3.6.1.2.1.2.2.1.2'])

return r

par anms['i paddr’ ]

(9]
I n

params['snnp' ][’ conmunity']
v paranms['snnp' ][’ version']
r=1{}
t ={["ip'] = h, ['"comunity'] =c, ['snnpversion'] = v}

map = tm Utils. processMapper(t)
for k,v in pairs(mp) do

t m Debug. var dunp(v)
end

return nap




Configuracion

———————————————————————— fimdo script --------------------------

Script de Mapeamento de IPs

Cree una secuenciade comandos personalizada que sera utilizadapor el | P Mapper paraasociar nombres
adirecciones|P.

La secuencia de comandos tiene que devolver unatabla. Cada entrada en esta tabla esta formada por otra
tabla, que tiene las siguientes entradas:

* name

e ipaddr

Importante
Todos |os campos devueltos pueden ser una cadena.

Utilice el siguiente ejemplo para crear su script de asignacion de IP;

------------------------ inicio del script -----------mmommmon

ro={}

r(1] ={["'name''] = ""nanmel'', [''ipaddr''] = ''ipaddrl''}
r[j2] ={["'nanme''] = ""name2'', [''ipaddr''] = "''ipaddr2''}
r(3 ={["'nanme''] = ""named'', [''ipaddr''] = ''ipaddr3' "'}
returnr

———————————————————————— fin de |la secuencia de comandos ------------------------

Credencial de dispositivo

Muchos dispositivos utilizan las mismas configuraciones de SNMP y de acceso remoto.

Esposible configurar estos parametros en unacredencial y después asociarlosalosdispositivos que poseen
la misma configuracion.

Para crear una nueva credencial, accede Configuracion — Credencia de dispositivo — Nueva

credencial de dispositivo o Configuracion — Filtro detrap — Credencial de dispositivo y clicaen
el boton Nuevo.

Tabla 6.9. Formulario de Credencial de Dispositivo

Campo Descripcion

Nombre Define el nombre de credencial.

Protocolo Defina s la credencial serd de SNMP, SSH
om4_bold(Telnet).
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Campo

Descripcion

Version del SNMP

Selecciona la version SNMP; Los posibles valores
son:

SNMP v1 0 SNMP v2c Especifica una
community SNMP
SNMPv3 Especifica €l tipo de
autentificacion y sus
parametros
Community SNMP Rellena la community SNMP.
Puerta SSH Rellenala puerta SSH. El valor modelo es 22.
Puerta Telnet Rellenala puerta Telnet.. El valor modelo es 23.
Usuario Usuario para ser usado para acceder al dispositivo.

Esta string esta disponible como un campo libre
%username% para scripts de suministro.

Contrasefia del usuario

Contrasefia del usuario que accedera al dispositivo.
Esta string esta disponible como un campo libre
%passwd% para scripts de suministro.

Contrasefia de enable

La contrasefia de enable es usada para acceder
a dispositivo. Esta string esta4 disponible como
un campo libre %enable passwd% para scripts de
suministro.

Dispositivos

Asocia los dispositivos que deben utilizar la
credencial.

Anadir metadatos de credenciales de dispositivo

Para acceder a la pagina de configuracion de metadato, accede Configuraciéon - Credencial de
dispositivo, clicaen € item Credencial dedispositivo en el ment del arbol y clicaen el botén M etadato.

Clicaen € botdn Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar €l metadato cuando desees usando € boton Editar y verificar € histérico de alteraciones

através del botéon Histérico.

Para borrar un metadato, clicaen €l botén Borrar.

Tabla 6.10. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcion Descripcion del metadato.

Tipo de dato Escoge s el metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si el Tipo de
dato es Enum. Introduce una lista de valores,
separéndol os por punto y coma.(;).
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Para asociar el metadato creado a una credencial, accede a la lista de credenciales y clica en el boton
Metadato a lado de la credencia que sera configurada.

Después, rellena los metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o0 solo los que desees.
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Discovery

El recurso Discovery es usado para descubrir todos los hosts que estan siendo usados en una red. Para
utilizar estafuncion, haga clic en el botén nuevo

Tabla 7.1. Parametros del Discovery

Campo Descripcion

Generar informe | Guardar modelo Escoge Generar informe para solo una g ecucion
0 Guardar modelo para guardar € informe como
modelo.

Enviar correo electronico conipsnoregistrados |Una vez que se seleccionan Guardar modelo
y Programar modelo, este campo aparecera en
d formulario. Selecciénelo para enviar correos
electronicos a propietario del modelo si €l informe
descubre alglin host no registrado en laherramienta.

IP/Méscara Escriba|Py laméscarade red.

Direcciones |P excluidas del andlisis Introduce una lista de |Ps, separandolos por coma
().

Agrupar IP de un mismo host Seleccione la opcion Si para ver las IP que

pertenecen a dispositivo descubierto.

Sugerencia
si seselecciona Enviar correo electr6nico con ipsno registrados,cuando un informe estalisto,
esenviado a correo electrénico delosusuarios. El servidor SMTP debe ser configurado, asi como
el correo electrénico de cada usuario en el formulario de configuracion del usuario.
Clicaen Enviar parainiciar lafuncion discovery.
Cuando €l proceso termine, esposibleafiadir cual quierade los hosts descubi ertos como dispositivo. Puedes
seleccionar cada uno, utilizar €l botén Todos para que todos sean seleccionados o utilizar el boton Todos

SNM P paraseleccionar solos | os que tuvieron respuesta SNM P de acuerdo con |as credenciales de SNMP.

Después de esto, clica en Seleccionar, rellenalos campos de los dispositivosy clicaen Afadir

MIB Browser

Puedes explorar todas|as MIBsinstaladas en el sistema utilizando el MIB browser. Estos elementos estan
listados en la pantalla con filtros aplicados.

Si quieres explorar unaMIB, clicaen el boton Seleccionar en lalado derecho.
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Software externo

Telcomanager Windows Collector

Descarga €l gjecutable Telcomanager Windows Collector parainstalar € recolector de Netflow para
Windows.

Encaminatodos | os paguetes de Netflow recibidos por una méaguina Windows aun appliance con TRAFip.
Telcomanager Host Agent

Descarga el gjecutable Telcomanager Host Agent (THA) parainstalar este agente en el Windows.

Este agente recol ecta informaciones sobre |os procesos que se estan gjecutando.

69



Capitulo 8. Sistema

Registro de acceso

Acceso de usuario

Esta opcion muestra un informe resumido por dia que contiene € registro de acceso de los usuarios. Cada
linea del informe es un enlace a un informe diario detallado.

Acceso simultaneo

Este informe muestra el nimero de usuarios que estan conectados en €l sistema en cada grupo de usuario.

Copia de Seguridad/Restaurar

Puedes ejecutar una copia de seguridad y restaurar todos los datos del sistema de cualquier servidor fijo o
descargar/subir un archivo simple con todas las configuraciones del sistema.

Vaen Sistema - Copia de seguridad/Restaurar paratrabajar con las siguientes opciones de copia de
seguridad/restaurar:

Copia de seguridad local de configuracion

Clicaen este icono para mostrar todos los archivos de copia de seguridad de configuracion.

Puedes crear un nuevo archivo clicando en el boton Crear nuevo.

El boton Configurar se usa para seleccionar € nimero de archivos que se mantendran.

Clicaen €l botén Descarga para hacer la descarga de un archivo de configuracion para tu escritorio.

El botén Copiar a Restaurar se usa para copiar un archivo de configuracion en el area de restaurar para
gue pueda ser restaurado.

Restauracion local de configuracion

Estaopcidn seusapararestaurar un archivo de copiade seguridad. Haciendo esto, todas|as configuraciones
actuales del sistema se sustituiran por las definiciones contenidas en el archivo restaurado.

Para gjecutar una restauracion del sistema debes subir el archivo de configuracion de tu ordenador local
o copiar un archivo de copia de seguridad antiguo disponible en el sistemay después clicar en €l boton
Restaurar para ese archivo.

Copia de seguridad Remota

Esta opcién puede ser usada para guardar los archivos de configuracion y datos histéricos del sistema en
un servidor de copia de seguridad remoto. Seleccione el tipo de protocolo que desea utilizar pararealizar
una copia de seguridad remota. Las opciones disponibles son los protocolos FTPy S3.
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Tabla 8.1. Copia de seguridad remota utilizando un servidor FTP

Campo Descripcion
Version de IP Escogesi es|Pv4 o IPv6
Servidor de copia de seguridad Direccion de |P del servidor de copia de seguridad.

Directorio de copia de seguridad

Directorio en el servidor de copia de seguridad.

Usuario

Usuario a ser autentificado en el servidor de copia
de seguridad.

Contrasefia del usuario

Contrasefia.

Protocolo utilizado en la copia de seguridad

Protocolo para ser usado en las copias de seguridad.

Puerta utilizada por el protocolo

NUmero de la puerta.

Tamafio del servidor (GB)

Tamafio del servidor en Gigabytes.

Activar copia de seguridad

Selecciona Si para activar €l recurso de copia de
seguridad

Hora pararealizar la copia de seguridad

Selecciona el momento del dia para que se gecuten
las copias de seguridad.

Tabla 8.2. Copia de seguridad remota utilizando un servidor S3

Campo

Descripcion

Version de P

Escoge si es|Pv4 o IPv6

Directorio de la copia de seguridad

Directorio en el servidor de copia de seguridad.

Tamario del servidor (GB)

Tamario del servidor en Gigabytes.

Activar copia de seguridad

Selecciona Si para activar € recurso de copia de
seguridad

Hora pararedlizar la copia de seguridad

Selecciona el momento del dia para que se gjecuten
las copias de seguridad.

Clave de acceso

Clave de acceso de usuario.

Llave secreta

Llaves secretas de usuario.

Nombre del bucket

Nombre del bucket donde se almacenan las copias
de seguridad.

Host base URL do Servidor S3.
Host bucket URL de estilo alojado virtual.
Importante

Este recurso no guardara el flujo de los datos brutos, ya que estos datos son mas usados
para solucionar problemas y normalmente necesitan de un volumen grande de espacio de

almacenamiento.

Restauracion Remota

Selecciona un Unico sistema para gjecutar la restauracion de los datos o clica Requerir la restauracion
completa para buscar datos de todos |os sistemas.
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I mportante

* El servidor ftp debe estar en linea, ya que los datos se buscan en €.

* Solo gjecute esta operacion durante lainstalacion de un TRAFip o SLAview nuevosy vacios,
yaque todos | os datos serén sustituidos.

Situacion de restauracion

Esta opcién mostrara el estatus de restauracion cuando se solicite una operacion de restauracion remota.

Parametros

Esta seccion se usa para configurar varios pardmetros del sistema que no son usados por diferentes
procesos.

Active directory

Esta opcion hace posible que los usuariosinicien sesion en el RAFip usando el método de autentificacion
Active Directory Kerberos.

Para que un usuario sea autentificado por este método, es necesario que el TRAFip este configurado.

Tabla 8.3. Formulario de Active directory

Campo Descripcion

Habilitar autentificacion por €l Active Directory  |Cuando la opcion Si este seleccionada, el campo
Autentificacion local apareceraen el formulario de

usuario.

Servidor Escribe la direccion del servidor Active Directory.
Ejemplo: kerberos.example.com

Dominio Escribe el domino del Active Directory. Ejemplo:

ATHENASMIT.EDU

Cuando este método esta activado, no existe autentificacion local, o sea, cualquier usuario que no sea del
tipo Administrador iniciasesion por el TACACS.

Importante

El usuario Administrador tiene la opcion de elegir iniciar sesion localmente o no, de todas
formas, se recomienda que haya siempre una cuenta de Administrador con Autentificacion
local activada, en €l caso de que sea utilizado el control de acceso externo.

Agentes de asociacion

Configura los periodos adecuados para cada tipo de asociacién automatica se gjecute. Esto sucedera dos
veces a dia

Tabla 8.4. Formulario de agente de asociacion automatica

Campo Descripcion
Primer horario de gecucién Escoge € horario para que se realice la primera
gjecucion.
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Campo Descripcion
Segundo horario de gecucion Escoge € horario para que se realice la primera
gjecucion.

Agente de asociacion automatica de mapeadores

Configuralos periodos deseados para que |a asociaci6n automética de mapeadores se gjecute.

Almacenamiento de datos

En esta &rea, puedes configurar el almacenamiento de espacio que deberia ser colocado para cadatipo de
dato del sistema

El campo Espacio de distribucién disponible mostrara el espacio que todavia puede ser distribuido.

Para comprobar cuanto espacio de cada area estd siendo consumido, debes iniciar sesion en el sistema

deseado (TRAFip, SLAview o CFGtool) y acceder a Sistema - Diagnésticos - Almacenamiento de
datos. El item del banco de datos TDB corresponde a los datos resumidos para cada tipo de sistema.

Puedes redlizar la redistribucion de espacio de almacenamiento entre diferentes areas en cualquier
momento.

Tabla 8.5. Formulario de almacenamiento de datos

Campo Descripcion

Iniciar proceso a partir de la ocupacion en % Cuando estevalor sea cance, €l proceso delimpieza
se gecutara de acuerdo con € tipo de gecucion
configurada. Rellenaun valor entre 1y 85.

Tipo de gjecucion Escoge si un agente funcionaraa cadal ntervalo de
tiempo o en un Horario programado.

Intervalo de tiempo para € ecucion (minutos) Define d intervalo de tiempo, en minutos, para la
gjecucion del agente. El valor minimo es 10.

Horario de gjecucion Define el horario en el que se readlice la g ecucion
del agente.

Espacio disponible paralos archivos SY SLOG Almacenamiento dedicado para datos brutos de
archivos SYSLOG.

Espacio disponible para los archivos de Informes| Almacenamiento dedicado a informes

programados programados.

Trap receiver storage Almacenamiento dedicado para archivos de Trap
receiver.

Espacio disponible para archivos de captura Almacenamiento dedicado a archivos de captura.

Limpiar datos histéricos Habilitalaeliminacion del datos histéricosantiguos.

Limpiar alarmas Habilita la eéiminacion del historia de alarmas
antiguas.

Datos brutos del TRAFip Area de amacenamiento destinada a los archivos

de datos brutos del TRAFip. Este almacenamiento
normal mente crece mucho mas rapido que los datos
resumidos. De esta forma, s los configuras con
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Campo Descripcion
e mismo tamafio que los datos resumidos, vas a
terminar con 10 veces menos datos histéricos.

Datos resumidos del TRAFip Almacenamiento dedicado para el TRAFip, datos
procesadoso TDB - Telco database. Este dato se usa
para gréficos e informes TOPN.

Archivos de resumen remoto del TRAFip Almacenamiento dedicado a los datos procesados
del TRAFip enviados por los recolectores en un
ambiente de arquitectura distribuida.

Datos de alteraci6n de comportamiento del TRAFip|Almacenamiento dedicado para los datos de
ateraciéon de comportamiento, como datos de
alarmas histéricas, por g emplo.

Datos brutos del SLAview Almacenamiento dedicado para datos brutos del
SLAview. Esto es, en general, de las recolectas
SNMP delasOIDs.

Datos resumidos del SLAview Almacenamiento dedicado para datos procesados
del SLAview. Este dato se usa para graficos e
informes.

Archivos de resumen remoto SLAview Almacenamiento dedicado a los datos procesados

para los archivos de los datos SLAview enviados
por los recolectores en un ambiente de arquitectura

distribuida.
Datos de alteracién de comportamiento del|Almacenamiento dedicado para los datos de
SLAview ateracién de comportamiento, como datos de

alarmas histéricas, por giemplo.

Datos de versiones del CFGtool Almacenamiento dedicado para versiones de
configuraciones de los dispositivos. Aungue este
valor sea superado, los datos de version de
dispositivos con solo una version no se excluirén.

Cuando |os campos Datos brutos (M B) y Datosresumidos (M B) estan rellenados con'0' (cero), significa
gue €l sistema esta distribuyendo de manera automética el Espacio disponible para distribucién entre
los Datos brutos del TRAFip, Datos brutos del SLAview, Datos resumidos del TRAFip y Datos
resumidos del SL Aview.

Puedes configurar manual mente estos val ores, pero no olvides que los datos brutos tienden a crecer mucho

mas rapido que los datos resumidos. Para redistribuir |os espacios, divide €l valor de Espacio disponible
paradistribucién por 4. Asi, tendréas el valor de cada espacio.

Atencion

S reduces € espacio de almacenamiento de cualquiera de estas &reas, la proxima vez
gue el recolector de papelera sea gecutado, limpiara los datos para adecuar €l espacio de
almacenamiento.

Arquitectura distribuida

Estos parametros deben ser usados si deseas gjecutar €l sistema en el modo de arquitectura distribuida.

Para més detalles de la arquitectura distribuida ves a seccién arquitectura distribuida.
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Tabla 8.6. Formulario de los parametros de la arquitectura distribuida

Campo Descripcion

Nimero maximo de fallos consecutivos del|Este nimero representa cuantas veces €l nudo de
recolector la central esperara los archivos procesados de un
nudo del recolector mientras este nudo se considere
desactivado. Esta comprobacion se realiza cada
5 minutos por un proceso de control para los
sistemas TRAFip y SLAView. Después que €
recolector esté definido como deshabilitado por el
nudo central, el recolector de copia de seguridad,
S esta definido, sustituira las operaciones con los
recol ectores defectuosos.

Habilitar arquitectura distribuida Selecciona esta opcion s el appliance sera parte de
un sistema de arquitectura distribuida.

¢Esrecolector? Marque Si en esta opcion si e appliance tendra
un papel de recolector en e sistema. En € caso
contrario este appliance seréa considerado un nudo

central.
Llave del recolector Rellena con una string de identificacion para
identificar este recolector en el nudo central.
Version de |P Escogesi es|Pv4 o IPv6
IP de la consolidadora Rellena con la direccion IP del appliance para que

sea usado como nudo central.

Contrasefia Contrasefia usada para autentificacion

Aviso de Expiracion
Configura cuantos dias antes de la expiracion de lalicencia se te recordard sobre ella.

Tabla 8.7. Formulario de aviso de expiracion

Campo Descripcion

Alterar expiracion faltando Define un valor entre 10 y 30.

Copia de seguridad

» Datos: Parametros para gjecutar copia de seguridad remota.. V eala seccién copia de seguridad remota.

 Configuracion: configura el nimero de antiguas configuraciones de las copias de seguridad de los
archivos para mantener en el sistema.

BGP

Anuncie o quita rutas de sus tablas de enrutamiento

Tabla 8.8. Formulario BGP

Campo Descripcion
Habilitar BGP Seleccione esta opcidn si desea anunciar o quitar
unaruta.
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Campo

Descripcion

Identificador BGP

Valor entero que identifica tnicamente el emisor.

Numero de AS local

Numero del AS del emisor.

NUmero de AS del peer

NUmero del AS del receptor.

Ip del peer

IP del router del AS receptor.

Comunidad BGP

Conjunto de efiquetas genéricas que se
pueden utilizar para sefidar varias directivas
administrativas entre enrutadores BGP.

Circuito

Establezca el metadato deseado para crear una carpeta.

L os datos se agrupan de acuerdo con €l metadato elegido.

Tabla 8.9. Formulario decircuito

Campo

Descripcion

Modo de generacion del nombre del circuito

Seleccione Automatico para generar €l nombre del
circuito de forma automética.

Script

Este campo solo estd disponible s e Modo
de generacion del nombre del circuito es
Automatico. Selecciona el script. Crea uno en la
seccién Scripts.

Metadatos para la agrupacion

Seleccione el nombre del metadato.

Cisco WAAS

Cisco WAAS (Wide Area Application Services) es una herramienta desarrollada por Cisco que es capaz

de acelerar sus aplicaciones.

Tabla 8.10. Formulario de Cisco WAAS

Campo

Descripcion

Habilitar control al Cisco WAAS

Escoge Si o No.

Configuracion de HTTPS

Configurael modo HTTPS (HyperText Transfer Protocol Secure).

Tabla8.11. Formulariode HTTPS

Campo Descripcion

Habilitar https Escoge Si y e servidor serareiniciado en el modo
HTTPS.

Certificado Importe el certificado https. El archivo debe tener
la extensién .pem y debe estar firmado por una CA
(Certification Authority) para que sea vélido.
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Configuracion del agente de captura

Configura el nimero permitido de agentes en gecucion simultanea.

Tabla 8.12. Formulario de configuracion del agente de captura

Campo

Descripcion

NUmero de agentes en gjecucion simultanea

Entre con un entero menor o igua a 10. El vaor
modelo es 3.

Configuracion regional

EPM

Filtro

Tabla 8.13. Formulario de configuracion regional

Campo

Descripcion

Separador de decimal

Separador decimal parainformes del sistema.

Lenguaje del sistema

Escoge e lenguaje modelo del sistema. Cada
usuario puede definir su propia configuracion de
idioma en configuracion del usuario.

NUumero de decimaes en los archivos de

exportacion

Configuracion usada para formatear campos de
nimeros en |os informes exportados.

Separador de archivos CSV

Separador de informes CSV

EPM (Extended Processing Module) es otra aplicacion adicionada a la ya instalada en € equipo. Es un

maodulo extendido de la solucion de seguimiento.

Tabla 8.14. Formulario EPM

Campo Descripcion
Habilitar EPM Seleccionaestaopcion s deseas habilitar € médulo
de solucién de seguimiento.
(ESEPM? Marca Si en esta opcion s esta aplicacion es
utilizada como EPM.
Importante
Cambiando esta configuracién perderés todos tus datos histéricos, por lo tanto, jten cuidado!
simples

Este filtro se muestra mucho més til paralos usuarios del sistema cuando hay una cantidad considerable
de grupos de subred. Al elegir un ndmer o de caracteres ddl filtro de Subredes, aparece un filtro en €l

menu principal delaseccién Datos historicos — Subredes donde aparecen todos | os grupos de subredes,
pero solo con la cantidad de caracteres que hayas establecido.

Asi, cuando selecciones uno de esos grupos que se muestran en €l filtro, en laseccién Gruposde subredes
solo apareceran el grupo escogido y los posteriores a él.
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Es importante recordar que al configurar €l filtro simple, el men( de subredes para de exhibirse. Por eso,
las subredes so pueden ser visualizadas através de |os grupos.

Importante

Cuando este campo esta configurado como 0 (cero), no existe estefiltro.

Grafador

Ajuste de los parametros del grafador.

Tabla 8.15. Formulario de parametros del grafador

Campo

Descripcion

¢Habilitar gréfico derivativo como modelo?

En e modo estédndar, puntos de gréficos son
conectados usando interpolacion linear. En el modo
derivativo, se utilizalainterpolacion por partes.

Habilitar actualizacion automatica

Selecciona esta opcion paratener todos |os gréaficos
actualizados automaticamente. También puedes
habilitar esta opcién en tiempo de gecucién para
cada gréfico.

Excluir fines de semana

Habilitando esta opcidn, los dias del fin de semana
Se mostraran con color més claro en los gréficos.

Intervalo de actualizacién

Interval o de actualizaciones.

Horario comercial

Esta opcién permite modificaciones en la
visualizacion de los gréficos de acuerdo con
el horario comercia definido en Preferencias
locales. Elijaentre Sin acciones, Destacar horario
comercial o Mostrar solo horario comercial.

Historico de configuracion

Selecciona el periodo de almacenamiento para diferentes areas de configuracion.

Tabla 8.16. Par ametros de histéricos de configuracion

Campo

Descripcion

Periodo méaximo de almacenamiento de histérico de
configuracion

Esto incluye todos los cambios de configuracion,
excepto para e usuario relacionado con las

operaciones. Este dato se mostrara en Sistema -
Diagnoésticos — Logs de configuracion .

Periodo méaximo de almacenamiento de histérico de
configuracién de usuarios

Esto es especifico para las operaciones de
usuario. Estos datos pueden exhibirse en Sistema
— Diagnosticos —» Logs de configuracién
seleccionando la opcion usuario en el campo Tipo
de objeto.

Periodo de almacenamiento de maxima estadistica
de flujo (meses)

Este campo estarelacionado solo al flujo procesado.
Esta estadistica puede ser visualizadaen Sistema -
Diagnosticos — Estadisticasdeflujo.
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Campo Descripcion

Periodo méximo de almacenamiento de estadisticas| Esto esta solo relacionado a proceso de resumen.
deresumen Esta estadistica puede ser comprobada en Sistema

- Diagnosticos — Resumidor .

Inicio de sesidon automatico

Este recurso habilita la autentificacion bypass para solicitudes URL provenientes de otro sistema.

Para habilitar este recurso, sigue el siguiente procedimiento:

1 Vesa Sistema — Parametros — Inicio de sesién automético .
2. Selecciona"Si" en laopcion Habilitar Inicio de sesion automatico.
3. RelenalaURL en € formato requerido, que es la pagina cuyas solicitudes seran originadas.

4. Ensuservidor web, rellenalasiguiente URL: http://<I P>/cgi-bin/login?dip=<USUARI O>.

Logotipo

Escoge un archivo deimagen detu Escritorio y sibelo, despuéslaimagen se exhibirden laesquinaderecha
superior.

Recuerdaquelaimagen debe estar con unaalturafijade 43 pixelesy un ancho variable de 20 a 200 pixeles.
Mapeador de objetos

Paramas detalles sobre el mapeo de los objetos ves ala seccion configuracion de mapeadores.

Tabla 8.17. Formulario de configuracién de par ametr os de mapeador de objetos

Campo Descripcion

Intervalo de gjecucién del mapeador Programa € intervalo entre las gecuciones del
mapeador.

Periodo maximo de almacenamiento del histérico| Programa el periodo de almacenamiento de logs

de configuracion a través de las configuraciones redlizadas por €
mapeador

L imite de mapeadores TCS simulténeos Define un limite de eecuciones smulténeas de

mapeadores del tipo TCS. Rellena un valor entre 1
y 200. La configuracién de este parametro puede
afectar al rendimiento del sistema, asi que se
cuidadoso.

Ndmero de recolectas simultaneas Define un limite de gecuciones simultaneas de
mapeadores de jobs SNMP. La configuracion de
este parametro puede afectar a rendimiento del
sistema, asi que se cuidadoso.

NUmero de procesos simultaneos Define un limite de procesos simultaneos del
mapeador. La configuracion de este parametro
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Campo Descripcion
puede afectar a rendimiento del sistema, asi que se
cuidadoso.

NuUmero de dispositivos en cada proceso Define un limite de ejecuciones simultdneas de

mapeadores del tipo TCS. Rellena un valor entre 1
y 200. La configuracion de este pardmetro puede
afectar a rendimiento del sistema, asi que se
cuidadoso.

Mapeo de IPs

Para més detalles sobre la asignacion de |Ps vayaa seccién de |P Mapper.

Tabla 8.18. Formulario de configuracion de parametr os de asignacion de | Ps

Campo Descripcion

Habilitar la asignacion de | Ps Una vez seleccionada la opcion Si, € agente
de asignacion de IP estara habilitado. En caso
contrario, no se gjecutara.

Intervalo de gjecucion del asignador Programe €l intervalo entre las gecuciones del
asignador.

Periodo maximo de almacenamiento del historial de| Programe el periodo de almacenamiento de historial

configuracion de asociaciones de IP y nombres realizados por €l
asignador.

Nivel de log
Escoge el nivel del ALARMDaemon: Baj oAlto.

Este nivel determinarala cantidad de detalles en €l log de dlarma.

Personalizacion de interfaz

Puedes personalizar laforma como los dispositivos se muestran en € menu en arbol en Datos historicos
- Dispositivos - Dispositivo .

Paraello, basta con rellenar el campo For mula de nombr e de dispositivo con el que deseas que aparezca
en el mend.

Laférmula posee etiquetas especiales que utilizan las informaciones rellenadas en los formularios de los
dispositivos. Son las siguientes:

Tabla 8.19. Férmula de nombr e de dispositivo

Etiqueta Descripcion

%n Serefiere a nombre del dispositivo.

%a Serefieraaladireccion de | P del dispositivo.
%ot Serefiere a tipo del dispositivo.

%m Se refiere @ fabricante del dispositivo.
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Etiqueta Descripcion

%d Serefiere d tipo de dispositivo (Camara, Firewall,
Router, Servidor, Switch o Inaldmbrico).

En el campo Listar interfacespor puede seleccionar laopcion Descripcion paraver |os objetos asignados
por € nombre del objeto o seleccionar Rétulo para mostrarlos con un nombre especifico.

Laasignacién de R6tulo se realiza manualmente.

AccedaaDispositivoelegido - Objetomapeadoelegido — Propiedadesparallenar el campo deRétulo
con el nombre que representara el objeto.

Esta Rétulo debe tener un unique key.

Preferencias locales

Tabla 8.20. Formulario de preferencias locales

Campo Descripcion

Tamafio de la paginaen PDF Tamafio de lapaginaen losinformes en PDF

Limitador de busqueda Rellena con un valor positivo entero paralimitar tus
blsguedas. El valor model o es 2500.

Primer periodo del horario (til Define los horarios inicia y final para e primer
periodo de horario Util.

Segundo periodo del horario Util. Define los horarios inicia y final para el segundo
periodo de horario Util.

Proyeccion

Configuracion estandar de parametros para proyeccion. Ves ala seccidn proyeccién para consej os sobre
como configurar estos parametros.

Redireccionamiento de inicio de sesién

Rellena el campo pagina de destino tras inicio de sesidn para ser redireccionado a otro sistemartras €
inicio desesion. En el sistemaredireccionado, serés capaz de acceder atodos|os objetos sin autentificacion
del TRAFip/SLAview.

Redundancia

Esta seccion es utilizada para especificar las configuraciones de redundancia.
Activacion

Tabla 8.21. Configuraciones de activacion de redundancia

Campo Descripcion
Habilitar redundancia Escoge Si.
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Campo

Descripcion

IP de sincronizacién local

Rellénalo con ladireccién de | P configuradaparala
interfaz directamente conectada a otro appliance.

IP de sincronizacién remota

Rellénalo con ladireccién de | P configurada para el
appliance remoto.

Tamafio maximo de histérico

Configura el tamafio maximo de histérico en MB.
El tamafio de historico minimo es de 16MB.

Estado preferencial

Selecciona M aestro o Slave.

V es a seccién redundancia para detalles de habilitacion de este recurso.

Conmutacion

Tabla 8.22. Configuraciones de conmutacion deredundancia

Campo

Descripcion

Interfaces

Seleccionalainterfaz quecompartiralasdirecciones
de IP entrelos dos appliances. Usa el boton Afadir
para afadir multiples interfaces. Por |o menos debe
reservarse una interfaz para poseer una direccion
de IP exclusiva para fines de gestion. Una interfaz
debe ser usada paralaconexion back-to-back y otras
pueden ser usadas para compartir |Ps.

Redundancia de larecoleccion de flujos

Esta seccion es utilizada para especificar las configuraciones de redundancia de la recoleccién de flujos.

Tabla 8.23. Configuraciones deredundan

ciadelarecolecciéon deflujos

Campo

Descripcion

Habilitar redundancia de la recoleccién de flujos

Escoge Si.

Interface para conmutacion

Seleccionelainterfaz que se utilizara paracompartir
la direccién |P de exportador entre la recolectoray
la recol ectora que esta configurada como copia de
seguridad.

Registro de acceso de usuarios

El sistema ofrece una herramienta que proporciona un informe resumido diario que contiene e registro de
acceso de usuarios. Para més informaciones consulta la seccion Registr o de acceso.

Puedes configurar €l tiempo maximo en que estos registros estarén en el sistema.

Tabla 8.24. Formulario de registro de acceso de usuarios

Campo

Descripcion

Periodo maximo de al macenamiento delosregistros
de acceso de usuarios (meses)

Escoge un valor menor o igual a 36. El valor
estandar es 12, 0 sea, € equivaenteal afio.
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Informes
Esta seccion permite hacer configuraciones avanzadas de los informes.

Datos brutos del TRAFip

Rellena estos campos para configurar €l formulario del informe de datos brutos. Para mas informaciones
sobre este informe, accede ala seccion Informe de datos brutos.

Tabla 8.25. Datos brutos del TRAFip

Campo Descripcion

Periodo méximo de datos por informe (horas) Introduce un nimero entero. El estdndar es 18 y €
méximo valor permitido es 24.

NUmero méaximo de lineas por informe Introduce un ndmero entero.

Convertir el tratamiento de sampling rateen modelo| Selecciona  Si para  rellenar e campo
paralaconfiguracion Tratamiento de sampling rate con Configuracion
automati camente.

Datos Resumidos

Configura € periodo méximo de datos que un informe puede tener. El valor estandar esm4_bold(180) y
el méximo vaor permitido es 360.

Informes programados

Configuralas caracteristicas paralos informes programados.

Tabla 8.26. Formulario de configuracion de los infor mes programados

Campo Descripcion

Tiempo de actualizacion de la pégina de espera|Introduce un nimero entero.

(segundos)

Tiempo Méximo de Ejecucién (minutos) Introduce un nimero entero.

Ndmero Méximo de Procesos Simultaneos Introduce un ndmero entero.

Prefijo del asunto del correo electrénico Define un prefijo para € asunto del correo
electronico.

Hostname para enlace del correo electrénico Configura un hostname para el correo el ectrénico.

También es posible enviar |os informes programados a un servidor FTP.

Tabla 8.27. Formulario de configuracién del servidor FTP

Campo Descripcién

Servidor Direccion de IP del servidor.

Directorio Directorio en el servidor.

Usuario Usuario a ser autentificado en el servidor.
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Campo Descripcion

Contrasefia Contrasefia.

Puerta NUmero de la puerta.

Limite de almacenamiento (MB) Establezca e tamafio méximo que los informes
pueden ocupar.

Para enviar un informe a servidor FTP, vaya a Informe y guarde o edite una modelo seleccionando la
opcién Programar modelo y luego marque Si en el campo Enviar informe al servidor FTP.

Servidor SMS

Método SMPP(Protocolo Short message peer-to-peer)

Use este método si tu operador mavil proporciona una cuenta SMPP.

Tabla 8.28. Formulario de servidor SM PP

Campo Descripcion

Protocolo SMS Escote la opcion SMPP

Host Host SMPP.

Puerta Puerta SMPP.

SistemalD SistemalD SMPP.

Tipo de sistema Tipo de sistema SMPP.

Contrasefia Contrasefia SM PP.

URL Vesalaseccion de URL.

NuUmero de teléfono de origen Numero de teléfono que se exhibira como llamada
SMS.

Los SMSs pueden enviarse utilizando distintos métodos. Ambos pueden ser configurados por este
formulario.

Método URL(Uniform Resource Locator)
Este método debe usarse si tienes un gateway http.
SLAview gjecutara una operacion http GET utilizando la URL suministrada.
Debes usar las wildcars SCELLPHONES$ y $MSG$ en laURL.

La wildcard $CELPHONES sera sustituida por €l campo wildcard SMS que rellenaste en €l formulario
de configuracion del usuario.

Lawildcard $M SG$ sera sustituida por un mensaje de alarma que contiene las siguientes informaciones:
* Nombre delaaarma.
» Nivelesde urgenciade laaarma.

» Estado delaaarma
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e Fechay horario que la alarma cambi6 de estado.

* Variabledeaama

SMTP

Rellena este formulario con los pardametros SM TP para enviar correos el ectronicos.

Tabla 8.29. Formulario de parametros SMTP

Campo Descripcion

Servidor SMTP Configura el servidor SMTP. La puerta usada por
el servidor SMTP puede ser alterada en este campo.
Siga el gjemplo: smtp.server.com:port

Usuario SMTP Introduce €l correo electrénico.

Contrasefia SMTP Introduce la contrasefia. Si el servidor SMTP no
solicita autentificacion en este campo puede dejarse
en blanco.

Remitente SMTP Configuraun remitente para el correo electronico.

Puedes verificar las configuraciones SMTP antes de guardar: clica en Prueba SMTP e introduce la
direccion de correo electrénico parala prueba.

SNMP
Recolector SNMP

Estos pardmetros se usaran para todos |os procesos que gjecutan SNMP polling. Estas son configuraciones
modelo, pero pueden ser gjustadas a nivel del dispositivo.

Para una referencia de todos | os procesos del sistema, ves a seccion archivos de log.

Par &metr os SNM P

SNMP Timeout

Nuevos intentos SNMP

NUmero de OIDs por paquete

Tasa méaxima de envio por paguete

Tasamaximagenera de envio de
pacjuetes (pps)

Ventana SNMP

Tiempo limite en segundo que el colector esperara por un paguete
de respuesta SNMP. Intervalo de valores 1-10.

Numero de intentos que seran permitidos para el dispositivo si no
responde a una consulta SNMP. Intervalo de valores 1-10.

NUmero de OIDs que €l recolector enviard en cada paquete SNMP.
Intervalo de valores 1-100.

NUmero maximo de paquetes por segundo que un recolector SNMP
enviara a cada dispositivo.

Limite global parala cantidad de paquetes enviados por segundo.
Considera todos los dispositivos registrados. Rellena 0 si quieres
gue no tenga limites.

NuUmero de paquetes SNMP que seran enviados sin respuesta del
dispositivo que esta siendo sondado.
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Puerta SNMP Puerta TCP esténdar para conectar con el agente SNMP.

Habilitar larecoleta por SNMP Habilitar la recolecta SNMP para el TRAFip. Marque esta opcién
parahabilitar e proceso InterfaceCollect parablsquedasy contador
de tréfico de interfaces.

Ignorar interfaces Rellenala expresion paraignorar estas interfaces.

Interfaces high counter Rellena la expresion para usar, en estas interfaces, € contador de
OID mas dto(ifHCInOctets e ifHCOutOctets).

Interfaces SecRate Rellenalaexpresion parausar la sec rate OIDs (IfHCIn1SecRate y
IfHCOut1SecRate) en estas interfaces.

Trap SNMP

Rellena los campos de abajo para especificar los hosts que recibiran los traps. Estos traps pueden ser
alarmas de ALARMmanager o traps auto generados por los TELCOMANAGER MIBS.

Tabla 8.30. Camposde TRAP

Campo Descripcion

Hosts para enviar Traps Direcciones de IP de los hosts. FEj.
10.0.0.1,10.0.0.2.

Comunidad para enviar Traps Comunidades SNMP de |os hosts de trap.

TACACS

Habilita e método de autentificacion TACACS+. Se pueden configurar hasta dos servidores para
Redundancia.

El nombre de usuario y contrasefia de cada usuario debe ser configurado en el sistema, exactamente como
el servidor TACACS.

Cuando este método esta activado, no existe autentificacion local, o sea, cualquier usuario que no sea del
tipo Administrador iniciasesién por e TACACS.

I mportante

El usuario Administrador tiene la opcién de elegir iniciar sesion locamente o no, de todas
formas, se recomienda que haya siempre una cuenta de Administrador con Autentificacion
local activada, en €l caso de que sea utilizado el control de acceso externo.

Telcomanager Host Agent

Rellene este formulario con ladireccion IP del servidor donde estainstalado el Telcomanager Host Agent.
Estadireccion se utilizarapararecopilar todos | os dispositivos configurados para utilizar lacoleccion THA
en el modo de puerta de enlace.

I mportante

Para que el THA pueda recopilar informacién de formaremota en un Active Directory (AD), es
necesario que los siguientes servicios estén habilitados en las maguinas remotas:
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* Llamada a procedimiento remoto (RPC)

* Registro remoto

Telcomanager JMX Agent

Rellene este formulario con ladireccién IPy el puerto del servidor donde estainstalado el Telcomanager
JMX Agent. Esta direccién se utilizara para recopilar todos los dispositivos configurados para utilizar la
coleccién IMX.

Tema

En esta seccidn, puedes ver €l temamodelo del sistema.

Tabla 8.31. Configuracién del tema

Campo Descripcion

Temamodelo Escoge € tema modelo para € sistema: Dark,
Green & Yellow, Red & white or Telcomanager.

Sugerencia
Date cuenta de que cada usuario puede definir su proprio tema en configuracion de usuario.

TRAFip

Activa o desactiva la detencién automatica de interfaces RFI (Repeated flow interface). Para tener més
informaciones sobre las RFI's, accede ala seccion Interfaces RFI.

Transferencia de archivos

Estos parametros son usados para configurar los archivos transferidos, usando e protocolo FTP,
conteniendo obj etos sel eccionados estadisticamente durante 15 minutos.

Formulario detransferencia de ar chivos

Direccion de IP del servidor FTP Direccion de IP del servidor FTP.

Puerta Puerta TCP para conectar al servidor FTP.
Usuario del servidor Nombre de usuario usado para conectar a servidor FTP.
Contrasefia de usuario Contrasefia usada para conectar al servidor FTP.

Verificacion de exportadores de flujo

Con este recurso habilitado, todos los exportadores de flujo seran comprobados de tiempo en tiempo, y
para cada exportador con un tiempo sin exportacion de flujos su icono cambiara, mostrando alos usuarios
lafalta de flujos recibidos por €l exportador.
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Formulario de verificacion de exportadores deflujo

Habilitar verificacion de Escoge Si o No.
exportadores
Tiempo deinactividad en la Escoge e limite

exportacion (min)

Verificacion de version del sistema

Todoslosdiasentre 2hy 3h delamadrugada, hay unaverificacion delaversion del sistemaparacomprobar
si hay una nueva build disponible. Cuando exista, € usuario serainformado.

Web Services

APl de Configuraciones

Tabla 8.32. Formulario de API de configuraciones

Campo Descripcion

Hosts con acceso permitido a la APl de|Configuraloshosts que son habilitados paraacceder
configuraciones alaAPI de configuraciones.

Nombre de usuario utilizado por la APl de|Escribe e usuario.
configuraciones

Datos brutos del TRAFip

Configura el acceso alos datos brutos del TRAFip.

Tabla 8.33. TRAFip'sraw dataform

Campo Descripcion

Ip con permisos de acceso Escribe d IP.

Contrasefia Escribe la contrasefia.
Usuarios

El sistema posee tres tipos de usuarios:

Tiposdeusuario
Administrador Tienetotal acceso a sistema.

Configurador Puede crear, borrar y editar cualquier objeto del sistema. No puede hacer cambios
en las configuraciones del sistema.

Operador Solo puede visualizar € sistema de objetos comprobados e informes.

Cuando asocias grupos a usuarios, restringes la visualizacion de este usuario a objeto con jerarquia de
grupos.
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También pueden limitarse los menus a los que los usuarios pueden acceder y €l nimero de usuarios
simultaneos que accederan al sistema.

Editando usuarios

1 sdeccionaSistema - Usuarios — Listadeusuarios.

2. Clicaen los botones Nuevo o Editar y rellena el formulario siguiente;

Tabla 8.34. Formulario de usuario

Campo Descripcion

Nombre de usuario Inicio de usuario.

Nombre Nombre de usuario.

Contrasefia Contrasefia.

Confirmacién de contrasefia Repite la contrasefia.

Correo electronico Correo electronico para enviar darmas y €

informe programado cuando esté disponible.
Debes configurar el servidor SMTP.

SMS Numero de celular paraenviar alarmas utilizando
el protocolo SNMP o celular@teste.com para
enviar pequefios correos electrénicos con
alarmas. El sistema también puede enviar SMSs
através de laintegracion con un portal web.

Habilitar favoritos Habilita el recurso Favoritos.

Usar grafico compacto Compacta los gréficos para que quepan en la
mismapéaginao visualizalosen el tamafio normal.

Usar resumen de grupo Habilita la visualizacion del Resumen de grupo
parael usuario.

Autentificacién local Habilita autentificacion basada en e Active
Directory o TACACS. Para configurar € Active

Directory accede a Sistema — Parametros —
Active Directory y para configurar ef TACACS

accede a Sistema — Parametros -~ TACACS.

Tema Selecciona el tema del usuario. Escoge € Tema
Estandar en Sistema - Parametros - Tema

Grupo de usuario Asocia este usuario a un usuario del grupo de
forma que se restrinja € nimero de accesos
simultaneos a sistema con el grupo.

Idioma Selecciona el idioma del usuario.

Perfil Selecciona e perfil de usuario para restringir la
alarmay €l servicio de visualizacion de darmay
notificacion.

Tipo Tipos de usuario.

Menu Usa la opcion estédndar para restringir a usuario

amenus especificos.
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Campo Descripcion

Grupos de Subredes Selecciona el grupo de subredes a las que el
usuario sera capaz de acceder.

Subredes Selecciona las subredes alas que €l usuario sera
capaz de acceder.

Deshabilitar usuarios

Puede deshabilitar un usuario haciéndolo inactivo. Un usuario inactivo no puede iniciar ni recibir
notificaciones del sistema. Para desactivar un usuario, utilice € botén Deshabilitar al lado del usuario

deseado.

Grupo de usuarios

Los grupos de usuarios son usados para gestionar cuantos usuarios pueden estar conectados

simultaneamente en €l sistema.

Procedimiento 8.1. Gestionando grupos de usuarios

1.

Selecciona Sistema — Usuarios — Grupos de usuarios.

2. Clicaen los botones Nuevo o Editar y rellena el formulario siguiente;

Tabla 8.35. Formulario deusuario

Campo Descripcion
Nombre Nombre del grupo de aplicacion
Descripcioén Descripcién del grupo de aplicacion

Limitar el nimero de accesos simultaneos

Selecciona un nimero entre 1y 255. Este sera el
l[imite de accesos simultaneos en el sistema para
los usuarios de este grupo.

Usuarios

Especifica los usuarios que seran colocados en
el grupo. Un usuario puede pertenecer solo a un
grupo.

Perfiles de usuarios

L os perfiles de usuarios son usados para asociar alarmas a los usuarios.

Procedimiento 8.2. Gestionando perfiles de usuarios

1

Selecciona Sistema — Usuarios — Perfilesdeusuarios.

2. Clicaenlosbotones Nuevo o Editar y rellena e formulario siguiente:

Tabla 8.36. Formulario de usuario

Campo Descripcién
Nombre Propiedades del perfil de usuario
Token do bot Telegram Token obtenido tras crear un bot en el Telegram.
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Campo Descripcion
ID del chat Telegram ID del chat en €l que el bot esta participando.
Usuarios Asocialos usuarios a un perfil.

Perfiles -> Alarmas Asociaun par de Perfil -> Alarmaparaeste perfil.

Alarmas de servicio Asocia servicios de alarmas a este perfil.

Alarma Consola

Puedes seleccionar las columnas que se mostraran en € ALARMmanager consola. Ademés, estéas
habilitado para configurar € orden en que las columnas apareceran. Para esto, basta clicar y arrastrar las

lineas.

Tabla 8.37. Columnas ALARMmanager consola

Columna Descripcion

INICIO Tiempo de la primeraincidencia.

TERMINO Tiempo de la Ultima incidencia. Muestra ACTIVO
s laalarmano termino.

USUARIO Usuario que programoé la alarma.

TIPO Tipo de objeto, puede ser dispositivo u objeto
mapeado.

OBJETO Nombre del abjeto.

DESCRIPCION Descripcion del objeto.

IFALIAS Si el objeto esunainterfaz, muestrasu ifAlias.

ESTADO Estado de la aarma, puede ser activado o
desactivado.

ALARMA Nombre de laaarma.

NIVEL El nivel paralaaarmadefinido en configuracién de
nivel.

TRAP Si, s fue generado por untrap y no en cualquier otro
caso.

COMENTARIOS Comentarios del operador. Para introducir un
comentario, clicados veces en lacélula

CAMINO Muestra el primer camino de grupo del SLAview
parael objeto.

Diagnaosticos

Informaciéon de red

Muestralafechay lahoradel sistema, interfaces de rede y gateway modelo.

Pruebas de conexidn

Pruebas como ping, nslookup y traceroute paraprobar laconexién entreel appliancey loselementosdered.
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Captura de paquetes
Usando esta herramienta, puedes analizar |os paguetes que estén pasando por las interfaces del appliance.

Clicaen Sistema — Diagnosticos — Captura de paquetes.

Clicaen Nuevo.

Tabla 8.38. Captura de paquetes

Columna Descripcion

Interfaz de red Escoge lainterfaz que se analizara.

Tamafio maximo del archivo Escoge e tamafio méximo del archivo donde €l
resultado del andlisis seregistrara

Cantidad méxima de paquetes Rellena el nimero maximo de paquetes que seran

analizados. Rellena0si quieresquenotengalimites.

Puerta Filtra puertas a analizar. Escribe * para todas las
puertas 0 coma para val ores separados.

Excluir puerta Excluir puertas para analizar. Escribe * para todas
las puertas o coma para val ores separados.

Host Escoge un host parafiltrar o selecciona Todos para
todos los hosts.

ClicaEnviar parainiciar lacapturay después Volver paravolver alalistade archivos de captura.

Si desean cerrar la captura, clica Parar. Un botén de Descarga aparecera 'y puedes hacer la descarga del
archivo capturado.

Objetos

Muestra el nimero de objetos y perfiles configurados.

Estadistica de flujo
Muestra el maximo y la media estadistica de flujo por un periodo de 30 minutos, 2 horasy 24 horas.

Configura el méximo de estadistica de periodo de almacenamiento de flujo en Sistema — Parametros
- Histérico de configuracion .

Resumidor

Esta seccion muestra el tiempo que el proceso resumidor lleva para gjecutar por € Ultimo dia

Al implantar €l sistema en arquitecturadistribuida, el tiempo para enviar |os archivos resumidos de todos
los recol ectores también se muestra.

Importante

El proceso de resumen se g ecuta cada cinco minutos, por lo que el tiempo del proceso g ecutado
debe ser menor que cinco minutos para el buen funcionamiento del sistema.
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Uso de disco

Muestrainformacién sobre el

Logs del sistema
Logs SLAview

Logs TRAFip

uso de amacenamiento de las reas.

Logs del sistema operacional.
Logsdel SLAview.

Logs TRAFip.

SL Aview Banco de datos TDB,Uso
del amacenamiento para el banco
de datos SLAview Telco, que

Se usa para asegurar los datos
resumidos del SLAview.

TRAFip Banco de datos TDB

TRAFip datos brutos
SLAview datos brutos

Detalles de los datos brutos

Archivos de Log

Uso del almacenamiento parael banco dedatos TRAFip Telco, que
se usa para asegurar los datos resumidos del TRAFip.

Almacenamiento usado paralos datos brutos del TRAFip.
Almacenamiento usado paralos datos brutos del SLAview.

Almacenamiento de los datos brutos por dia para €l sistema en €
gue estés conectado.

En esta &rea puedes visualizar los archivos de log del sistema. Abgjo, unalista de archivos.

Archivosde LOG

createMark.log
backupgen.log
dbackupArchive.log

summarizer.log

TRAFIPsum.log

TRAFIPIookupd.log

Logs del proceso de actualizacion de laversion.
Configuracion de copia de seguridad diaria de procesos de logs.
Logs de proceso remoto de copia de seguridad.

Logs del proceso de resumen. Este proceso solicitael proceso TRAFIPsum,
que procesa los datos brutos del TRAFip. Cuando el sistema esta en
arquitectura distribuida, € resumidor es responsable por enviar archivos
sumlog (archivos que contienen datos resumidos) parala maguina central.

Logs del proceso TRAFIPsum, que es responsable por e procesamiento de
datos brutos del TRAFip de acuerdo con las configuraciones. Este proceso
se gjecuta cada 5 minutos. En la arquitectura distribuida, el TRAFIPsum se
gecutaen los recolectores.

Logs del proceso responsable por el rendimiento de varias traducciones que
son usadas por los informes brutos del TRAFip. Ejemplos: direccién de
subred |P, DNS, Netbiosy aplicaciones de traduccion.
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G Logs del proceso de recolector de papelera.

Logs de configuracion
Esta opcion proporcionalos logs de la configuracion del sistema.

Estos logs se mantienen por un periodo definido en Sistema - Parametros - Histérico de
configuracién — Periodo maximo de almacenamiento de histdrico de configuracion .

Huso horario

Este menU se usa para configurar € huso horario correcto para el servidor. Puedes seleccionar uno de los
husos predefinidos en € sistema o subirlo otravez.

Este procedimiento es usualmente necesario si existen modificaciones de datos durante € dia.

Soporte

Inicio de solicitud

Clicaend botén|niciar solicitud y serasredireccionado al formulario de soportetécnico de Telcomanager
através de una pestafia nueva en tu navegador.

| mpor tante
Necesitar estar conectado a Internet.

Verificar si hay actualizaciones del sistema

Clicaen € boton Verificar actualizaciones para descubrir si hay patches disponibles paratu version o s
es posible actualizar el sistema para nuevas versiones.

| mpor tante
Necesitas estar conectado a | nternet.

Configuracion de tunel para soporte remoto

Esta opcion puede usarse para establecer una conexion segura para los servidores de soporte de
Telcomanager.

Unavez que la conexion sea establecida, puedes contactar a equipo de soporte de Telcomanager con €
codigo de solicitud.

Sugerencia
Si tu coédigo de solicitud no funciona, intentaintroducir un valor diferente.

Sobre

Esta seccion muestra la version que esta actualmente instalada y |las opciones de licencia.
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También, puedes comprobar e nimero de dispositivos existentes, la serie de datos histéricosy € limite
de bits/s o flow/s.
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Capitulo 9. ALARMmanager

Informes

Para acceder alosinformes ALARMmanager, vesaALARMmanager - Informes

Informes eliminados

Este informe suministralos logs de todas | as operaciones de eliminacién realizadas por 10s usuarios.

Tabla 9.1. Formulario deinfor me de alar mas eliminadas

Campo

Descripcion

Formato de salida

Selecciona uno de los formatos para el informe:
HTML, CSV o PDF.

Tipo de objeto El tipo de objeto paralaaarma.
Instanteinicial El instante inicial para el informe.
Instante final El instante final para el informe.
Operacion Filtro para operacidn de eliminacion.

Filtro de usuario

Filtra por € usuario que gecuto la operacion.

Filtro de objeto

Filtra por € objeto en que la operacion se gjecuto.

Filtro de darma

Filtra por laalarma en que la operacién se gecutd.

Informes consolidados

Este informe suministra una vision de todos |os eventos de alarma de manera detallada o resumida

Este informe puede ser guardado como un modelo. Para instrucciones sobre como trabajar con modelos
deinformes, ves ala seccioén model os en este manual.

Tabla 9.2. Formulario de alar mas consolidadas

Campo

Descripcion

Filtro de darma

Usaexpresionregular y clicaen el botén Filtrar para
seleccionar la alarma deseada.

Filtro de objeto

Usa expresion regular para filtrar los objetos
deseados.

Fabricante

Filtra por €l fabricante del objeto. Tienes que usar
expresion regular parafiltrar.

Tipo de fabricante

Filtrar por € tipo de fabricante. Tienes que usar
expresion regular parafiltrar.

Tipo de objeto analizado

Tipo do objeto.

Filtro ifAlias Filtra basandose en la interfaz OID ifAlias. Debes
usar expresion regular parafiltrar.
Instanteinicia Periodo inicial de andlisis.
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Campo Descripcion

Instante final Periodo final de andlisis.

Periodo Si la opcién Dia todo esta marcada, este campo es
ignorado, en caso contrario, €l dato es seleccionado
con aquel intervalo para cada dia.

Excluir fines de semana Excluir periodo defines de semanaen €l informe de
datos.

Solamente activos Muestra solo las alarmas activas.

Consolidado Estaopcién resumiratodaslasincidenciasdeaarma
para cada objeto.

Solamente generados por trap Muestra solo alarmas generadas por traps link
down.

Formato de salida Selecciona uno de los formatos para el informe:
HTML, PDF o CSV.

Grupos Este campo puede ser usado para filtrar objetos
asociados solo a algunos grupos de root.

Sugerencia
Para ordenar los resultados del informe, clica en cada encabezado de |a columna.

Modelo de correo electronico

Introduccion

Puedes seleccionar €l formato del correo electronico de ALARMmanager y escoger si deseas utilizar €
model o estandar o personalizarlo.

Tabla 9.3. Modelo de correo electr 6nico

Campo Descripcion

Habilitar modelo del correo electronico estandar | Selecciona No para personaizar € modelo del
correo electrénico.

Contenido del correo electronico Puedes escoger el formato de correo electrénico que
recibiras (HTML o Txt).

Personaliza el correo electronico

Cuando estas editando tu modelo de correo electrénico, es posible restaurar el modelo solo clicando en
€l modelo Restaurar modelo estandar.

Si @ contenido del correo electrénico esta en formato HTML, puedes ver una previsualizacion antes de
guardar € nuevo modelo. Para hacer esto, clicaen el botdn Preview.

Tendrés |as siguientes pal abras clave entre '$' y puedes sustituirlas para tu configuracion de alarma:

Tabla9.4. Variables del correo electrénico

Variables Descripcion

$date$ Fecha de activacion/desactivacion de laalarma.
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Variables Descripcion

$objtype$ Tipo do objeto: Objeto mapeado o Device. Alarma
de servicio no posee tipo de objeto.

$object$ Nombre del objeto.

$path$ Exhibe el camino parael objeto en el SLAView.

$alarm$ Nombre de la alarma.

$action$ Estado de laaarma: activado o desactivado.

Slevel$ Niveles de urgenciade laaarma

$formula$ Formula de laaarma.

$varbind$ Varbind.

$suppressed$ Indicasi laaarmafue suprimida.

$color$ Variable para ser usada en € correo electrénico
HTML. Verde para desactivado y rojo para
activado.

Niveles de urgencia de alarma

Los niveles de urgencia en la aplicacion ALARMmanager son personalizados y puedes configurar todos

los que quieras.

Paragestionar losnivelesdealarma, accedeal meni ALARMmanager — Nivelesdeurgenciadealarma

Aqui posees una lista de niveles preconfigurados. Puedes editar nivelesy afiadir otros.

Cambiando el nivel de prioridad de urgencia

Para cambiar €l nivel de prioridad de urgencia, selecciona el nivel deseado y clica en las flechas UP o

DOWN localizadas en la esquina superior izquierda.

Afiade un nuevo nivel de urgencia

Para afiadir un nivel de urgencia, clicaen € botén Nuevo y rellena el formulario.

Tabla 9.5. Formulario de nivel de urgencia de alarma

Campo

Descripcion

Roétulo

Define un subtitulo para e nivel de urgencia.
Se mostrard en una columna de la consola
ALARMmanager.

Color del plano de fondo

El color de plano de fondo que se mostrara en la
consola ALARMmanager.

Color de texto

Color del texto que se mostrard en la consola
ALARMmanager.

Aviso sonoro

Habilita el sonido de aviso para esta adarma.
El sonido de aviso sonard en la consola del
ALARMmanager, cuando esta funcién también
este habilitada en la consola. Habilitala en
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Campo Descripcion
ALARMmanager — Consola - Habilitar aviso
sonoro .

Alarmas Selecciona las alarmas que recibirdn esta prioridad.

Alarmas de servicio Seleccionalasaarmasde servicio querecibiran esta
prioridad.

Anade metadatos de nivel de urgencia

Para acceder a la pagina de configuracion de metadato, accede a ALARMmanager — Niveles de
urgencia dealarmay clicaen el botén M etadato.

Clicaen el botén Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando € boton Editar y verificar el histérico de ateraciones
através del boton Historico.

Para borrar un metadato, clicaen el botén Borrar.

Tabla 9.6. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge s e metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar un metadato creado a un nivel de urgencia, accede a lalista de nivelesy clicaen e boton
M etadato al lado del nivel que seré configurado.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Alarmas

Las alarmas estan basadas en €l trafico medido de objetos configurados en el sistema. Existen dos tipos
de alarmas. Modelo e Historico.

Paraconfigurar ambostiposdealarma, seleccionaAL ARM manager — Alarmas, clicaen el botén Nuevo
y rellena el formulario.

Puedes crear una alarma para cada tipo de objeto:
 Dispositivo

* Interfaz

» Grupo de Interfaz

» Subred
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 Grupos de Subred

» Aplicaciones

e Grupo de Aplicacion

* Protocolos

* Sistema auténomos

» Grupos de Sistemas Autébnomos
* ToS

» Grupo de ToS

» Etiqueta

Configuracion de alarma estandar
Este tipo de alarma es usada para el andlisis de trafico inmediato, cuando no tiene condiciones posibles
para determinar la formula. Usa esta alarma para mantener el control sobre las condiciones de contorno

gue necesitan de tratamiento cuando son detectadas.

Tabla 9.7. Formulario de alar ma estandar

Campo Descripcion

Nombre Texto descriptivo paralaalarma. Ej.: altotrafico, sin
tréfico HTTP.

Tipo dealarma Escoge modelo.

Férmula Ves alaseccién Formula de alarmas model o.

Varbind Campo de texto libre que puede ser usado para
reconocer las alarmas que son encaminadas como
traps.

Correo electronico Ves alaseccion de acciones.

Dispositivo mévil Ves ala seccién de acciones.

Trap Ves alaseccién de acciones.

Enviar correo eectrénico después de (minutos) Ves alaseccion de acciones.

Enviar mensagjes de dispositivo mévil después de|Ves alaseccién de acciones.

(minutos)
Enviar trap después (minutos) Ves ala seccién de acciones.
Deshabilitar trap parala aarmaeliminada Si la opcion "No" es seleccionada, la trap sera

enviaday lacondicion de eliminadaseraindicadaen
ella. Laopcion "Si" evitard que latrap sea enviada.

Deshabilitar mensajes de dispositivo mévil parala|Si la opcidn "No" es seleccionada, los mensgjes de
alarmaeliminada dispositivo movil serén enviados'y la condicion de
eliminados sera indicada en ellos. La opcién "Si"
después de que los mensajes de dispositivo movil
sean enviados.

Deshabilitar correo electrénico para la adarmalSi la opcién "No" es seleccionada, € correo
eliminada electronico seraenviadoy lacondicion deeliminado
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Campo Descripcion
serd indicada en €. La opcion "Si" evitara que el
correo electrénico sea enviado.

Incidencias consecutivas para armar Escoge €l nimero de incidencias consecutivas de la
férmula de alarma que debe disparar laalarma. No
utilizado en alarmas de Trap.

No incidencias consecutivas para desarmar Escoge el niimero de no-incidencias consecutivasde
laformula de alarma que debe desarmar la dlarma.
No utilizado en alarmas de Trap.

Nivel de urgencia Seleccionaél nivel paralaaarma
Perfil de dlarma Selecciona los perfiles de alarma a los cuales debe
pertenecer.

Formula de alarma estandar

TRAFip midey divide el tréfico detres formas diferentes: bps (bits por segundo), paquetesy flujos. Cada
uno de ellos es utilizado como unamétricaen laférmulade laaarma. Estas métricas pueden ser absolutas
0 pueden pertenecer a perfil de trafico. De esta forma, podemos establecer métricas en la formula de
alarmaatravés delasintaxis:

1. Absoluto: "Nombre del dominio".self.<métrica>

2. Perfil detrafico: "Nombre del dominio".self.<tipo de perfil>[<"nombre del perfil">.<"nombre del
item de perfil">].<métrica>

L as métricas encima mencionadas pueden ser |lamadas de curvas.

Lostiposde andlisis de perfil pueden ser: Matriz, Distribuciony Contenido, representados por MTX, DST
y CNT, respectivamente.

Las métricas pueden ser representadas de acuerdo con la siguiente tabla:

Tabla 9.8. Representacion de las métricas

Métrica Sintaxis

Bps (bits/s) de origen bytAb

Bps (bits/s) de destino bytBa

Paguetes de origen pktAb

Paguetes de destino pktBa

Flujo de origen flwAb

Flujo de destino flwBa

Limite del objeto limit (Ve lanotade abgjo)

Importante

Lamétricalimit se refiere a limite de objeto asociado ala aarmay, en e caso de que haya un
[imite (dispositivo), el mismo serdignorado. Al utilizar esta métrica, no necesitaras especificar
€l dominio. Ve & g emplo a continuacion: (self.limit) >0

Puedes restringir el periodo en el que la alarma sera generada usando las variables weekday y time.

Los valores para weekday deben ser entre 1 (domingo) y 7 (sabado). Para la variable time, debes usar
HH:MM.
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Debes construir laférmula utilizando las siguientes reglas:

e Usaparéntesis"()" para precedenciade la operacion.

e Usalos operadores 16gicos AND y OR.

» Usalos operadores de comparacion ==,!=,<,> <=,>=,

» Usalossimbolos*,-,+ e/ para g ecutar |as operaciones.

Ve los g emplos abajo:

1. Absoluto: ("Default".self.bytAb) > 0 and weekday > 1 and weekday < 7

2. Perfil detréfico: ("Default".self.CNT["Applications'."ssh"].bytAb) > 0 and time > 09:00

Configuracion de la alarma de cambio de

comportamiento

Estetipo de alarmaes usual mente configurada para cuando no puedas definir loslimitesdeformaexplicita,
pero quieres ser avisado de cambios en el comportamiento tipico de los objetos.

Tipicamente, este tipo de alarma es usada por objetos que pueden mostrar la evolucién gradual sobre el
tiempo (un aumento del ancho de banda, por gjemplo). En estos casos, definir limites estaticos pueden
llevar adisparar alarmasinnecesarias. Pararesolver esto, puedes configurar €l sistemaparadefinir, con una
base diaria, un comportamiento linear modelo para €l objeto que deseas controlar - esta linea representa
el comportamiento futuro esperado del objeto.

Laalarmaseradisparadacomparando |o esperando y lamétricarecolectada, llevando en consideracion una
tolerancia definida por el usuario. El valor esperado parala curva configurada en la alarma es calculado

considerando un periodo de tiempo definido por ti.

Tabla 9.9. Formulario de alarma histérico

Campo

Descripcion

Nombre

Texto descriptivo para la alarma. Ej.: ato tréfico,
ningun tré&fico HTTP.

Tipo de alarma

Escoge Historico.

Varbind

Un campo de texto libre que puede usarse para
reconocer las alarmas que son encaminadas como

traps.

Horario de activacion

Ves a secciodn activacion de formulas de darma.

Curva

Ves ala seccién cambio de comportamiento de la
curvade alarma.

Historico minimo (dias)

Minima cantidad de dias necesarios pararellenar €l
periodo de andlisis.

Historico maximo (dias)

M &xima cantidad de dias permitidos pararellenar €l
periodo de andlisis.

NUmero de violaciones consecutivas (dias)

Ves a la seccion NUmero de violaciones
consecutivas.

Factor de tolerancia superior

Ves alaseccion Factor de tolerancia.
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Campo Descripcion

Factor de toleranciainferior Ves alaseccion Factor de tolerancia.

Periodo de alarma (minutos) Ves alaseccién Periodo de alarma.

Modo de activacion Define qué factores de tolerancia se consideraran
paraactivar laadarma. Elijaentre Ambos, Superior
olInferior.

Valor de proteccion (%) Considera un valor minimo para el umbral que es
afadido alos valores esperados.

Proyeccion basada en el valor medio Selecciona Si para que la proyeccion de los valores
maximos y minimos sea cal culada baséndose en el
valor medio.

Deshabilitar tendencias negativas Selecciona Si para que no sean consideradas
tendencias negativas parala proyeccion.

Correo electronico Ves alaseccion de acciones.

Dispositivo movil Ves alaseccion de acciones.

Trap Ves alaseccion de acciones.

Enviar correo electronico después de (minutos) Ves ala seccién de acciones.

Enviar mensajes de dispositivo movil después de|Ves ala seccion de acciones.

(minutos)

Enviar trap después de (minutos) Ves alaseccion de acciones.

Deshabilitar trap paralaaarma eliminada Si laopcion no es seleccionada, latrap serdenviada
y lacondicién de eliminada seraindicadaen latrap.
Laopcion si evitard que latrap sea enviada.

Deshabilitar sms para alarma eliminada Si la condicién no es seleccionada, €l sms sera

enviado y la condicién de eliminado serd indicada
en e sms. La opcién si evitard que e sms sea
enviado.

Deshabilitar € correo electronico para la alarma|Si laopcidn no esseleccionada, €l correo electronico
eliminada serd enviado y la condicion de eliminado sera
indicado en el correo electronico. La opcion si
evitaraque €l correo electrénico sea enviado.

Incidencias consecutivas para armar Escoge el nimero de incidencias consecutivas de la
formula de alarma que debe disparar laalarma.

No incidencias consecutivas para desarmar Escoge el niimero de no-incidencias consecutivasde
laférmula de alarma que debe desarmar la alarma.

Nivel de urgencia Seleccionaél nivel paralaaarma

Perfil de dlarma Selecciona los perfiles de alarma a los cuales debe
pertenecer.

Formula de alarmas historicas
Este campo se utilizasol o paraalarmas histéricas. Define cuando unaincidenciade alarmadebe generarse.
Las variables utilizadas son weekday, time, everyday y everytime.

Usa everyday para disparar la alarma todos los dias de la semana y everytime para disparar la darma
durante todo €l dia.
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Si deseas definir cuando una alarma debe ser generada, puedes usar |as variables weekday y time con
los operadores definidos. Los valores para weekday deben ser entre 1 (domingo) y 7 (sdbado). Parala
variable time, debes usar HH:MM.

Ejemplo:

weekday > 1 and weekday < 7 and tine > 09: 00

Enestegemplo, laalarmasedispararasi el diadelasemanaestaentre domingo y sdbado despuésdelas 9h.

Curvas de alarma historica

El TRAFip midey divide el trafico en tres formas diferentes: bps (bits por segundo), paquetes y flujos.
Cada uno de €llos es usado como métrica en la curva de la alarma de cambio de comportamiento. Estas
métricas pueden ser absolutas o pueden pertenecer a perfil de tréfico. De esta forma, podemos establecer
la métrica de la curva de una alarma de cambio de comportamiento a través de la siguiente sintaxis:

1. Absoluta: "Nombre del dominio".self.<métrica>

2. Perfil detréfico: "Nombre del Dominio".self.<tipo de perfil>[<"nombre del perfil">.<"nombre del
item de perfil">].<métrica>

Los tipos de perfil puede ser Matriz, Distribucion y Contenido, representados por MTX, DST y CNT,
respectivamente.

Las métricas pueden ser representadas de acuerdo con la siguiente tabla:

Tabla 9.10. Representacion de métricas

Métrica Sintaxis
Bps (bits/s) de origen bytAb
Bps (bits/s) de destino bytBa
Paguetes de origen pktAb
Paguetes de destino pktBa
Flujos de origen flwAb
Flujos de destino flwBa

NUmero de violaciones consecutivas

Factor

Laviolacién de las muestras serd considerada si suceden consecutivamente y el nimero de violaciones
es superior del pardmetro especificado, en caso contrario serén descartadas de la computacion del
comportamiento.

Por gjemplo, supén que tienes un cambio de comportamiento en la alarma para un tréfico de interfaz y
que, en algin momento, €l trafico era 500MB +- 300MB y € tréfico detectado era 3GB. Esta muestra no
serd usada en la computacién comportamental y €l trafico esperado parael diasiguiente continuarasiendo
500MB. Esta muestra serd solo utilizada si tiene N muestras consecutivas violadas, 10 que caracteriza un
nuevo comportamiento.

de tolerancia

El TRAFip gecutara el siguiente calculo para determinar si € valor observado representa un cambio de
comportamiento:
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IF (Av< (EV- (N* SD)) ORAV > (EV + (N* SD)))
Em segui da aci ona o conportanento da nmudanca do al arne.

Onde
N é o fator de toleréancia

SD é o desvio padrdo da curva
AV é o valor nédio para a atual neia-hora
EV é o val or nmédi o esperado para a atual neia-hora

Periodo de alarma
El TRAFip mostrarala muestra cada 30 minutos o cada 5 minutos.

Cuando un periodo de alarma es configurado como 5 minutos, €l sistema mostrard la media del valor
para cada 5 minutos y lo comparara con el valor esperado, pero no lo guardara si es un cambio de
comportamiento.

Cuando un periodo de alarma es configurado como 30 minutos, el sistema mostrara el valor de la media
para cada media horay determinarasi € valor representa un cambio de comportamiento.

Acciones

A cadamomento el sistemadel TRAFip procesaun tréfico de 5 minutos, todas las férmulas de alarma son
guardadasy s retornan verdaderas, se generalaincidencia. La alarma se disparard para unaincidenciade
alarmasolo s el nimero de incidencias consecutivas es superado.

Cuando marcas una accion para una alarma, tienes que rellenar tres campos:

Campo de acciones

Incidencias consecutivas para Esto representael nimero de veces consecutivasen lasqued limite
armar es superado.

No incidencias consecutivas para Esto representael nimero de veces consecutivasenlasqueel limite
desarmar no es superado.

Nivel de urgencia Escoge un nivel de urgencia adecuado paralaaarma.

Tipos de acciones

Correo €electronico Un correo electronico sera enviado a los usuarios. El servidor
SMTP del TRAFip debe ser configurado, bien como e correo
electronico de cada usuario en € formulario de configuracion del
usuario. El correo eectrénico serd enviado después del nimero de
segundosdefinido en el campo Enviar correo electr 6nico después
de (minutos), comenzando desde €l tiempo de activacion.

Dispositivo movil (SMS) Mensajes més cortos que |os enviados por correo electrénico. Esta
alarma puede ser enviada a un correo electrénico por €l gateway de
SMSsi & campo de SMS esta configurado en el siguiente formato:
88888888@operador.com. Si e SMS esun nimero deteléfono, los
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protocolos SMPP o HTTP también pueden ser usados para enviar
el mensgje. Para hacer esto, necesitas configurar € siguiente item:

Sistema — Parametros — Servidor SMS.

Dispositivo movil (Telegram) Un mensaje sera enviado a un chat del Telegram por un bot. Para
configurar esta funcionalidad, debes crear un bot en € Telegram,
para hacerlo, una vez en el Telegram, inicia una conversacion
como €l usuario @BotFather. Escoge la opcién/newbot y sigue
las instrucciones para finalizar la creacion del bot. Al terminar
anota €l token del bot Telegram. Asocia €l bot al chat en € que
los mensgjes seran enviados. Accede a formulario de perfil de
usuarios, rellena el campo "Token del bot Telegram™" y clica en
Validar. Si todo va bien, el campo "ID del chat Telegram" sera
automaticamente rellenado. El mensgje serd enviado después de
los segundos definidos en el campo Enviar mensaje después de,
iniciando por € tiempo de activacién de laalarma.

Trap Unatrap se enviard para cadaaarma. Latrap debe ser interpretada
usando la MIB TELCOMANAGER-ALARMMANAGER-
MIB.my, que esta disponible en la lista de MIB del SLAview.
También debes configurar el servidor para enviar las traps en

Sistema - Parametros -~ SNMP - SNMPtrap.Latrapenviada
después del nimero de segundos definido en el campo Enviar trap
después de (minutos), comenzando desde el tiempo de activacion.

Gestion de eliminaciéon de alarmas.

En esta opcidn aprenderas como gestionar todas las tuplas de alarmal/objeto a las que e usuario tiene
acceso.

Para eliminar, sigue €l siguiente procedimiento:
1 VesalaguiaALARMmanager —» Alarmasy clicaen el boton Alarmas eliminadas.

2. Rellenael campo de filtro de esta forma para seleccionar las alarmas/objetos deseados y clica en €l
boto6n Filtro.

3. Seleccionalas alarmas/objetos de lalista.
4. Rellenaée campo razén de eliminacion deseado.
5. Clicaen €l botén Guardar para eliminar las alarmas/objetos seleccionados.

Para quitar la eliminacion de las alarmas, sigue € mismo procedimiento, pero deselecciona las alarmas/
objetos deseados.

Importante
Date cuentade que si laalarmayaesta eliminada, no sera eliminadanuevamentey |o mismo pasa
con laaccién de deseliminar.

Im portante

Lasaarmas eliminadas pueden ser consideradas paracolorear el mapausando € flag "Considerar
eliminado” en el MapView. Si una alarma eliminada es desactivada por un momento y después
gueda activa, es marcada como eliminada.
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Anadiendo metadatos de alarma

Para acceder ala pagina de configuracion de metadato, accede a AL ARMmanager ,Alarmas - y clica
en €l boton M etadato.

Clicaen € boton Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
através del boton Historico.

Para borrar un metadato, clicaen € botén Borrar.

Tabla 9.11. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge s €l metadato sera del tipo Texto, Entero
o Enum.

Valores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar un metadato creado a una alarma, accede alalistade alarmasy clicaen € botén M etadato
al lado de la alarma que sera configurada.

Después, rellena los metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo los que desees.

Perfiles de alarma

L os perfiles de alarma son usados para juntar las alarmas y 10s objetos controlados.

Para configurar un perfil de alarma, seleccionaALARMmanager — Perfil dealarmas, clicaen el boton
Nuevoy rellenael formulario.

Tabla 9.12. Formulario de perfil dealarma

Campo Descripcion

Nombre Texto descriptivo para un perfil de alarma.

Alarma Selecciona las adlarmas que pertenecerdn a este
perfil.

Caja de seleccion de objeto En primer lugar, selecciona el tipo de objeto y
se mostraran los objetos disponibles. Después,
selecciona los objetos deseados para este perfil.

Anadiendo metadatos de perfil de alarma

Para acceder a la pagina de configuracién de metadato, accede a ALARMmanager — Alarmasy clica
en el boton M etadato.

Clicaen el boton Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.
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Puedes alterar el metadato cuando desees usando €l boton Editar y verificar € histérico de alteraciones
através del botén Historico.

Para borrar un metadato, clicaen e botén Borrar.

Tabla 9.13. Campos de un metadato

Campo Descripcion

Nombre Nombre del metadato.

Descripcién Descripcién del metadato.

Tipo de dato Escoge si € metadato sera del tipo Texto, Entero
o Enum.

Vaores Este campo solo esta disponible si e Tipo de
dato es Enum. Introduce una lista de valores,
separandol os por punto y coma (;).

Para asociar €l metadato creado a un perfil de alarma, accede a la lista de perfiles y clica en el boton
Metadato a lado del perfil de laalarma que sera configurada.

Después, rellenalos metadatos de acuerdo con el tipo. Puedes rellenar todos ellos o solo los que desees.

Alarmas de servicio

Introduccion

El recurso de alarmas de servicio permite que juntes alarmas de diferentes objetos en una Unica formula.
El TRAFip puede disparar la aarma bajo condiciones més sofisticadas.

Seras capaz de crear, por gemplo, las siguientes alarmas:

» Unaalarma que es activada cuando un enlace de WAN tiene una alta latenciay también posee un bajo
tréfico.

» Unaaarma para decirte cuando el primario y los enlaces de copia de seguridad de locacion fallaran.

Formula

En las formulas puedes usar |os operadores 16gicos OR, AND, NOT y XOR para construir férmulas més
complejas.

Anadiendo metadatos de alarmas de servicio

Para acceder a la pagina de configuracion de metadato, accede a ALARMmanager — Alarmas de
servicioy clicaen € botén M etadato.

Clicaen € botdn Nuevo para crear un nuevo metadato. Puede ser del tipo Texto, Entero o Enum.

Puedes alterar el metadato cuando desees usando €l boton Editar y verificar €l histérico de alteraciones
através del boton Historico.

Para borrar un metadato, clicaen el botén Borrar.
mm4_table(ES,Campos de un metadato) mm4_thead(Campo,Descripcién) mm4_trow(Nombre,Nombre
del metadato.) mm4_trow(Descripcién,Descripcién del metadato.) mmd4_trow(Tipo de dato,Escoge si €
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metadato sera del tipo Texto, Entero o Enum.) mm4_tlastrow(Valores,Este campo solo esta disponible
si € Tipo dedato es Enum. Introduce unalista de valores, separandolos por punto y coma(;).)

Para asociar el metadato creado a una alarma de servicio, accede alalistade darmasy clicaen €l boton
M etadato a lado de la alarma que sera configurada.

Después, rellenalos metadatos de acuerdo con €l tipo. Puedes rellenar todos ellos o solo los que desees.

Consola

Introduccion

El aplicativo ALARMmanager trabgja de formaintegrada entre los sistemasy es capaz de general alarmas
basadas en férmulas.

También posee |os siguientes recursos:

* Interfaz gréficaen HTML5.

« Alarmaatravés de correo electronico, mensajes de dispositivo movil y traps.

* Interfaz graficapara crear alarmasy formulas personalizadas.

* Lasalarmas pueden emitir sonidos.

 Perfiles de alarma parafacilitar la asociacién de alarmas a | os objetos gestionados.
» Reconocimiento de alarmasy comentarios.

* Eliminacion de alarmas para evitar correos electronicos, mensagjes de dispositivo movil y traps para
aarmas repetidas.

Operacion de Consola

Para acceder ala consola operacional de alarma, vaaALARMmanager — Consola
Autentificacion

Un usuario debe estar autentificado para acceder al ALARMmanager.

Consola

Laconsoladel ALARMmanager mostraratodas |as alarmas activasy también desactivadas que todaviano
fueron desactivados por € parametro de periodo de almacenamiento del ALARMmanager. Las alarmas
gue puedes visualizar dependeran del permiso que su usuario posea.

Puedes configurar las columnas en Sistema - Usuarios — Alarm consola .

La consola posee las siguientes columnas:

Tabla9.14. ALARM manager consola

Columna Descripcion

INICIO El momento de la primeraincidencia
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Columna Descripcion

TERMINO El momento de la Ultima incidencia Muestra
ACTIVO s laaarmatodavia no termind.

USUARIO Usuario que programoé la alarma.

TIPO Tipo de objeto, puede ser dispositivo u objeto
mapeado.

OBJETO Nombre del objeto.

DESCRIPCION Si el objeto esunainterfaz, muestrasu ifAlias.

CAMINO Muestra € primer camino para €l objeto en los
grupos SLAview.

ESTADO Estado de laaarma, puede ser activo o inactivo.

ALARMA Nombre de laaarma.

NIVEL El nivel de la alarma definido en configuracion de
nivel.

TRAP Si, s fue generado por un trap y no en cualquier otro
caso.

COMENTARIOS Comentario del operador. Para introducir un
comentario, clicados veces en aguellacélula

Reconocimiento de alarma

Cuando laaarmaesreconocida, lalineade alarmamuestrael nombre del usuario que gjecutd laoperacion
y su informacién también pude verse en informes de alarmas consolidadas. Después de reconocer una
alarma, puedes ser capaz de introducir comentarios parala alarma.

Para e reconocimiento de alarma, clica con el boton derecho en é y después selecciona la opcion
Reconocer alarmas en €l menl. La alarma se muestra después en la tabla de alarmas reconocidas para
todos | os operadores.

Para mltiples reconocimientos de una vez, selecciona con €l boton izquierdo del ratén y después clica
con el bot6n derecho en lalista para mostrar € mend.

La alarma puede ser liberada del operador solo por e usuario administrador. Para ello, el administrador
debe seleccionar laalarma de reconocimiento en lalistay seleccionar laopcién de alarma Liberar alarmas
en el mena.

Eliminacion de alarma

El mecanismo de eliminacion de aarma permite que elimines cualquier tupla de alarma/objeto,
siempre que la alarma este configurada para aquel objeto. La eliminacion también deshabilitara correos
electrénicos, mensajes de dispositivo movil y traps parala alarma/objeto o indicara esta condicion en los
correos el ectronicos, mensajes de dispositivo mévil y traps. Puedes configurar el comportamiento deseado
en este campo en configuracion de alarma.

Para eliminar una alarma, sigue el siguiente procedimiento:

1. Selecciona la darma deseada con el botén izquierdo del ratén. Para escoger mas de una alarma,
aseguralatecla CTRL y seleccionalas alarmas con el botén izquierdo del ratén.

2. Clicacon €l boton derecho del ratdn paramaostrar €l popup men. Clicaen laopcién Eliminar alarmas
en el popup mena.
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3. Rellenalacaadetexto con larazén de la eliminacion. También puedes dejarlo en blanco.
4. Clicaen € botén Confirmar.

Puedes comprobar |as operaci ones de eliminacién delog ejecutadas por los usuarios en informe de dlarmas
eliminados.

Puedes gestionar la lista de eliminacion de alarma/objeto en ALARMmanager — Alarmas -
Eliminacion dealarmas.

Comentario de alarmas
Paraintroducir comentarios para una alarma, en primer lugar necesitas reconocerla.
Paraintroducir un comentario, sigue el procedimiento siguiente:
1. Clicaenlatabla"Reconocidos'.
2. Daunclic doble en lacolumna COMENTARIOS paralaalarma.

3. Reéllenalacajadetexto en laventana Comentarios de Alarmay clica en el botén Confirmar.

Habilitar sonido para una alarma

El sonido de la alarma funcionard si esta activa, no reconocido, Critical o Maor en la consola
ALARMmanager.

Seleccionalaopcién ALARMmanager - Consola — Habilitar aviso sonoro .

Sincronizacion de alarma

El ALARMmanager sincroniza tus alarmas con e banco de datos del sistema cada 2 minutos.

Esta sincronizacion puede accionarse inmediatamente en e mend ALARMmanager — Consola —
Sincronizar alarmas.

Eliminando alarmas

El ALARMmanager borra autométicamente las alarmas que hayan terminado, pero puedes visuaizarlas
después en la consola hasta que el almacenamiento méximo de alarmas inactivas haya pasado. Para

configurar este parametro ves al mend Sistema — Parametros — ALARM manager .

El operador puede borrar las alarmas en cualquier momento si estén en estado inactivo, seleccionando las
alarmas con €l botdn derecho en €l ratdn y clicando en la opcion Borrar en el popup mendl.

Abrir graficos
Seleccionaunalineade aarmay clicaen € botén Abrir gréficos para abrir los gréaficos del objeto.

Filtro de alarma

Estefiltro puede accionarse paracual quier objeto en cualquier mapa. Esto filtraralasaarmas delos objetos
y también de los objetos relacionados a él jerarquicamente.
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Sugerencia
Los niveles de urgencia se muestran en el final de la pagina. Al clicar en alguno de ellos, se
filtrarén todas las alarmas de este nivel. Al clicar nuevamente en €l nivel, €l filtro es eliminado.
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Capitulo 10. NOC display
NOC Display

El NOC display es un modo de visualizacién de Graph sets. En él, todos los graph sets habilitados por €l
usuario se alternan automaticamente después de un periodo previamente configurado en cada graph set.

Este recurso es de gran utilidad cuando el operador debe comprobar todos los graficos del graph set
constantemente.
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Capitulo 11. Recursos habilitados con
licencia

Redundancia

La solucién de redundancia te permite implantar dos appliances idénticos trabajando en modo HOT-
STANDBY.

Importante
Esta funcionalidad solo funcionara si 1os dos appliances tienen la misma version.

Sugerencia
Es aconsgjable que los appliances tengan las mismas configuraciones de hardware. En caso de
gue hayadiferencias, €l sistema mostrara un aviso.

Conceptos

 Cuando este recurso es habilitado, €l sistema trabaja con dos maquinas idénticas en HOT-STANDBY
realizando la sincronizacién de los datos y observando cada uno de |os estados en todo momento.

» Un protocolo de comunicacién se gecuta entre los dos servidores y s un falo es detectado
en uno de los servidores, e otro actuard como € servidor activo - s ya no lo esta -
y la trap tmTSRedundancyStateChangeTrap se enviara. Esta trap es documentada en la MIB
TELCOMANAGER-TELCOSY STEM-MIB.

» Ambos appliances comparten lamismadireccion |P, que es usada para enviar flujos de los enrutadores.
Estadireccion IP estaactivasolo en € servidor ACTIV Oy cuando cambiade estado, ladireccion MAC
delainterfaz migraraal servidor ACTIVO.

Habilitando la redundancia

1. Usando dos appliances Telcomanager idénticos con la opcion de licencia de redundancia habilitada,
haz unaconexi6n back-to-back usando lamismainterfaz en cadadispositivoy configuraunadireccion
de IP no-védlida entre estas interfaces, usando CLI (command line interface) en cada dispositivo.

2. EnlaCLlI, configuraladireccion de I P que serd compartida entre dos servidores solo en el servidor
activo.

3. Vesa ment Sistema — Par&metros — Redundancia y rellenael formulario de ambos dispositivos.

4. Espera 20 minutos para verificar €l estado de cada servidor en Sistema — Diagnosticos —
Informacion dered .

Arquitectura distribuida

Conceptos

Laarquitectura distribuida debe ser usada para dimensionar la capacidad del sistema pararecolectar flujos
IPy datos SNMP y para procesar 1os datos brutos, una vez que estas tareas son designadas al appliance
recolector.
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Recursos habilitados con licencia

Prerrequisitos

e Todas las méquinas relacionadas deben tener el mismo acceso SNMP para todos los dispositivos
controlados.

» Losflujos de IP debe exportarse para los appliance recolectores.

» Debe poseer anchura de banda suficiente para transferir los archivos de resumen entre los appliances
recolectores y el appliance central. Ten en cuenta que un recolector requiere en torno a 64 Kbps de
anchura de banda para controlar 1000 interfaces con 10 variables de resumen en cada interfaz.

» Laspuertas TCP 22 y 3306 deben estar disponibles entre el appliance recolector y €l central. La puerta
22 es usada para transferir archivos en €l protocolo SSH y la 3306 es utilizada para emitir la consulta
del banco de datos para €l appliance central.

Establecimiento

1 End appliance central, ves a Sistema - Parametros — Arquitectura distribuida y rellena el
formulario.

2. End appliance recolector, ves aSistema — Pardmetros — Arquitecturadistribuida.

3 End appliance central, vesa Configuracion — Recolectorasy rellenael formulario.

4.

Espera en torno a 20 minutos y ves a menu Configuracion - Recolectoras, para ver s las
recolectoras listadas estan con el menu en estatus ON.
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Capitulo 12. Glosario
Siglas

Esta seccion muestralas siglas y abreviaturas presentes en este manual.

Tabla12.1. Listadesiglasy abreviaturas

Sigla Descripcion

AD Active Directory.

API Interfaz de programacién de aplicaciones. Del
inglés, Application Programming Interface.

AS Sistemaauténomo Del inglés, Autonomous system.

ASN Ndimero de sistema autonomo. Del inglés,
Autonomous system number.

Avg Media. Del inglés, average.

CDP Protocolo Cisco Discovery. Del inglés, Cisco
Discovery Protocol.

CLI Interfaz de lineade comando. Del inglés, Command
lineinterface.

CNT Esuntipo deandlisisde perfil detrafico: Contenido.

CPU Unidad central de procesamiento. Del inglés,
Central processing unit.

DNS Sistema de Nombres de Dominios. Del inglés,
Domain Name System.

DoS Negacién de servicio. Del inglés, Denial of service.

DST Es un tipo de andliss de perfil de tréfico:
Distribucién.

Enum Enumerate.

EPM Es un médulo extendido del SLAview. Dd inglés,
Expanded Processing Modules.

FTP Protocolo de Transferenciade Archivos. Del inglés,
File Transfer Protocol.

GB Gigabyte.

GIS Sistema de Informacién Geogréfica. Del inglés,
Geographic Information System.

HTTP Protocolo de Transferencia de Hipertexto. Del
inglés, Hypertext Transfer Protocol.

HTTPS Protocolo de Transferencia de Hipertexto Seguro.
Del inglés, Hyper Text Transfer Protocol Secure.

ICMP Protocolo de Mensgjes de Control de Internet. Del
inglés, Internet Control Message Protocol.

IETF Internet Engineering Task Force.

IP Protocolo deinternet. Del inglés, Internet Protocol.
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Glosario

Sigla Descripcion

IPFIX IP Flow Information Export.

IPv4 Protocolo de internet en la version 4. En ella, las
direcciones | P son compuestas por 32 hits.

IPv6 Protocolo de internet en la version 6. En €lla, las
direcciones | P son compuestas por 128 hits.

ISP Proveedor de Servicio de Internet. De inglés,
Internet Service Provider.

Kb Kilobit.

KPI Indicador-Llave de Desempefio. Del inglés, Key
Performance Indicator.

LAN Red de arealocal. Del inglés, Local Area Network.

LLDP Link Layer Discovery Protocol.

Max. Méaximo.

Mb Megabit.

MIB Base de informaciones de gestion. Del inglés,
Management information base.

Min. Minimo.

MPLS Multi-Protocol Label Switching.

MTX Esun tipo de andlisis de perfil detréafico: Matriz.

NaN Cuando €l valor no es un nimero. Del inglés, Not
anumber.

NTP Network Time Protocol.

OID Identificador de objeto. Del inglés, Object
Identifier.

QoS Cadlidad de Servicio. Ddl inglés, Quality of Service.

RFC Request for Comments.

RFI Repeated Flow Interface.

SMS Servicio de mensges cortos. Del inglés, Short
Message Service.

SMPP Protocolo de mensgj e corto peer-to-peer. Del inglés,
Short Message Peer-to-Peer.

SMTP Protocolo de transferencia de correo simple. Del
inglés, Simple Mail Transfer Protocol.

SNMP Protocolo Simple de Gestién de Red. Del inglés,
Simple Network Management Protocol.

SSH Secure Shell.

TACACS Terminal  Access Controller  Access-Control
System.

TCP Protocolo de control de transmision. Del inglés,
Transmission Control Protocol.

TCS Telcomanager Custom Script.
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Glosario

Sigla Descripcion

THA Telcomanager Host Agent.

ToS Tipos de Servicios. Del inglés, Type of Services.

TSA Telcomanager Windows Security Agent.

UbDP User Datagram Protocol.

URL Localizador Uniforme de Recursos. Del inglés,
Uniform Resource L ocator.

WAAS Wide Area Augmentation System.

WAN Red de larga distancia. Del inglés, Wide Area

Network.
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